MARGO 2019 » MENSAL ¢ €1,50

N2 538 « ANO XLVIII

NRP SETUBAL

o

NOVO NAVIO

MARCO CIBERCRIME ESTUDOS MARITIMOS:
MES DA MULHER UM NOVO “MUNDOQO” UMA NECESSIDADE URGENTE
NA MARINHA DO CRIME DE PORTUGAL



Academia de Marinha

Prémio “Fundacéo Oriente”/2019

Até 30 de Setembro de 2019 esta aberto o concurso para
atribuicdo do Prémio “Fundac¢do Oriente”/2019, no valor
pecunidario de cinco mil euros, a um trabalho original no
ambito da Historia, Artes, Letras e Ciéncias ligadas ao Mar, e
& presenca portuguesa na Asia Oriental.

Informagées:

www.academia.marinha.pt ‘q_g* DA ersiria
academia.marinha@marinha.pt \Fys/ wllen Do

Telefones: 210 984 708/14




SUMARIO

REVISTA DA ARMADA | 538 .1,

02

Prémio "Fundag&o Oriente"/2019

04

Strategia (46)

07

NRP Setubal

12

Admiral’s Cup Regatta

14

Os Caes no Corpo de Fuzileiros

16

Marinha recebe visita de Adidos de Defesa e Militares / Primeiro evento
dos Sargentos Secretarios Adjuntos dos Adidos de Defesa e Militares

21

Entregas de Comando/Tomadas de Posse

22

Direito do Mar e Direito Maritimo (20)

24

Academia de Marinha

25

Marinheiros da Esperanga

26

Noticias / Livros

28

Estorias (47)

29

Novas Histérias da Botica (76)

30

Servigo & Saude (3)

31

Saude para Todos (63)

32

Desporto

33

Quarto de Folga

34

Noticias Pessoais / Convivios

CC

Simbolos Heraldicos

Revista da

MARGO - MES DA MULHER
NA MARINHA

CIBERCRIME. UM NOVO
“MUNDO” DO CRIME

ESTUDOS MARITIMOS:
UMA NECESSIDADE
URGENTE DE PORTUGAL

Capa

Escolta a Bandeira Nacional a ser igada,
pela primeira vez apds o batismo, a bordo
do NRP Setubal.

Foto SAJ A Ferreira Dias

Publicagdo Oficial da Marinha
Periodicidade mensal

N2 538 / Ano XLVIII

Margo 2019

Diretor

Chefe de Redagdo

Revista anotada na ERC

Deposito Legal ne 55737/92 Redatora

CALM Anibal José Ramos Borges

CMG Joaquim Manuel de S. Vaz Ferreira

ISSN 0870-9343

Propriedade
Marinha Portuguesa

CTEN TSN-COM Ana Alexandra G. de Brito

Secretdrio de Redagdo
SMOR L Mario Jorge Almeida de Carvalho

NIPC 600012662

Desenho Gréfico
ASS TEC DES Aida Cristina M.P. Faria

Administra¢do, Redagdo e Edigdo

Revista da Armada — Edificio das Instalagdes
Centrais da Marinha — Rua do Arsenal
1149-001 Lisboa — Portugal

Telef: 21 159 32 54

Estatuto Editorial

www.marinha.pt/pt/Servicos/Paginas/
revista-armada.aspx

E-mail da Revista da Armada
revista.armada@marinha.pt
ra.sec@marinha.pt

Paginagao eletrdnica e produgdo
ACD PRINT, S.A.

Rua Marquesa d’Alorna, 12 A
2620-271 Ramada

Tiragem média mensal
4000 exemplares

MARGO 2019 3



I, REVISTA DA ARMADA | 538

Strategia

CABOS SUBMARINOS:
AS ARTERIAS DA SOCIEDADE CONTEMPORANEA

m 1850, foi estabelecido o primeiro
cabo submarino internacional, no
canal da Mancha, entre a Franga e o Reino
Unido. Cerca de 8 anos mais tarde, foi colo-
cado, pelos navios HMS Agamemnon e
USS Niagara, a primeira linha de telégrafo
transatlantica, com um comprimento
superior a 3000 km, entre a Irlanda e a
Terra Nova. Esse cabo serviu para a troca
dos primeiros telegramas, entre a rainha
Vitéria e o presidente James Buchanan,
no dia 16 de agosto de 1858. A velocidade
de transmissdao era muito baixa, pelo que
o telegrama da rainha Vitéria (constituido
por 98 palavras) demorou quase 16 horas
a ser transmitido... Todavia, esse acabou
por ser um momento algo anti-climatico,
uma vez que a linha de telégrafo viria a
avariar apenas umas semanas decorridas.
De entdo para cd, a importancia e a
disseminagdo dos cabos submarinos foi
aumentando, a ponto de a Convengdo
das NagGes Unidas sobre o Direito do
Mar (CNUDM), de 1982, consagrar, no
seu artigo 112.92, que “todos os Estados
tém o direito de colocar cabos e ductos
submarinos no leito do alto mar além
da plataforma continental”. No entanto,
nessa altura, a capacidade das linhas sub-
marinas, constituidas por cabos coaxiais
de cobre, era diminuta. Tal facto, asso-
ciado aos elevados custos de instalagdo
e de manutengdo dos cabos submarinos,
fizeram com que as comunica¢des por
satélite, entdo em franca expansdo, se
tornassem bastante mais atrativas para as
ligagGes intercontinentais. Com efeito, os
satélites apresentavam uma capacidade
de transmissdo dez vezes superior aos
cabos de cobre e implicavam um inves-
timento dez vezes inferior, o que levou a
que os cabos submarinos ficassem quase
esquecidos no fundo dos oceanos.
Contudo, a fibra dtica iria alterar radical-
mente essa realidade, devido a gigantesca
capacidade de transmissdo de dados que
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MV Willem de Vlamingh, navio luxemburgués lang¢ador de cabos.

possibilita, inapelavelmente superior a
dos satélites. Neste quadro, a instalagdo
do primeiro cabo transatlantico de fibra
6tica, em 1988, marcou um ponto de vira-
gem. Atualmente, esses cabos submari-
nos (que pertencem, na quase totalidade,
a empresas privadas) transportam cerca
de 97% das comunicagdes de dados e de
internet mundiais, servindo de suporte
a esmagadora maioria das transagbes
financeiras e das comunicagdes intercon-
tinentais. A tabela que acompanha este
artigo mostra outros dados que ilustram a
importancia dos cabos submarinos para a
sociedade contemporadnea, evidenciando
que eles constituem as artérias da vida
globalizada dos nossos dias.

Porém, os cabos submarinos acabam
por ndo ser devidamente protegidos no
direito internacional. De facto, embora o
artigo 113.2 da CNUDM estabelega que
os Estados devem adotar leis que punam
“a ruptura ou danificagdo, por um navio
arvorando a sua bandeira ou por uma

pessoa submetida a sua jurisdigdo, de
um cabo submarino no alto mar, causa-
das intencionalmente ou por negligéncia
culposa”, a realidade é que a maioria dos
paises (incluindo Portugal) ndo possui
legislacdo especifica sobre esta matéria.
A isso acresce, também, a auséncia de
jurisdicdo, ndo sé sobre atos praticados
a bordo de navios que arvoram a ban-
deira de outros Estados, como também
em espagos maritimos que ndo estdo sob
jurisdicdo de qualquer Estado. Além disso,
a CNUDM ndo permite a abordagem de
navios de guerra a navios suspeitos de
danificar cabos submarinos, como acon-
tece (ao abrigo do artigo 110.9) relativa-
mente a navios que se dediquem a pira-
taria ou ao trafico de escravos, a navios
que efetuem transmissGes ilicitas ou a
navios sem nacionalidade ou com falso
pavilhdo. Ou seja, o enquadramento legal
(ou a falta dele) estd em consonancia com
o papel que os cabos submarinos tinham
nos anos ‘70 e ‘80 do século passado, mas



mostra-se insuficiente para pro-
teger uma infraestrutura que se
tornou verdadeiramente critica
para a sociedade atual.

E a realidade é que os cabos %
submarinos de fibra dtica estdo
extremamente vulnerdveis a
acles, intencionais ou nao,
que podem afetar de forma
significativa a vida de milhdes
de pessoas e de empresas.
De acordo com os dados do Uni-
ted Nations Environment Pro-
gram (UNEP), através do World
Conservation Monitoring Cen-
tre (WCMC), todos os anos, em
média, sdo danificados entre
100 e 150 cabos submarinos,
sendo que a maior parte desses problemas
ocorre de forma ndo intencional. Efetiva-
mente, a pesca é responsavel por cerca de
45% dos danos, os ferros (ou ancoras) dos
navios por cerca de 15% e as causas geold-
gicas por quase 3%, havendo ainda a curio-
sidade de algumas das avarias se deverem
a dentadas de tubarées, o que levou inclu-
sive os fabricantes a protegerem os cabos
com revestimentos a prova de dentadas...

Aquela que tera sido a falha com maior
impacto até hoje, ocorreu devido a causas
geoldgicas, concretamente um terramoto
ocorrido em 26 de dezembro de 2006,
gue incapacitou seis dos sete cabos sub-
marinos que atravessavam o estreito de
Luzon, entre Taiwan e as Filipinas. Esses
cabos eram (e sdo) usados para distribuir
os servigos de internet e de telefone para
Taiwan, China, Hong-Kong, Japdo, Singa-
pura e Coreia do Sul, o que deixou milhGes

Representagdo dos cabos submarinos atuais.

de utilizadores e de empresas sem inter-
net e sem telefone mével — sendo que os
poucos servigos remanescentes ficaram
inteiramente dependentes de uma Unica
ligacdo submarina que resistiu ao terra-
moto. Foram necessdrios 11 navios e 49
dias para terminar as reparag¢des nas liga-
¢Oes afetadas. Depois deste incidente, as
operadoras de comunicagbes comegaram
a evitar colocar cabos submarinos em
dreas tdo suscetiveis a atividade sismica
como o estreito de Luzon, embora isso
nem sempre seja possivel.

Outra falha de grandes proporgdes ocor-
reu também na Asia, em 2007, quando pes-
cadores vietnamitas procuravam recuperar
o cobre de um cabo coaxial submarino ja
desativado, mas acabaram por icar e dani-
ficar cabos de fibra 6tica em pleno funcio-
namento, causando disrupcdo dos servicos
de internet no Vietname durante 3 meses,
além de prejuizos de milhdes de euros.

Dados sobre cabos submarinos

97% das comunicagbes de dados e de internet globais circulam por cabos sub-
marinos (restantes 3% das transmissdes de dados globais sao feitas por saté-

lite).

Cerca de 450 cabos constituem a rede global de cabos submarinos.
Comprimento total dos cabos submarinos: ~1,2 milhGes de km.

Cabo submarino mais longo, Southeast Asia-Middle East-Western Europe 3
(SEA-ME-WE3), que liga a Alemanha a Australia, ao Japdo e a Coreia do Sul,
passando por Portugal (onde tem uma amarragdo em Sesimbra): ~39 000 km.

15 milhGes de transagdes financeiras didrias por cabos submarinos.

10 bilides (i.e. 10 X 10*?) de ddlares movimentados por dia por cabos subma-
rinos.

Fiabilidade dos cabos submarinos: 99,999% (regra dos cinco 9), implicando que
as falhas ndo excedam, em média, cerca de 5 minutos por ano.

Numero médio de falhas nos ultimos anos: entre 100 e 150 (cujas consequén-
cias sdo bastante mitigadas pelas redundancias existentes, que permitem
roteamento do trafego).
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Além das avarias ocorridas nos oceanos,
os cabos submarinos estdo particular-
mente vulnerdveis nos pontos de amarra-
¢do, em terra. Ainda por cima, boa parte
dos cabos amarram em pouco mais de
duas duzias de pontos, pois isso permite
diminuir custos, sendo que também nao
é facil encontrar locais adequados para o
efeito. Esta concentragdo de cabos num
numero reduzido de pontos em todo
o mundo, torna esses locais verdadei-
ramente criticos. Cabe aqui referir que
Portugal continental possui trés locais de
amarragao: Carcavelos, Seixal e Sesimbra,
onde amarram 12 cabos submarinos, pers-
petivando-se que Sines também venha a
constituir um ponto de amarragdo a curto
prazo. A esses locais, acrescem ainda os
das ilhas dos Agores e da Madeira.

Alids é interessante referir, como bem
notou o professor Marques Guedes, que
“0s cabos transatlanticos de fibras éticas

. saem, no que a Europa diz respeito,
na sua esmagadora maioria, dos anti-
gos impérios maritimos, ... a saber, e por
ordem cronoldgica, Portugal, a Gra-Bre-
tanha, a Holanda, a Franga, e, embora
tdo-sé residual ou marginalmente, a Dina-
marca”.

Neste ambito, a centralidade da posigdo
de Portugal fica evidente no facto de ser
o Unico pais do mundo com ligagdes dire-
tas por cabos submarinos a todos os con-
tinentes (Europa, América do Norte e do
Sul, Africa e Asia).

Parecem-me evidéncias bem claras de
como a geografia — que sempre nos ati-
rou para o mar, culminando no grande
empreendimento da expansdo maritima
— continua a determinar o nosso presente
e o nosso futuro, consagrando-nos uma
posicdo de charneira nas autoestradas
digitais que cruzam os oceanos.

Sardinha Monteiro
CMG
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MES DA MULHER NA MARINHA

igualdade de género tem sido uma prioridade para a Marinha

desde que, em 1992, foram integradas as primeiras mulheres
militares. No ano de 2019, a Marinha celebra o “Margo — Més
da Mulher na Marinha”, que contempla varias atividades, com
0 objetivo de enaltecer e reconhecer o trabalho realizado pelas
mulheres.

Atualmente, varias campanhas estao a decorrer ao nivel nacio-
nal e internacionalmente. Na ONU, o tema central é: “Pensemos
em igualdade, construgdo com inteligéncia e inovagdo para a
mudanga”, com um foco nas formas inovadoras para a defesa da
igualdade de género e empoderamento das mulheres.

Esta também a decorrer, com grande impacto nas redes sociais,
uma campanha? que valoriza o equilibrio de género, como fator
gerador de um mundo melhor, com locais de trabalho saudaveis
e organizagOes mais eficazes, nos quais todos tém um papel a
desempenhar.

Ha ainda estudos, no ambito da NATO, que indicam que no atual
contexto de Defesa, caracterizado por uma elevada complexi-
dade, a existéncia de diferentes perspetivas origina uma maior
eficacia, sendo necessario e vantajoso as competéncias, expe-
riéncias e contribui¢cGes tanto de homens como de mulheres. Em
situagdes operacionais que requeiram inovagao e elevada capa-
cidade de resolugdo de problemas, as equipas com diversidade
e equilibrio de género tém apresentado melhor desempenho?.

Na Marinha Portuguesa tem-se verificado uma evolugdo signi-
ficativa neste ambito, ao longo dos anos, marcada com todos os
ajustes organizacionais inerentes (do ponto de vista logistico, de
cultura organizacional e do progressivo assumir das varias res-
ponsabilidades pelas mulheres). Atualmente, ndo existem restri-
¢Oes no acesso das mulheres a qualquer fungao, havendo total
igualdade de salario e equidade de progressao na carreira.

Uma das atuais preocupagdes é a conciliagdo entre os diver-
sos aspetos da vida. E fundamental proteger as especificidades
das mulheres (nomeadamente, a gravidez e o aleitamento) mas
tendo o cuidado de permitir a todos —homens e mulheres —uma
melhor conciliagdo da vida profissional, pessoal e familiar.

Esta conciliagdo, numa profissdao com periodos de embarque
e misses que implicam o afastamento de casa por tempo sig-
nificativo, € um enorme desafio. Na Marinha, alinhado com o
“Programa 3 em Linha” (Programa para a Conciliagdo da Vida
Profissional, Pessoal e Familiar 2018-19), tém vindo a ser adota-
das varias medidas — designadamente, no ambito da protecdo da
parentalidade, de apoio a promogdo das condi¢gdes de bem-estar
e apoio social aos seus militares, militarizados e civis e seus agre-
gados familiares (no dominio do cuidado, educagédo, transportes
e saude).

A nivel nacional verifica-se que, culturalmente®, as tarefas
associadas a vida doméstica e familiar ainda recaem maioritaria-
mente sobre as mulheres, responsabilidades essas que importa
equilibrar. Trata-se assim de um compromisso que implica uma
mudanca cultural para beneficio de toda a sociedade. A melhor
conciliacdo da vida profissional, pessoal e familiar contribui para
uma maior qualidade de vida, com impacto também nas organi-
zagOes profissionais com a diminui¢gdo do absentismo, aumento
da produtividade e retengao de pessoas.
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Platdo dizia “Existem trés tipos de homens: os mortos, os vivos e
0s que andam no mar”, Atualmente, na Marinha, ja se pode dizer
— “Existem trés tipos de mulheres e homens: ...”

Gabinete de Perspetiva de Género
Diregdo de Pessoal

Notas:

! #BalanceForBetter.

2 Figueroa, C., 2015, UNSCR 1325 Reload: An Analysis of Annual National
Reports to the NATO Committee on Gender Perspectives from 1999-2013.
NATO Science for Peace & Security.

3 http://cite.gov.pt/pt/acite/campanhas004.html.
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APRONTAMENTO FINAL

mais jovem navio da Marinha Portuguesa — NRP Setubal

(P363), quarto navio-patrulha ocednico (NPO) da classe
Viana do Castelo — foi construido nos estaleiros navais de Viana
do Castelo, pelo consdrcio formado pelas empresas WEST SEA e
EDISOFT.

A WEST SEA foi fundada no inicio de 2014 pelo grupo MARTI-
FER, para a exploragdo dos terrenos e infraestruturas dos Esta-
leiros Navais de Viana do Castelo (ENVC) e também para preser-
var os mais de 70 anos de histdria e tradigdo da industria naval
portuguesa naquela cidade. A EDISOFT é uma empresa lider de
mercado nos setores da defesa e vigilancia maritima, aeronautica
e aeroespacial, com uma base tecnoldgica constituida por um
grupo de engenharia de exceléncia e dotada com capacidades de
gestdo de projetos de elevada complexidade.

O NRP Setubal integra o projeto NPO 2000, o qual visa a cons-
trucdo de navios versateis, com grande autonomia e capacidade
para operar em condi¢Ses extremas de mar, para uma utilizacdo
prioritariamente em missdes de seguranga e salvaguarda da vida
humana no mar, exercicio da Autoridade do Estado e outras mis-
sdes de interesse publico. Ndo obstante a sua vocagao eminente-
mente ndo combatente, o navio detém ainda a capacidade para
executar, no Espago Estratégico de Interesse Nacional (EEIN),
operagdes de cariz militar de baixa intensidade em tempo de
crise ou guerra, agoes decorrentes da promulgacdo do estado
de sitio ou emergéncia e de apoio humanitario na sequéncia de
desastres naturais.

A semelhanca do seu navio irm3o, o NRP Sines, o planeamento
de construgdo nas suas vertentes de execu¢do material e finan-
ceira foi alvo de acompanhamento rigoroso ao longo de todo o
projeto, permitindo o cumprimento dos prazos contratualmente
estabelecidos. Desde a instalagdo do seu primeiro bloco até a

fixagdo de equipamentos vitais para o funcionamento do navio,
nomeadamente a instalagdo propulsora, sistemas auxiliares e
elétricos e demais elementos construtivos constantes da sua
concec¢do, a condugdo desta construgdo foi alvo de permanen-
tes inspeg¢des de acompanhamento, assegurando uma adequada
execugdao de montagem.

Apds a prova de flutuagdo na doca de construgdo, o navio foi
rebocado para o cais de aprestamento, junto das instalagGes da
Equipa de Acompanhamento e Fiscalizagdo (EAF) da Construgdo
dos NPO.

Em antecipacdo as provas de mar, procedeu-se a uma fase de
testes, denominados HAT (Harbour Acceptance Trials), compor-
tando uma verificagdo exaustiva do adequado funcionamento
dos sistemas, permitindo ao navio passar a fase seguinte com a
necessaria seguranca.

Para a fase seguinte — as provas de mar do navio, que decor-
reram nos dias 5 e 6 de dezembro de 2018 —, a prépria orga-
nizagdo da habitabilidade, hotelaria e seguranga do pessoal de
bordo teve que ser acautelada, para que as provas pudessem ser
maximizadas tendo em vista a operagdo do navio ao limite da
sua capacidade, cumprindo com o plano de SAT (Sea Acceptance
Trials).

O navio largou do cais comercial com uma vasta equipa de
técnicos que puseram a prova todos os sistemas de bordo. As
SAT decorreram num regime continuo, com um incremento gra-
dual do nivel de exigéncia da plataforma, testando a estrutura,
a instalagdo propulsora, o sistema de governo, a capacidade de
manobra, sistemas elétricos e hidraulicos, mecanicos e eletrdni-
cos, procurando conduzir o navio aos seus limites de operacgao,
de forma a aferir desconformidades a serem corrigidas antes da
entrega definitiva do navio a Marinha Portuguesa.

MARGO 2019 7
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RECECAO DO NAVIO E ENTREGA DE COMANDO

A cerimdnia de recegdo e entrega de comando do NRP Setubal
realizou-se no dia 28 de dezembro de 2018, com o navio atracado
nos Estaleiros Navais WEST SEA, em Viana do Castelo. A cerimo-
nia foi presidida pelo Chefe do Estado-Maior da Armada e Auto-
ridade Maritima Nacional (CEMA e AMN), ALM Mendes Calado.

Antes da cerimdnia procedeu-se a assinatura do Auto de Rece-
¢do Provisoria do NPO4, na sala de reunides da Administragdo do
Consércio. Assinaram o auto o ALM CEMA e AMN, em represen-
tacdo do Estado Portugués, e os representantes da WEST SEA e
da EDISOFT.

o

O CTEN Rui Manuel Zambujo Madeira, natural de Lisboa, ingressou
na Escola Naval em 1994, tendo concluido em 1999 o Curso de Cién-
cias Militares Navais — Ramo Marinha.

Foi Chefe dos Servicos de Navegagdo e de Comunicagdes do NRP
Cunene e Oficial Imediato do NRP Cacine. Prestou servico no NTM
Creoula.

Especializou-se em mergulhador-sapador em 2005, tendo com-
plementado a formagdo nacional com o “Advanced Mine Warefare
Course” no Naval Mine Warefare Nato Centre of Excelence, na Bélgica.

Enquanto oficial imediato do Destacamento de Mergulhadores
Sapadores N2 1, participou em diversas missdes de Guerra de Minas,
de Inativagdo de Engenhos Explosivos e de Mergulho Profundo, tendo
participado em diversos exercicios nacionais e internacionais.
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ApOs esta formalidade da entrega provisdria do navio a Mari-
nha Portuguesa, as mesmas entidades dirigiram-se para bordo
para dar inicio a cerimdnia de aumento ao efetivo, passagem ao
estado de armamento e entrega de comando do NRP Settbal.

A cerimonia iniciou-se com a leitura dos diplomas de aumento
ao efetivo dos navios da Armada e passagem ao estado de arma-

mento completo e de lotagdo completa e normal. Posterior-
mente, procedeu-se a cerimonia de tomada de posse do CTEN
Zambujo Madeira como Comandante do navio.

Imposto o distintivo de comando, teve lugar a cerimdnia de igar
a Bandeira Nacional, simbolo recebido pelo recém-empossado
Comandante das mdos do ALM CEMA e AMN. A Bandeira Nacio-
nal foi icada, pela primeira vez, a bordo do NRP Setubal, tendo-
-lhe sido prestadas as devidas honras ao som do Hino Nacional.

No final da cerimdnia, o ALM CEMA e AMN dirigiu algumas pala-
vras a primeira guarni¢cdo do NRP Setubal, real¢ando o orgulho
que para ele representa estar presente na cerimdnia de entrega
do quarto NPO, enquanto parte integrante de um projeto ideali-
zado e realizado em Portugal.

O dia 28 de dezembro de 2018 assume, assim, particular impor-
tancia para a primeira guarnigdo do NRP Setubal, para a Marinha
Portuguesa e para Portugal, com o aumento ao efetivo de mais
uma unidade naval, desenvolvida especificamente para e por
portugueses, dando continuidade a nobre missdo da Marinha
que é servir Portugal no mar.

Foi comandante do Destacamento de Mergulhadores Sapadores
N2 2 entre 2008 e 2010, tendo cumprido diversas missGes de apoio
a esquadra, ao Sistema Nacional de Busca e Salvamento Maritimo e
a Protegdo Civil. No ambito do Submarine Emergency Rescue (SMER),
participou em dois exercicios de salvamento de submarinos.

Exerceu o cargo de chefe da secgdo de operagdes do CZMA e gestor de
operagdes do Centro de Coordenagdo de Busca e Salvamento (MRCC)
de Ponta Delgada, tendo nessa qualidade representado Portugal no
North Atlantic Coast Guard Forum e no North Atlantic MRCC Meeting.

Foi Chefe do Servigo de Mergulho da ES, Chefe da Secgdo de Treino e
Avaliagdo e Diretor Técnico-Pedagdgico da Escola de Mergulhadores,
integrando ainda a Comissao Técnica para o Mergulho Profissional e o
European Diving Tecnology Committee.

Foi o ultimo comandante do NRP Jacinto Céndido.

Fotos SAJ A Ferreira Dias
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CERIMONIA DE BATISMO

A cerimdnia de batismo do NRP Setubal realizou-se no passado
dia 6 de fevereiro, tendo como Madrinha a Dra. Jessica Rachel
Hallett, esposa do Ministro da Defesa Nacional, Professor Dou-
tor Jodo Gomes Cravinho, que presidiu a cerimonia. A assistén-
cia era composta por cerca de 280 convidados, entre os quais o
Presidente da Camara Municipal de Viana do Castelo, Eng. José
Maria Costa, a Presidente da Camara Municipal de Settbal, Dra.
Maria das Dores Meira, o Chefe da Casa Militar do Presidente da
Republica, TGEN Jodo Nuno Jorge Vaz Antunes, o Presidente da
MARTIFER, Eng. Carlos Manuel Marques Martins, e o Presidente
do Conselho de Administragdo da EDISOFT, Eng. Jodo Araujo.

No cais estiveram formados a Banda da Armada, sob a dire¢ado
do CTEN MUS Délio Gongalves, o comandante do NRP Setubal,
CTEN Zambujo Madeira, e a respetiva guarnicdo.

A chegada do Ministro da Defesa Nacional, foram-lhe prestadas
as devidas honras militares, acompanhadas pelo Hino Maria da
Fonte, interpretado pela Banda da Armada.

Durante a cerimonia proferiram alocu¢bes os Presidentes da
MARTIFER e da EDISOFT, o Chefe do Estado-Maior da Armada
e o Ministro da Defesa Nacional. Realce para uma tdénica comum
— a excelente relagdo profissional entre as partes na concegao
e construcdo dos NPO Sines e Setubal, que permitiu concretizar
este megaprojeto dentro do prazo e orgamento contratualmente
previstos. Foi igualmente consensual a absoluta importancia da
construgao de mais seis novos NPO. Estas novas construgdes, a
par do Navio Polivalente Logistico e do Reabastecedor de Esqua-
dra, estdo previstas na Lei de Programacgao Militar, recém-apro-
vada na generalidade pela Assembleia da Republica.

No seu discurso, o Ministro da Defesa Nacional salientou que
“Para o nosso pais é fundamental dotar as nossas For¢as Arma-
das dos meios essenciais a sua ag¢do, mas temos também de
saber dotar o pais de capacidade auténoma de desenvolvimento
desses meios”.

O Capeldo-Chefe da Marinha, CMG llidio Costa, procedeu a
béncdo do navio, proferindo uma orag¢do, apds o que tomou a
palavra a Madrinha do navio.

Na breve alocugao que dirigiu a guarnicdo do NRP Setubal,
a Dra. Jessica Hallett evocou os seus antepassados, pai, avds
paterno e materno, e as suas respetivas ligagdes a Marinha, num
discurso muito emotivo que marcou a cerimdnia.

Com uma nota muito pessoal referiu também que as circuns-
tancias do seu casamento foram envoltas em referéncias a Vasco
da Gama e ao belo poema “Navegavam sem o mapa que faziam”,
de Sophia de Mello Breyner Andresen (ver caixa).

Concluida a sua alocug¢do, a Madrinha formalizou o batismo do
NRP Setubal com a tradicional quebra da garrafa de espumante
no costado do navio.

A ceriménia de batismo de navios, apds a sua construgao e
antes de iniciarem a sua comissdo, é uma tradi¢cdo que remonta
ao 32 milénio antes de Cristo, havendo numerosos relatos de
cerimdnias religiosas, pedindo aos deuses a béngdo para os
novos navios e para as suas guarni¢des. Contudo, a primeira
referéncia a um batismo celebrado com uma Madrinha mulher
remonta ao inicio do século XIX.

A Dra. Jessica Hallett fica, assim, ligada para sempre a histéria
do NRP Setubal, relagdo essa firmada pela sua assinatura na pri-
meira entrada do Livro de Honra do novo navio.

NAVEGAVAM SEM O MAPA QUE FAZIAM

Navegavam sem o mapa que faziam

(Atras deixando conluios e conversas

Intrigas surdas de bordéis e pagos)

Os homens sdbios tinham concluido
Que s6 podia haver o ja sabido:
Para a frente era sé o inavegavel

Sob o clamor de um sol inabitavel

Indecifrada escrita de outros astros
No siléncio das zonas nebulosas

Trémula a bussola tacteava espacos

Depois surgiram as costas luminosas
Siléncios e palmares frescor ardente

E o brilho do visivel frente a frente

Sophia de Mello Andresen, 1979

Colaboragéo do COMANDO DO NRP SETUBAL
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CIBERCRIME

UM NOVO "MUNDQ” DO CRIME

Campanha da APAV ilustrativa dos perigos do Cibercrime

INTRODUGAO

A Associagdo Portuguesa de Apoio a Vitima (APAV) alerta, na
sua publicacdo online, que o cibercrime é a vertente do crime
econdémico que mais tem crescido em Portugal e internacional-
mente. De facto, nos dias de hoje verifica-se um crescimento
exponencial das burlas informaticas e das fraudes financei-
ras a escala internacional. Estima-se que em 2017 mais de 978
milhdes de adultos, em 20 paises, foram vitimas de cibercrime.
Esta tendéncia verificou-se também em Portugal. De acordo com
o Relatério Anual da Seguranga Interna (RASI 2017), o crime de
acesso ilegitimo aumentou 13%, a sabotagem informatica 32%
e a falsidade informdatica 41%. Acresce que, segundo dados da
Diregdo-Geral de Politica de Justica, também citados no relato-
rio RASI 2017, os crimes informaticos mantém a tendéncia de
subida, registando-se mais 175 casos em relagdo a 2016, o que
corresponde a um acréscimo de 21.8%.

CONCEITO DE CIBERCRIME

Importa referir que o conceito de criminalidade informatica, ou
cibercrime, como é vulgarmente designado, ndo é exato e esta
longe de ser consensual. Neste contexto, perante tal indefini¢gdo
poder-se-a considerar o conceito amplo, defendido por Venancio
(2011, p. 16), o qual abrange “toda a pandplia de atividade crimi-
nosa que pode ser levada a cabo por meios informaticos, ainda
gue estes ndo sejam mais do que um instrumento para a sua pra-
tica, mas que ndo integra o seu tipo legal, pelo que o mesmo
crime podera ser praticado por recurso a outros meios”.

De igual modo, concretamente no que concerne a legislagdo por-
tuguesa, esta aglomera quatro tipos de atividade criminosa asso-
ciada ao cibercrime, nomeadamente:

— Os crimes com recurso a meios informaticos, ndo alterando
o tipo penal comum, correspondem a uma especificagdo ou qua-
lificagdo deste, sendo exemplo a “devassa por meio de informa-
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tica” (art.2 1932 do Cddigo Penal), o crime de burla informatica e
nas telecomunicagdes (art.2 2212 do Codigo Penal);

— Os crimes relativos a protegdo de dados pessoais ou da priva-
cidade (Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016);

— Os crimes informaticos em sentido estrito, sendo o bem ou
meio informatico o elemento préprio do tipo de crime. Neste
grupo, inserem-se os crimes previstos na Lei do Cibercrime: fal-
sidade informatica (Art.2 3); dano relativo a programas ou dados
informaticos (Art.2 4); sabotagem informatica (Art.2 5), acesso
legitimo (Art.2 6); intersegdo ilegitima (Art.2 7); reproducdo ilegi-
tima de programa protegido (Art.2 8).

— Os crimes relacionados com o contetido, onde se destacam
a violagdo do direito de autor, a difusdo de pornografia infantil
(art.2 1729, n? 3, alinea d), do CP) ou a discriminacgdo racial ou
religiosa (art.2 2409, n2 1, alinea a), do CP).

A INTERNET COMO POTENCIADORA DE NOVAS
FORMAS DE CRIME

Ao longo dos ultimos anos, é possivel constatar que as praticas
e capacidades da informatica, em particular da internet, tém ori-
ginado uma deslocagdo da atividade criminosa para a web, de
tal modo que cada vez mais pessoas se sentem seduzidas a uti-
lizar este meio para as suas praticas criminosas, arriscando-se,
inclusive, na consumacdo de crimes que por outros meios ndo
praticariam.

Neste ambito, um dos fatores que se encontra na base da deslo-
cacgdo da atividade criminosa para a web, assenta no facto de exis-
tir um denominado “mundo obscuro” na internet. Na realidade,
o contelido acedido pela maioria dos utilizadores da internet a
nivel mundial corresponde apenas a uma ponta do “iceberg”, a
qual é denominada por surface web (internet superficial), e onde
se encontram os websites que estdo registados e que podem ser
acedidos através dos motores de busca tradicionais, tais como



0 Google, o Bing ou o Yahoo. Porém, a informacgdo disponibili-
zada nos websites que diariamente sdo acedidos, tais como, por
exemplo, o Facebook, o Twiter ou o Youtube, representam menos
de 10% das paginas existentes na rede.

Por conseguinte, a maioria da informagdo existente na inter-
net ndo se encontra registada nos tradicionais motores de busca,
estando, por sua vez, localizada na designada deep web. Com
efeito, voltando a metafora do “iceberg”, verifica-se que esta
informacgdo se encontra “submersa”, tornando-se, assim, invisivel
ao publico em geral.

Na realidade, é praticamente impossivel quantificar a dimensao
da deep web. Ndo obstante, alguns autores adiantam que esta
contém informagdo na ordem de 400 ou 500 vezes superior ao
da surface web, incluindo aproximadamente 550 bilides de docu-
mentos individuais, comparados com 1 bilido da surface web.

Com efeito, para se aceder aos conteudos da deep web, ao longo
dos anos tém sido desenvolvidos navegadores especificos que
permitem localizar esta informagdo de uma forma automatica,
sendo o TOR (The Onion Routing) o mais conhecido.

De facto, a deep web, conforme elucida Michael Bergam, con-
siderado um dos mais respeitados investigadores nesta matéria,
nao é mais do que um conjunto de sites e pdaginas ocultas que,
por um lado, podem apenas conter um conjunto de informa-
¢Oes importantes, de determinados grupos ou clds que preten-
dem fundamentalmente manter a sua privacidade, e, por outro,
podem albergar hackers e cibercriminosos que visam aprovei-
tar-se deste anonimato para desenvolverem as suas atividades
ilicitas. Pode ainda, na sua faceta mais sombria, servir como uma
espécie de capa protetora, para pessoas que divulgam contetdos
impréprios como a pornografia infantil, venda de estupefacien-
tes, substancias ilicitas, drgdos, entre outras atividades vedadas
de divulgagao. Deste modo, torna-se importante referir que uma
parte especifica da deep web, que engloba uma pandplia de ativi-
dades vedadas de divulgagdo, se constitui como uma rede ainda
mais profunda, que é cognominada dark web.

PREVENCAO: A CHAVE PARA A PROTECAO DO
CIBERCRIME

De acordo com o Special Eurobarometer 464a (2017), as perdas
devidoacibercrimesrepresentam bilides de euros porano, estiman-
do-se que existam mais de 150.000 virus e outros tipos de malware
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Representagdo da Surface Web, Deep Web e Dark Web

em circulagdo. Na realidade, verifica-se que as empresas e, em
especial, o sector bancario e os seus clientes estdo especialmente
expostos ao cibercrime. A prevencdo é, efetivamente, o elemento
chave, dado que este tipo de criminalidade esta também relacio-
nado com o facto de as rotinas e os habitos de vida quotidianos
indicarem uma generalizada auséncia de sensibilidade para a sua
perigosidade. A titulo individual predomina ainda a ideia de imuni-
dade a estes tipos de crime, transparecendo até uma clara falta de
sentido de responsabilidade para a importancia dos procedimen-
tos de ciberseguranca, em particular no que respeita a prote¢do
dos cddigos de acesso/password, ou na implementagdo de rotinas
de controlo efetivo dos movimentos no extrato/saldo bancério.

Neste contexto, considera-se necessario proceder a divulgacdo de
umas breves regras de bom senso expostas no “Relatério de Crimes
Cibernéticos Norton: O impacto humano”
(2017), as quais, apesar de simples, se encon-
tram na base da primeira barreira de prote-
¢do contra o cibercrime.

CONSIDERAGOES FINAIS

Em suma, considera-se que, por forma a
serem fundadas as bases essenciais para o
combate eficaz ao cibercrime, é essencial
existir, em primeiro lugar, uma boa com-
preensdo deste fendmeno criminoso que
afeta tudo e todos. Neste contexto, a cibe-
reducagdo assume-se como a chave para
0 sucesso, sendo, por conseguinte, funda-
mental a edificagdo, o desenvolvimento e a
implementag¢do de uma estratégia transver-
sal de cibereducagdo, que promova a cons-
ciencializagdo da sociedade.

Ramos Carvalho
1TEN
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Respondendo a um convite enderecado pela Marinha da india, a Marinha Portuguesa participou pela segunda vez
na Admiral’s Cup Regatta com uma delegac¢do da Escola Naval constituida por um oficial e dois cadetes.

ADMIRAL' A 92 edicdo desta prestigiada prova na classe olimpica de Laser-Radial decorreu na Baia de Ettikulum, no periodo
CUP REGATT de 1 a 6 de dezembro de 2018, e foi, a semelhanga dos anos transatos, organizada pela Indian Naval Academy.

A edigdo de 2018, para além da delegagdo portuguesa, contou
com a participagdo de mais 30 paises, incluindo o organiza-
dor, o que foi uma presenca recorde de participantes, demons-
trando que o interesse na participagdo tem crescido, em virtude
da excelente organizacdo e competitividade do evento.

Assim, além da india, pais organizador, e de Portugal, estiveram
presentes cadetes e aspirantes dos seguintes paises: Africa do
Sul, Alemanha, Austrélia, Bahrein, Bangladesh, Brasil, Bulgaria,
Canada, China, Egito, Emirados Arabes Unidos, Estados Unidos
da América, Filipinas, Franga, Indonésia, Irdo, Israel, Italia, Japao,
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Malésia, Mauricias, Myanmar, Nigéria, Oma&, Poldnia, Qatar,
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E de relevar, além da excelente prestacdo desportiva, a
experiéncia enriquecedora proporcionada aos cadetes da deler
gacdo, fruto do contacto com militares e cadetes de Marinhas e
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