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PREAMBULO

O presente texto é uma adaptacado do Trabalho de Investigacao Individual
(TII) elaborado pelo autor no ambito da frequéncia do Curso de Promocao a
Oficial General 2009-2010, no Instituto de Estudos Superiores Militares (IESM)
com o titulo “As Operacoes Inter-Agéncia de Combate as Ameagas Emergentes
em Portugal. O Papel das Forcas Armadas”.

O TII foi elaborado entre Outubro de 2009 e Abril de 2010, sob a
orientacao do Coronel ADMAER Alves dos Ramos, e foi defendido em sessao no
IESM no dia 21 de Maio de 2010, sendo arguente o general Garcia Leandro e
Juri o vice-almirante Macieira Fragoso, o major-general PILAV Pimenta Sampaio
e 0 contra-almirante Ramos Borges.

A publicagao duma versao adaptada do trabalho original foi autorizada no
inicio de 2011 pelo Director do IESM, vice-almirante Macieira Fragoso, a quem
se agradece este apoio.

A elaboragdo do TII, sendo individual, reuniu para além da permanente
e criteriosa orientagdo do coronel Alves dos Ramos, contributos de varias
pessoas, designadamente sob a forma de entrevistas concedidas, discussoes
proporcionadas, recomendacdes bibliograficas e reflexdes e apontamentos
partilhados. Nao sendo possivel indicar todos, é de inteira justica mencionar o
major Falcdo Escorrega, o capitdo-tenente Rodrigues Vicente, o capitao-de-
mar-guerra Oliveira e Lemos e o capitdo-de-mar-guerra Fonseca Ribeiro.

Finalmente importa referir os valiosos contributos formulados pelo vice-
almirante Medeiros Alves. O seu Estudo de Média Duracao apresentado no
ambito da frequéncia do Curso Superior Naval de Guerra, em 1999, no posto
de capitdo-de-mar-e-guerra, sob o titulo “O Papel da Instituicdo Militar na
Seguranga Nacional. Que dmbito?”, a que tive o privilégio de ter acesso, ler e
conhecer nesse ano, constituiu-se desde entdo como referéncia individual
indubitavel na aproximagdo a tematica da actuagao das Forcas Armadas no
cumprimento do Servico Publico ndo Militar.

Assim, foi com seguranca, conviccao e quase naturalidade que optei para
tema do Trabalho de Investigacdo Individual, entre os que estavam disponiveis
no momento de escolher, “As Operagdes Inter-Agéncia de Combate as Ameacas
Emergentes em Portugal. O Papel das Forcas Armadas”.

Jorge Novo Palma



Resumo

O objecto de estudo do trabalho apresentado neste documento é a
articulagdo da actuacdo do Estado e das instituicbes que visam garantir a
Defesa Nacional, e o papel das Forcas Armadas nas operagdes inter-agéncia de
combate as ameacas emergentes em Portugal.

A finalidade que norteou o estudo foi caracterizar o papel das Forcas Armadas
nas operagOes inter-agéncia de combate as ameacas emergentes. O estudo foi
limitado a actuacdo interdepartamental no ambito nacional e aos planos estratégico
e operacional e baseou-se na formulacdo de seis hipdteses e na recolha de dados
de observacdo por analise documental e realizacdo de entrevistas semi-dirigidas.

Como contribuigdes do trabalho, identificam-se como ameagas emergentes
em Portugal: o terrorismo; o crime organizado transnacional; a proliferacdao de
armas de destruicdo ou de efeito em massa; as ameacas cibernéticas; a
espionagem; as catastrofes naturais e industriais; e as pandemias.

Evidenciou-se que, em Portugal, a resposta a estas ameagas compreende um
quadro legal para a conducdo de operacoes inter-agéncia, o qual possui, contudo,
abordagens diferenciadas a problematica da seguranca e fragilidades na articulagao
institucional pretendida. As melhorias que se tém verificado no desenvolvimento da
cooperagao inter-institucional ocorrem primeiro no plano internacional e sé depois
no plano nacional. Concluiu-se também que o ordenamento constitucional e legal
ndo da um tratamento harmonizado a seguranca, a seguranca nacional, a defesa
nacional e a seguranca interna e que a forma pouco detalhada como a legislacao
contemplou as formas de colaboracao, de apoio e procedimentos na cooperagao
prevista das Forcas Armadas com as Forcas e Servicos de Seguranca, constitui
razao para o desenvolvimento e prossecucao do debate relativo ao emprego das
Forcas Armadas na seguranga interna e para uma competicao arreigada em
identidades institucionais fortes.

O estudo conclui, também, quanto a adequagao em edificar estruturas
dedicadas as operagOes inter-agéncias, intra e extra institucionais. Formula-se um
contributo para um conceito de operagdes inter-agéncias para as Forgas Armadas
e caracteriza-se o seu papel nas operagdes de combate as ameacas emergentes
em Portugal: (1) assegurar, em continuidade, o conhecimento situacional do
espago de envolvimento da seguranga nacional e responder com prontidao
quando solicitadas; (2) assegurar, em continuidade, o aprontamento, a edificacao
e a transformacao das capacidades identificadas para cooperar com as Forgas e
Servigos de Seguranga no combate a agressoes e ameagas transnacionais.
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"... Deste modo, por definicdo sua, a fronteira movel da
rede passa pelo interior dos Estados e estes, se utilizarem a
linguagem tradicional, terdo de reconhecer que a ameaca € a
agressao externas estao eventualmente dentro dos paises e que
as definicbes tradicionais de seguranca e defesa, a distin¢do entre
seguranca interna e externa, reclamam nova articulagdo. ...”

Adriano Moreiral

1. Introducao

O aprofundamento da globalizacao, o falhango de estados e o apareci-
mento de actores ndo estatais vém produzindo novas ameacgas € riscos a
seguranca dos Estados e dos cidadaos. A natureza, forma, origem e efeitos
destas ameacas e riscos ndo os permite situar exclusivamente, enquanto feno-
meno, nos dominios das actividades de segurancga interna ou da defesa nacio-
nal. Para responder a estas ameacas e riscos os Estados vém implementando
modelos organizacionais, de funcionamento e de actuagao que incluem a
condugdo de operagoes inter-agéncias? (IA).

Na organizagao do poder politico, a Constituicdo da Republica Portuguesa
(CRP) fixa, para a policia3, as funcBes de garantia da seguranga interna e para
as Forcas Armadas (FA), a defesa militar da Republica (CRP, 2005). As ameagas
gue modernamente emergem apresentam-se, contudo, sob formas multiface-
tadas e com caracter transnacional (Garcia, 2006: 344)* podendo afectar a
segurancga nacional, do Estado e dos seus cidadaos. Esta realidade, tem con-
duzido ao reforgo de actuagdes cooperativas para garantir a seguranga, ora no
plano interno, ora no plano externo. No plano interno incluem a implementacao
de medidas de natureza estrutural, genética e operacional, contemplando a
condugao de operacoes IA e a participacdao das FA, com atribuicdes e em cir-
cunstancias proprias a cada estado. Também em Portugal, tém sido imple-
mentadas solugdes organizacionais e de funcionamento para a condugao de
operagdes IA, as quais procuram explorar as potencialidades disponiveis na
policia, nas FA, noutros servicos do Estado e nas relagdes internacionais do
Estado Portugués. Persistem, contudo, imperfeicdes decorrentes da coexisténcia

1 Estratégia para a defesa nacional, Opinido, Didrio de Noticias, 27 de Agosto de 2002.

2 Neologismo, na forma como vem sendo utilizado no contexto da governagdo, pois engloba
orgaos, estruturas departamentais, instituices e servicos do Estado e instituicOes privadas.
Corresponde a inter-departamental, quando ndo participam instituicdes privadas.

3 Policia: recolher informacgdes, vigiar e controlar, manter e repor a ordem, a seguranca e a
tranquilidade publicas, designadamente através da aplicacdo de medidas de policia e quando
exigivel, nos termos do ordenamento juridico em vigor, proceder e investigar em ambito criminal.

4 ... ameacas ndo militares que cruzam fronteiras e que simultaneamente ameacam a
integridade social e politica dos Estados ... a saude dos seus habitantes, ... a sua qualidade de vida
e bem-estar.
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de solugdes organizacionais, cuja caracterizacao legal, estrutural e de fun-
cionamento nao assegura a adequada coeréncia (Silva, 2008: 40; Vicente, 2009:
41) e do facto do conceito de Seguranca Nacional ndo se encontrar tratado no
ambito nacional, em termos estruturais do ordenamento constitucional e legal,
contrariamente ao que acontece com a Defesa Nacional (Alves, 1999: 61).

O vice-almirante Medeiros Alves, no estudo® intitulado “O papel da
Instituicdo Militar na Seguranca Nacional. Que dmbito?”, abordou o tema de
forma abrangente, enquadrando-o metodologicamente na Seguranga Nacional.
Investigacao mais recente (Silva, 2008; Vicente, 2009) concluiu que os enqua-
dramentos estruturais, genéticos e operacionais relativos a seguranca interna
podem nao dar resposta cabal aos desafios colocados pela actuacao das FA em
apoio as forgas e servicos de seguranca (FSS)e.

O contexto actual inclui espago para novas abordagens, as quais, reco-
nhecendo especificidades, prevejam o crescimento das relagdes entre civis e
militares. Esta opcao fundamenta-se no requisito e pratica de participagdo nado
militar na seguranca externa e de participacao militar na seguranca interna,
ambas motivadas pelo imperativo de complementaridade e sincronizacdao na
accao unificada do Estado, enquadradas pelo espaco de envolvimento criado
pela “sociedade do conhecimento”’, o qual impde um aprofundamento nas
relagOes entre as organizagdes militares e nao militares, governamentais e nao-
governamentais, internacionais e privadas (Ribeiro, 2007: 14). A investigacao
desenvolveu-se numa fase de mudanga, no fim de um ciclo, no qual se publicou
a Lei de Seguranca Interna (LSI), em 2008, a Lei de Defesa Nacional (LDN) e a
Lei Organica de Bases da Organizagdo das FA (LOBOFA), em 2009 e num
periodo que pode acolher um processo de revisao constitucional.

O presente trabalho aborda o papel das FA nas operagOes inter-agéncias
de combate as ameacas emergentes em Portugal, perspectivando a sua
utilidade no ambito do desenvolvimento das relagbes das FA com outros
servicos do Estado, designadamente nas circunstancias susceptiveis de implica-
rem a sua actuacao efectiva na missao “cooperar com as FSS tendo o cumpri-
mento conjugado das respectivas missbes no combate a agressées ou ameagas
transnacionais” (LDN, 2009). Analisam-se os conceitos, a organizacao e o
funcionamento consagrados a actuagao do Estado e das instituicdes que visam
garantir a Defesa Nacional, no ambito da articulagdo da actuacdo dos diversos
departamentos para fazer face as ameacas emergentes em Portugal. Procura-

5 Estudo de Média Duracdo, realizado quando frequentou o Curso Superior Naval de Guerra
(Alves, 1999).

6 “As FSS sdo organismos publicos, estdo exclusivamente ao servico do povo portugués, sdo
rigorosamente apartidarios e concorrem para garantir a seguranca interna” (LSI, 2008: art. 25.9).

7“0 que distingue as sociedades actuais, convertendo-as em sociedades do conhecimento, € o
aumento sem precedentes de um tipo de conhecimento especifico, que se designa conhecimento
para a acgao. A ciéncia tem vindo a produzir cada vez mais este tipo de conhecimento, e a sua
aquisicdo por parte dos individuos, possibilitada a sua objectivacdo simbdlica, tem vindo também a
alargar-se, Tornando-se num recurso cultural das sociedades, converte-se em ‘capacidade para a
accao’ " (Avila, 2006: 20).
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se abarcar em especial os aspectos estruturais, genéticos e operacionais neces-
sarios ao enquadramento das FA nas operagOes inter-agéncia, limitando-se,
contudo, ao ambito da actuagdo interdepartamental, no plano nacional e nos
niveis estratégico e operacional.

Visa-se, deste modo, formular um contributo que permita aperfeicoar a
actuacao das FA quando cometidas para participar em operagdes IA, caracte-
rizando as atribuicdes correspondentes as missOes legalmente instituidas.
Tendo presente o proposito da investigacdo, estabeleceram-se os seguintes
objectivos: I - enunciar a tipologia das ameacas emergentes em Portugal; II -
mostrar qual é o quadro existente em Portugal para a conducdo de operagdes
inter-agéncias de combate as ameacas a seguranga nacional; III - esclarecer as
dificuldades que se colocam a exploracao das potencialidades das FA no
combate as ameacas emergentes em Portugal e a sua participagao na conducao
de operacOes inter-agéncias (IA); IV - contribuir para aperfeicoar a doutrina
relativa a condugdo de operacoes IA; V - estabelecer um quadro de referéncia
informativo, ajustado a realidade nacional, para apoiar o desenvolvimento da
condugao de operagdes IA; VI - caracterizar que tarefas podem as FA executar
no combate as novas ameagas.

Como fio condutor esteve presente a seguinte questao: Quais podem ser
as atribuicoes8 das Forcas Armadas nas operacoes inter-agéncias de combate
as ameagas emergentes em Portugal? Duma forma mais detalhada, procurou
caracterizar-se quais sao as ameagas emergentes em Portugal, quais sdao os
modelos para a conducdao de operagles inter-agéncias estabelecidos actual-
mente em Portugal para o combate a ameacas a seguranca nacional, quais sao
as motivagGes da discussao relativa a participagdo das FA na conducdo de
operagoes inter-agéncias de combate as ameacas emergentes em Portugal,
quais sdo os elementos estruturais, genéticos e operacionais necessarios para
a conducdo de operacoes inter-agéncias, que modelos implementados podem
ser tomados como referéncia para o desenvolvimento das operacoes inter-
agéncias para o combate a ameagas em Portugal e que missdes podem as FA
desempenhar no combate as ameacas emergentes em Portugal

2. As ameacgas emergentes em Portugal

No desenvolvimento da abordagem as ameacas interessa antes procurar
clarificar os conceitos seguranca nacional, ameacga e risco, pois trata-se de
matéria actualmente objecto de renovacao conceptual (Escorrega, 2009: 5).

a. Seguranca, Ameacas e Riscos

O IDN definiu o conceito de seguranga nacional como “a condicao da
Nagdo que se traduz pela permanente garantia da sua sobrevivéncia em Paz e
Liberdade, assegurando a soberania, independéncia e unidade, a integridade
do territdrio, a salvaguarda colectiva das pessoas e bens e dos valores
espirituais, o desenvolvimento normal das funcdes do Estado, a liberdade da

8 As atribuicbes sdo as finalidades.
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accdo polttica dos orgaos de soberania e o pleno funcionamento das instituicoes
democraticas” (Silvério, 2008: 41). Este conceito foi desenvolvido pelo vice-
almirante Medeiros Alves que o definiu como “a condicdo alcancada por um pars
como consequéncia do desenvolvimento harmonioso do seu Poder Nacional e
de ter adoptado previsoes e accoes tendentes a atenuar ou eliminar as vulne-
rabilidades, de modo a assegurar a satisfacdo dos Objectivos Nacionais, tendo
em consideracdo o0s riscos e ameacas internas e externas no respeito pelo
ordenamento constitucional, legal e regulamentar” (Alves, 1999: 8).

O declinio da incidéncia de guerras inter-estatais e a emergéncia de ameacas
transnacionais tem tido como resultado que a énfase politica tem sido dada a segu-
ranca, face a defesa, evoluindo aquela dos conceitos de seguranca nacional e
seguranca internacional para uma ideia de seguranca humana (UKMOD, 2010: 76).
Esta evolugdo, para uma seguranca alargada a seguranca dos individuos, resulta
para o Estado o dever de rentabilizar e de tornar proficientes todos os meios ao seu
dispor, quando a natureza da ameaca ultrapassa o ambito ou a capacidade de
actuacdo das FSS (Silvério, 2008: 43). Contudo, nas revisoes estratégicas que tém
sido publicadas e nos conceitos estratégicos de combate ao terrorismo, é a segu-
ranga nacional que esta presente como missao a ser prossegwda (cumprlda) pelo
Estado. Assim, a seguranga nacional, assume-se como missao nacional, integrando
a seguranga externa e a seguranga interna, para executar tarefas de defesa nacio-
nal, integrando a defesa militar e a defesa civil, de desenvolvimento® econdmico,
com progresso social, e de justica, visando como propdsito o bem-estar e a
salvaguarda dos cidadaos, e a salvaguarda do Estado (Fig. 1)

Tarefas Proposito
Desenvolvimento

Defesa Nacional L Bem-Estar e

- Econdmico Salvaguarda
(Defesa Militar + + | Justica | + + Salvaguarda +

o (com progresso o do Estado

Defesa Civil) . cidadaos
Social)

1]

‘ Seguranca Nacional (missdo nacional)

(Adaptado de Alves, 1999, FRAGOV, 2008 e GOP, 2010: 1466)
Figura 1 — Seguranga Nacional: missao nacional.

As ameagas sdo acontecimentos ou acg0es, em curso ou previsiveis, que
afectem negativamente a seguranca (Couto, 1988: 329). Tendo em conta o conceito
de seguranga nacional apresentado, as ameacas incluem os acontecimentos porta-
dores de intencionalidade humana e de capacidade para causar danol9, e os riscos,
os quais podendo igualmente causar dano e afectar a seguranca, nao englobam

9 Sua Santidade o Papa Paulo VI, na sua enciclica Populorum Progressio, afirmou ser o
Desenvolvimento o0 novo nome da Paz (Carvalho, 1999: 98).

10 A ameaga pode ser empiricamente definida como o produto da capacidade para poder ser
ameaca pela intencdo de ser ameaca (Carvalho, 1999: 70).
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intencionalidade, sendo independentes da vontade humana. Os riscos sao tanto
maiores quanto maior for a probabilidade de ocorrerem. Quando podem causar
danos transformam-se em ameagas. A associacao dos riscos as ameagas € quase
invaridvel nos estudos de seguranca. Contudo, sendo a natureza do risco diferente
da ameaca, podem resultar problemas na forma como se enfrentam. O desenvol-
vimento da gestao do risco tem tido como consequéncia uma crescente tendéncia
para integrar abordagens que contemplam as ameagas na formulacdo das medidas
e accOes que visam a seguranca. A razao é que o termo risco captura um conjunto
mais abrangente de fendmenos que a tradicional designacdo ameaca, ou mesmo o
termo desafio, adaptando-se melhor a problematica da seguranga alargada, aten-
dendo que a analise baseada no risco pode reforcar as abordagens que preconizam
um quadro cooperativo e global de resposta a vulnerabilidades humanas partilhadas
e, por consequéncia, a interesses partilhados (Bailes, 2007: 1-2). Neste ambito,
importa referir que os termos security e safety vém sendo indiferentemente tradu-
zidos por seguranca, com evidentes inconvenientes, pois enquanto security relacio-
na-se com as ameagas, ja safety1! relaciona-se com os riscos. A clarificacdo, adop-
tando novos Iéxicos, deve, no entanto, ser tratada com cuidado (ACL, 2001: 3368).
Quando se procura analisar a seguranga no médio e longo prazo, ndo é
possivel estabelecer com exactidao a tipologia das ameacas que se podem materi-
alizar, pois quanto mais longo é o prazo, mais incerta é a previsao. Deste modo, as
andlises adoptam métodos que procuram identificar multiplos cendrios futuros,
dentre os quais seleccionam os mais verosimeis, a fim de informar a decisdo (NATO,
2009a). Nestes casos, identificam-se essencialmente riscos, mas cuja natureza é
diversa, pois incluem-se os que dependem do homem (e exigem uma resposta de
acompanhamento e accdo) e os que nado incorporam intencionalidade (desastres,
acidentes e incidentes, cuja resposta passa pela mitigacao de consequéncias!?).

b. O processo de informacgoes e conhecimento

O processo de informagdes inicia-se quando responsaveis — governantes,
politicos, comandantes — expressam necessidades de conhecimento para os
apoiar no cumprimento das suas missoes. Estas necessidades sao dirigidas aos
servicos de informagdes sob a forma de requisitos, os quais servem para dar
sentido e orientacdo as estratégias de recolha das informacdes e para a conso-
lidagdo do conhecimento acumulado!3. Existem seis fontesl4 basicas de infor-
macoes: SIGINT, IMINT, MASINT, HUMINT, OSINT, GEOINT15,

No contexto nacional a disciplina SIGINT € proibida por lei, excepto em
ambito de investigacdo criminal e obedecendo a procedimentos judiciais. A dis-

11 “Safety” ja foi em tempos traduzida por salvaguarda, como € o caso, por exemplo, da
Convencao Internacional para a Salvaguarda da Vida Humana no Mar, correspondendo igualmente
a “safo”, “que saiu ou livrou de uma situacdo dificil” (ACL, 2001:3304).

12 E neste dmbito que se compreende que os Estados Unidos da América (EUA) possam
classificar as mudancas climaticas como ameagas a sua seguranca nacional (Broder, 2009).

13 Intel ou inteligéncia, designagdo esta pouco comum em Portugal.

14 Qu disciplinas de informacges.

15 0 Apéndice I contém a caracterizacdo de cada uma das fontes. A doutrina da NATO inclui
a fonte MASINT no IMINT e ndo individualiza a GEOINT (NATO, 2009b: 1-2-5).
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ciplina MASINT ¢ incipiente e a GEOINT da os primeiros passos, pelo que a
maioria das informagdes se baseiam nas fontes IMINT, HUMINT e OSINT. O
processamento, exploragao e a analise asseguram o seu completamento, con-
textualizacao e transformagao em conhecimento. Quando estes processos se
concluem (informacgdes revistas e correlacionadas com outras fontes), desi-
gnam-se informagdes acabadas, cujos contetidos determinam o tipo (Tabela 1).

Tabela 1 — Tipos, Finalidades e Contelidos das Informacdes Acabadas

Tipo'® Finalidade e contelidos

Respeita a eventos do dia a dia. Visa fornecer desenvolvimentos e factos relacionados, avaliar
o seu significado, alertar para as consequéncias e sinalizar situag0es perigosas no curto prazo.
Trata do que podera ser ou acontecer. Visa preencher lacunas entre factos, sugerindo padrdes
Estimativa | alternativos onde possam encaixar e fornecendo avaliagdes sobre possiveis alcances e
resultados.

Faz soar o alarme. Inclui a previsdo de eventos que poderdo levar ao emprego de forgas ou a

Corrente

':\Eria/ efeitos negativos na politica externa. Explora futuros e cenarios de baixa probabilidade e
elevado impacto.
Estudos aprofundados. Sustenta a inteligéncia corrente e a estimativa. Inclui duas
Pesquisa sub.cz.atego.ri.as de inve’st.igagéo: b.ésica (da.dos estljutur"ados - geograficos, demograficos,
sociais, militares e politicos); apoio operacional (feita a medida, focada e elaborada para
planeadores e operacionais).
Cientifica Inclui. informagdes sqbre caracteristicas e desen.vAoIv.imentos té(?nicos., desempenhos,
técnica capacidades e tecnologias. Cobre todo o espectro de ciéncias, tecnologias, sistemas de armas

e operagdes integradas.

Fonte: Adaptado de Air War College Gateway to Intelligence.

Nas FA e nas FSS estdo disponiveis os tipos indicados, produzidos pelos
servicos de informagOes nacionais, e considerados, em regra, como bons e Uteis.
Na seguranca interna ndo existem os tipos de informacdes “cientifica e técnica”
(RASI09, 2010: 91-94). O estabelecimento de requisitos pelos destinatarios nao é
uma pratica sustentada, em resultado duma baixa consciencializacdo sobre as
capacidades dos servicos, do reduzido desempenho na ligacao das informagdes ao
planeamento operacional e de preconceitos histéricos em relagao ao fomento e
utilizacao das informagOes. Esta situacdo é agravada nas FA pela escassa activi-
dade de planeamento ligada a preparacao de respostas pré-planeadas e a elabo-
racao de planos de contingéncia.

c. Perspectivas de analise das ameacgas e riscos

Tendo em conta o ambito do estudol’, a discussao antecedente sobre a
seguranga, as ameacas € 0s riscos, entdo as perspectivas de analise a considerar
na caracterizagao das ameacas e riscos sao as que podem afectar a seguranca
nacional. Diversos trabalhos recentes apresentam as diversas perspectivas de

16 A doutrina da NATO estabelece trés tipos de informagBes acabadas: basica; corrente; alvo
(targeting).

17 Actuacdo interdepartamental que visa a Defesa Nacional, contexto nacional e niveis
estratégico e operacional.
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andlise da seguranca e das ameagas, tipologicamente caracterizadas (Escorrega,
2009: 6) e que incorporam praticamente todos os contextos presentes numa
perspectiva de seguranca externa nacional'8. O governo francés classifica as
ameacas em funcdo da probabilidade de ocorréncial® e da amplitude20 da crise que
pode suscitar (FRAGOV, 2008: 59), o que corresponde a adopcao de um modelo de
gestdo de risco. Contudo, os efeitos que se retiram para a decisdo devem ser
ponderados, pois por mais baixa que seja a probabilidade de um ataque com
Armamento de Destruicdo em Massa (ADM)2!, as consequéncias sdao muito
significativas. No presente estudo, incorporam-se as conclusdes destas referéncias
e uma perspectiva de seguranga interna nacional?2, presente na LSI (LSI, 2008:
art.° 1.9, n.2 3), na andlise ao Relatério Anual de Seguranca Interna de 2009
(RASI09) e noutra investigacao sobre o mesmo tema (Vicente, 2009: 31). No
apéndice II incluem-se as tabelas com os resultados obtidos23.

Nas perspectivas internacionais, as referéncias a pirataria e aos conflitos
intra-estatais sao escassamente referidos, no entanto constituem ameacgas que
estdo na ordem das preocupacoes de seguranca internacional. Verificou-se tam-
bém que as perspectivas nacionais, internas e externas, apresentam alguma
diversidade, que se atribui ao tempo decorrido desde a sua elaboracdo, como é o
caso do conceito estratégico de defesa nacional (CEDN), e ao facto de na elabo-
ragao das andlises os utilizadores do INTEL estarem constrangidos pela separacao
defesa nacional e seguranca interna, de que resultam leituras diferentes.

Observou-se que os elementos caracterizadores das ameagas, para além da
probabilidade e amplitude, ndo sistematizadas nos documentos abertos nacio-
nais24, devem incluir sempre que possivel outros dados da sua natureza2>: tipo,
erosivo26 ou sistémico?7; origem, incluindo a transnacionalidade; intencdo ou
finalidades; capacidades, incluindo a logistica; linhas de accdo ou modos de

18 Das organizagdes internacionais de que Portugal € membro, globais, regionais e dos Estados
vizinhos.

19 Trés graus de probabilidade: baixa, média e elevada.

20 Quatro graus de amplitude: baixa, média, elevada e severa. Conforme os métodos, a
amplitude também é por vezes designada por impacto ou gravidade.

21 A probabilidade de um ataque com Armamento de Efeitos de Massa (AEM) é sempre
diferente da probabilidade de um ataque com ADM.

22 Que também incluem perspectivas internacionais, decorrentes do aprofundamento da integracdo
europeia e dos processos de cooperacdo internacional em que as FSS e o prdprio SSI se inserem.

23 “Tabela III.1 — Ameacas e Riscos. Caracterizacdo resumida comum” e “Tabela III.2 -
Ameagas e Riscos. Perspectivas internacionais, nacionais e internas nacionais”.

24 Considera-se que ndo é adequado classificar as ameagcas e 0s riscos quanto a probabilidade
e amplitude enquanto o Estado ndo assegurar, de forma sustentada e tecnicamente actualizada,
a administracdo do risco, abrangente a todos os sectores.

25 . alterou-se a natureza da ameaca. Serd muito dificil indicar, com o minimo de rigor, os
elementos que caracterizam a ameaga: o qué, como, onde, quando, com qué” (Sacchetti apud
Silvério, 2008: 43) e para onde (vice almirante Medeiros Alves, entrevista semi-dirigida, 2010).

26 Ameacas erosivas: subsistem & margem da actual ordem internacional, dela precisam para
existir e sdo combatidas pelo aumento quantitativo dos meios securitarios (Ribeiro, 2009b).

27 Ameacas sistémicas: visam a alteracdo da ordem internacional vigente, podem incluir a implan-
tacao de outra ordem e sao combatidas por meios securitarios inovadores e qualitativos (Ribeiro, 2009b).
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actuacao; espagos; alvos; desafios. Por exemplo, o crime organizado pode ser
um fim em si mesmo (ameaca erosiva) ou ser um instrumento e apoio do
terrorismo. O detalhe na caracterizagdo das ameagas esta directamente relacio-
nado com o contexto, prazos de accao e fim a que se destinam as informacoes.

d. Caracterizacao das ameacas e riscos emergentes em Portugal

Os critérios aplicados para a selecgdo e caracterizagdo das ameagas e riscos
emergentes em Portugal, que a seguir se apresentam, sao o contexto do estudo?8,
a transnacionalidade, o curto e médio prazo e o seu reconhecimento nos docu-
mentos oficiais nacionais ndo classificados e publicos (CEDN, LSI, RASI09).
Importa referir que as ameagas podem concretizar-se em quadros complexos,
dos quais decorrem requisitos de exigéncia num quadro de respostas “inter-
agéncia” (Araujo, 2006: 4), ora pela simultaneidade ora pelas interdependéncias
com outras ameagcas e riscos. Situages de catastrofes naturais que afectam vas-
tas areas urbanas revestem-se de consequéncias imediatas para a seguranca
interna. Assim, incluiu-se também como critério os efeitos da materializacdo de
riscos que podem gerar circunstancias extraordinarias que afectem a seguranca
interna. Oficialmente, o contexto nacional de seguranca é caracterizado como de
multiplicidade de ameagas e riscos nao convencionais, simultaneamente transna-
cionais e sub-estatais, que constituem ameagas a seguranga nacional e interna-
cional (PGXVIII, 2009: 118; RASI09, 2010: 31-36).

Observou-se que 0 modo como as ameagas e 0s riscos afectam a segurancga
varia conforme se considera a perspectiva de analise externa ou interna (apéndice
IT). Contudo, sao comuns os efeitos para a seguranca. Tendo presente o propdsito
e contexto do estudo e face ao que antecede e a andlise aos elementos incluidos
no apéndice II, identificam-se como ameacas e riscos emergentes em Portugal o
terrorismo, o crime organizado transnacional, a proliferacdo de ADM e AEM, as
ameacas cibernéticas, a espionagem, as catastrofes naturais e industriais e as
pandemias, brevemente caracterizadas na tabela 2.

Tabela 2 — Caracterizacao das Ameacas e Riscos Emergentes

Caracterizagdo

An:ie;::%a / (tipo / origem / intengdo / capacidades / linhas de acgdo / alvos / espacos /
desafios)
Sistémica / transnacional (actores ndo estatais, fundamentalismos religiosos e politicos,
anarquistas, incertos) / atingir a politica, a sociedade, a economia, as relagbes
. internacionais / redes, estruturas de treino, meios assimétricos, acgdes ilicitas de
Terrorismo

sustentacdo do terrorismo (AICT) / acgOes de terrorismo directas (ATD): sabotagem;
sequestro; ataques directos / indiscriminados / terrestre, maritimo, aéreo e cibernético /
detecgdo inicial improvavel.

Erosiva / transnacional (grupos terroristas, estados paria) / edificar poder nuclear (paria
ou terrorista), AICT / manuseamento material nuclear / corrupcdo, rapto, aquisicdo e
transporte clandestino / outros estados / terrestre, maritimo e aéreo / fabrico de
componentes de dificil deteccdo, elevado poder de destruicdo; efeitos duradouros em
caso de acidente com material fissil.

Proliferacdo de
ADM / AEM

28 O papel das FFAA, as operacBes inter-agéncia e o vector interno da seguranca nacional.
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Erosiva / transnacional (global) / enriquecimento ilicito, AICT, branqueamento de capitais,
poder, financiamento de actividades ilicitas / basicas a sofisticadas, estruturas
Crime sofisticadas, redes multinacionais complexas, meios e estruturas operacionais / traficos
organizado (pessoas, estupefacientes, armas), ajuda a imigracdo ilegal, escravatura, operacdes
transnacional | financeiras e econdmicas ilicitas, jogo ilicito / - / terrestre, maritimo, aéreo e cibernético /
afecta a economia, afecta a estabilidade de um Estado, afecta a seguranga (intra e inter-
estatal, regional).

Erosiva / transnacional (global, estados e actores ndo estatais) / poder, instrumento de

Ataques estados, instrumento de ameagas sistémicas (sobre sociedades com elevada dependéncia
cibernéticos cibernética) / redes cibernéticas / - / infra-estruturas criticas, sistema bancario, redes
societais, empresas / cibernético / tecnologia.

Erosiva / transnacional (global, estados e actores ndo estatais) / aquisicdo valores
transaccionaveis (conhecimento patenteado, tecnologia, inovacdo), aquisicio de
Espionagem informagGes estratégicas / HUMINT, SIGINT, IMINT, MASINT, OSINT, GEOINT /
corrupcdo, furto, observagdo / Estado e empresas / terrestre, maritimo, aéreo,
cibernético / vigilancia, controlo.

Desastres Ndo aplicavel (NA) / NA / NA / NA / infra-estruturas criticas, pessoas / ambiente / rotura

naturais ou na satisfacdo das necessidades basicas de vida (ar, agua, alimentacdo), potencial

industriais alteragdo da ordem publica, efeitos duradouros no bem-estar, na sociedade e na
graves economia.

Erosiva / transnacional (global) / NA / mobilidade / NA / populagao / fisico / roturas na

Pandemias vida da sociedade ou comunidade, potencial alteracdo da ordem publica, efeitos

duradouros no bem-estar, na sociedade ou comunidade e na economia.

Para o estabelecimento e caracterizagdo de um quadro actualizado de
ameacgas emergentes em Portugal concorre a clarificagdo conceptual da segu-
ranca e das ameagas e riscos, da qual resultam consequéncias nos ambitos de
actuacdo das diversas instituicdes com atribuicdes e que exercem competéncias
que visam a defesa nacional, a seguranca interna e a protecgao civil. Conclui-se
que as abordagens dos Estados evoluem para se focarem nas ameagas propria-
mente ditas, independentemente da sua materializacao territorial e de incluirem
0s riscos no processo de andlise.

Caracterizou-se o processo de informacdes subjacente ao estabelecimento
do quadro de ameacas e riscos, observando-se que existem estruturas, meios
e praticas que asseguram a elaboracdo de estudos prospectivos de apoio aos
processos de administragao superior do Estado, nos quais se descrevem e carac-
terizam as ameagas.

Identificou-se que as ameagas emergentes em Portugal sao o terrorismo,
o crime organizado transnacional, a proliferacdo de ADM e AEM, as ameacas
cibernéticas, a espionagem, as catastrofes naturais e industriais e as pandemias,
brevemente caracterizadas quanto a sua natureza, origem, intencdo, capacida-
des, linhas de acgao, espacos, alvos, e desafios. Conclui-se assim que é possivel
estabelecer um quadro de ameacas emergentes que sirva de referéncia ao aper-
feicoamento de modelos para as combater, designadamente através da condu-
cao de operacoes inter-agéncias.
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3. As operacoes inter-agéncias em Portugal

O conjunto de ameagas e riscos caracterizados colocam desafios as
estruturas e procedimentos edificados, no contexto nacional e no contexto
internacional. As respostas a estes desafios incorporam a densificacdo na coope-
racao e a actuacao coordenada das instituicdes publicas e privadas na partilha
de informacdes e no planeamento e execucao de operagdes em cooperagao.
Aborda-se seguidamente as operacgdes inter-agéncias em Portugal, no contexto
do combate as ameacas emergentes, caracterizando-se o que sdo, quais sao 0s
dominios de institucionalizagdo destas operagdes e como estdo sustentadas na
legislacdo, em protocolos e na actuacao operacional.

a. Caracterizacao

As operagdes IA surgem num contexto de situagdes complexas e interdepen-
dentes cuja magnitude é de tal ordem que nenhuma instituicdo possui capacidade
para as resolver sozinha (Friis, 2008: 2). Estas operag0es tém sido estudadas e
analisadas no ambito da abordagem abrangente a accdo externa dos Estados.
Contudo, face ao caracter transnacional das ameacas e aos processos de integracdo
regional em que os estados estdo envolvidos, de que a Unido Europeia (UE) é um
exemplo, as operagdes IA fazem parte da realidade da acgao interna que visa a
seguranga, envolvendo instituicdes nacionais e organizagoes internacionais. A ins-
titucionalizagao do Sistema Nacional de Proteccao Civil (SNPC), do Sistema de
InformagOes da Republica Portuguesa (SIRP), do Sistema de Autoridade Maritima
(SAM), e mais recentemente, do Sistema de Seguranga Interna (SSI), sao exemplos
de solugbes que visam regular as operacoes IA e aumentar a eficacia no
cumprimento da missao de cada uma das instituicdes. No plano internacional
assiste-se igualmente a fortes desenvolvimentos na cooperacao entre instituicoes
nacionais. Em termos multilaterais, o aprofundamento da cooperagao surge
dinamizado por organizagdes internacionais, como é o caso da UE, com as suas
agéncias29, ou por comunidades de estados30. Do referido, constata-se que as
operacoes IA estao presentes no dominio da acgao do Estado, tanto no plano
interno, como no plano externo, integrando-se na abordagem abrangente. Importa
pois clarificar o que sao as operacoes IA e as outras categorias relacionadas: accao
integrada ou unificada do Estado3!; e operagdes intra-agéncia (Friis, 2008: 2).

A accdo unificada do Estado é propria e tem por finalidade harmonizar os
esforgos das varias instituicdes governamentais para um uso mais racional dos
recursos e contribuir para os esforcos internacionais. As operacoes intra-agéncia
materializam-se no ambito duma grande organizacdo, em regra internacional, de
que sdo exemplos a Organizacdo do Tratado do Atlantico Norte (NATO) e a
Organizacao das Nacbes Unidas (ONU), quando diferentes departamentos ou agén-
cias suas se envolvem na mesma situagao operacional, com vocagdes diferentes
mas com campos de actuagao sobrepostos.

29 Controlo de Fronteiras (FRONTEX) e Seguranca Maritima (EMSA), por exemplo.

30 Como é o caso do Maritime Analysis Operation Center—Narcotics (MAOC-N).

31 Whole of Government Approach: traduziu-se por Estado e ndo Governo, por se considerar
mais adequado a organizacdo politica de Portugal no que concerne a accdo externa.
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O processo IA refere-se a um processo sistémico de coordenacao depar-
tamental, envolvendo mais que uma organizacao ou lugar (O "Neil, 2006: 4). As
operagdes IA compreendem a colaboracgao, a cooperacao e a coordenacado entre
diversos actores, na resposta a uma situacao complexa, nao estando estabelecida,
em regra, uma hierarquia comum32, Os actores podem ser FA, FSS, organizagdes
internacionais, instituicbes e servicos governamentais, organizacdes nao governa-
mentais, instituicdes governamentais do pais que acolhe a operagao, e outras
organizacoes publicas e privadas (Friis, 2008: 4).

Observou-se que inter-agéncias introduz grande imprecisdao na doutrina.
Contudo, também l|he é associada uma percepcao de maior agilidade, enquanto
a inter-institucional é atribuida uma percepcdo mais burocratizada. A designagao
inter-institucional é na generalidade considerada mais adequada as circunstancias
em que se verifique uma actuagao operacional no vector interno da accao unificada
do Estado, envolvendo 6rgdos publicos, atento que o significado de agéncia é mais
associado a organizacbes ndao governamentais € a uma responsabilidade33 mais
difusa. Observou-se que em Franga ndo se aplica o termo inter-agéncias no plano
interno e que no plano externo, quando envolve meios civis e militares, as
operagoes designam-se mistas (FRAGOV, 2008: 129).

Em Portugal, os factos mais relevantes que levaram ao reforco da
cooperacao inter-agéncias sao o incremento da cooperagao internacional, a rea-
lizacdo de grandes eventos, a complexidade de alguns dominios e a escassez de
recursos. Apds o 11 de Setembro, a maioria das instituicdes evoluiu muito rapida-
mente, por solicitacdo externa, para contextos em que a cooperagao internacional
atingiu graus muito superiores a cooperacao nacional, o que originou um pro-
cesso de reflexao, estudo e mudanca. A realizacao em Portugal do EURO 2004
exigiu a adopcao pragmatica de solugdes organizacionais, de funcionamento e de
actuacao, cujo sucesso reforcou os processos latentes de mudanga e criou as
condicOes objectivas ao seu desencadeamento no patamar de decisao politico.

As instituigdes que se empenham nas operagoes inter-agéncias alcangam um
grau acrescido de partilha na motivagao, visdo e objectivos (Friis, 2008: 20).
Algumas das razoes identificadas para as instituicdes cooperarem em operacoes
inter-agéncias, designadamente no vector externo, incluem, entre outras, a eficién-
cia, a consisténcia, a urgéncia, a seguranga, a politica e a legitimidade34. Contudo,
num mesmo ambiente operacional as razdes validas podem ndo ser comuns aos
actores, mas o conhecimento reciproco das razdes pode ser determinante para a
continuagdo e o sucesso das operagoes.

Na andlise documental identificaram-se razbes de ordem politica, de
eficiéncia e de seguranca, tanto no vector interno, como no vector externo3>.

32 A NATO é uma organizacdo internacional em termos estruturais e, por isso, sem hierarquia
comum, contudo no contexto do emprego da sua estrutura militar € uma organizagdo multinacio-
nal e, por isso, com uma hierarquia que é comum.

35 Accountability.

34 O Apéndice I contém a caracterizacdo de cada um dos tipos, adaptada (Friis, 2008, 3) ao
vector interno.

35 “as FA possuem capacidades que podem ser usadas para apoiar a seguranca interna, a
proteccdo das fronteiras, o contra-terrorismo, a resposta a emergéncias e a recuperacdo de
desastres” (AUSGOV, 2009: 24) e “as intervengbes em guerras intra-estatais sdo caracterizadas
pela necessidade das FA operarem lado a lado com agéncias civis” (AUSGOV, 2009: 21).
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Nas observacdes efectuadas, verificou-se que uma das razdes mais invocadas € a
eficiéncia, fundamentada na complexidade do enquadramento legal, na especia-
lizacdo das instituicoes e nos niveis de exigéncia impostos pelo desenvolvimento e
regulacdo das actividades. Deste modo, sao empregues agentes em acgdes em
cooperacgao, que partilham e disponibilizam um acervo de conhecimento sinérgico,
o qual resulta em beneficio para o cumprimento das missGes. A orientacdo politica
para o incremento da cooperacao foi outra das razbes mencionadas.

Raz0es mencionadas que ndo constam no conjunto inicialmente elabo-
rado sdo a racionalidade, imposta pelos recursos disponiveis para actuacdo ao
nivel tactico, especialmente para as FSS que dispdem de efectivos mais escas-
sos, e a credibilidade na capacidade de resposta. As motivacdes observadas
mais importantes sdo a eficiéncia, a consisténcia e a urgéncia. Em situagbes
extraordinarias os factores urgéncia e politica sao determinantes, designada-
mente para restabelecer rapidamente o sentimento de seguranca.

b. Quadro institucional com atribuicdoes de Seguranca

Inclui-se no apéndice III a analise documental realizada ao ordenamento
legal que respeita as instituicdes com atribuicdes na defesa nacional, na segu-
ranga interna e na proteccao civil e noutros sistemas plausiveis de actuarem no
vector interno. Sintetiza-se seguidamente os aspectos relevantes e apresentam-
se os resultados das observagoes efectuadas.

(1) Defesa Nacional

No desenvolvimento do instituido na CRP e das orientacdes do CEDN36, a
LDN (LDN, 2009) e a LOBOFA (LOBOFA, 2009) atribuem as FA a nova missao
“Cooperar com as Forcas e Servicos de Seguranca tendo em vista o cumprimento
conjugado das respectivas missoes no combate a agressbes ou ameacas trans-
nacionais” e mantém do antecedente a missao “Colaborar em missoes de pro-
teccdo civil e em tarefas relacionadas com a satisfacdo das necessidades basicas
e a melhoria da qualidade de vida das populacbes”, assim como o seu emprego
quando se verifique o estado de emergéncia, de sitio e de guerra3’. Importa subli-
nhar que a cooperagao com as FSS é estrita a agressdes e ameagas transna-
cionais. A legislacao ndo clarifica como é que a cooperacao e colaboragao das FSS
se efectuam no sentido inverso, isto &€, em matéria de defesa nacional (LDN, 2009:
48.9), nem faz mencdo a gestao de crises ou estabelece competéncia especifica
do Conselho Superior de Defesa Nacional sobre o emprego das FA em missoes de
cooperagcao com as FSS face a agressdes ou ameagas transnacionais.

No ambito da implementacao do que se encontra instituido, ndo foram
recolhidas evidéncias das competéncias estabelecidas para o Governo, para o
Primeiro-ministro (PM) e para o Ministro da Defesa (MDN) terem sido exercidas,
designadamente quanto a aprovagdo dos mecanismos que asseguram a coope-
racdo entre as FA e as FSS e a coordenacdo e orientacdo superior sobre as
accoes necessarias. Em Janeiro de 2010, o Chefe do Estado-Maior-General das

36 O CEDN estabelece como objectivo para a Defesa Nacional assegurar a coordenacdo entre
as politicas sectoriais do Estado e “garantir a correcta articulagdo entre as FA e as FSS”, “quando
necessario”.

37 As FA e as autoridades militares ndo tém atribuida ou cometida competéncia para deliberar.
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Forcas Armadas emitiu directivas operacionais para a defesa de pontos sensiveis
e para a defesa aérea, assim como para a colaboracdo em acgdes de proteccao
civil. Até meados de 2010 ndo havia evidéncias de terem ocorrido colaboragdes
ou cooperacao das FA38 com as FSS no combate a ameacas transnacionais.

(2) Sistema de Seguranga Interna

O SSI foi estabelecido em 2008 (LSI, 2008), na sequéncia de orientacdes
do Governo vertidas em Resolugao do Conselho de Ministros (RCM) (RCM,
2007). As razoes para a reforma, entre outras, foram: a inexisténcia dum érgao
coordenador no dominio da prevencdo capaz de ligar e coordenar os varios
niveis da Administracdo Publica e a sociedade civil; as limitagdes nas com-
peténcias do Gabinete Coordenador de Seguranga (GCS) no dominio da ordem
publica; o imperativo de assegurar a partilha de informacdes e a “adopcdo de
formas eficazes de articulagdo institucional” como Unico meio de evitar dupli-
cacao de recursos e garantir eficacia. Esta RCM apontou para a criacao de uma
solugao inovadora, baseada na implementacao de uma estrutura vocacionada
para conduzir operagOes IA, e pautada pela valorizacdo da vertente operacional
(RCM, 2007). Outras orientagOes foram eliminar a gestao de crises39 enquanto
estado entre a normalidade e os estados de emergéncia40 ou sitio#!, ou mesmo
entre a Paz e o estado de guerra??, por evidente inconsisténcia e irrelevancia
legal do conceito de crise, que se caracteriza em Portugal por notavel polisse-
mia (Carreira, 2008: 5), substituindo-a por trés patamares de intervencdo do
SSI43, e valorizar a componente de cooperagdo internacional, satisfazendo os
compromissos do Estado assumidas no ambito da UE#4, designadamente em
matéria da melhoria da cooperagao entre as unidades especiais de intervencao
dos Estados Membros da UE em situacOes de “crise”4>.

38 Aqui consideradas no seu conjunto.

39 Foi revogado o Sistema Nacional de Gest&o de Crises instituido em 2004, quatro anos antes.

40 Estado de emergéncia — Determina o grau de reforco dos poderes das autoridades
administrativas civis (onde estd a autoridade) e o apoio a estas pelas FA, sendo caso disso. A
execucdo do estado de emergéncia a nivel regional e local no territdrio continental é coordenada
pelos governadores civis, na area da respectiva jurisdicgo.

41 Estado de sitio — Determina os poderes conferidos as autoridades militares (onde esta a
autoridade), estabelecida a subordinacdo das autoridades civis as autoridades militares ou a sua
substituicdo por estas. A execucdo do estado de sitio a nivel regional e local no territdrio conti-
nental é assegurada pelos comandantes militares, na area da respectiva jurisdicdo.

42 0 estado de guerra existe desde a declaracdo de guerra até a feitura da paz, competindo
a conducdo militar da guerra ao CEMGFA e aos comandantes-chefes, de acordo com as
orientag0es e directrizes dos 6rgdos de soberania competentes (onde esta a autoridade). As cartas
de comando dos comandantes-chefes definem a missdo, a dependéncia, o grau de autoridade
(onde esta) e a area onde esta se exerce, as entidades abrangidas, os meios atribuidos e outros
aspectos relevantes (LDN, 2009: art.© 40.0 a 43.9).

43 Situacdo de normalidade; operacdes planeadas de elevado risco ou incidentes tactico-
policiais graves; e situacdo extraordinaria.

44 Decisdo 2008/617/JAI do Conselho, de 23 de Junho de 2008.

45 Incidente tactico-policial grave, situagdo extraordinaria ou estado de excepcdo, conforme
avaliacdo e decidido.
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O estabelecimento do Secretario-Geral do SSI (SG/SSI) assegura o apro-
fundamento da cooperagao, colaboracdo e partilha de informacdes entre FSS, outras
instituicdes do Estado e as FA, no combate as ameagas e na gestao dos riscos que
afectem a seguranga interna. O SG/SSI preside ao GCS que funciona na directa
dependéncia do PM ou, por sua delegagao, do Ministro da Administragdo Interna.
E equiparado a secretario de Estado e possui competéncias de coordenacao, direc-
Gao, controlo e comando operacional, exaustivamente descritas na lei e que se apli-
cam, em fungao das circunstancias, desde a normalidade até situacdo extraordinaria.
Possui 0os poderes necessarios para a concertacao de medidas, planos ou operagoes
entre as diversas FSS, para a articulacao entre estas e outras entidades publicas
ou privadas e para a cooperagao com 0S organismos congéneres internacionais
ou estrangeiros, de acordo com o Plano de Coordenacao, Controlo e Comando
Operacional das FSS (PCCCOFSS). Assegura igualmente a articulacao entre as
FSS e o Sistema Integrado de Operagbes de Proteccao e Socorro (SIOPS), entre
as FSS e os servigos de emergéncia médica, de seguranca rodovidria e transporte
e seguranca ambiental, entre o SSI e o planeamento civil de emergéncia, entre
as instituicdes nacionais, as de ambito local e estruturas privadas.

A LSI contempla a actuacao das FSS fora do territério no quadro dos
compromissos internacionais e das normas aplicaveis do direito internacional,
em cooperagao com servigos de Estados estrangeiros ou com organizagdes de
que Portugal faca parte, mas nao contempla a cooperagao com as FA nacionais,
tal como a LDN contempla.

O PCCCOFSS aprovado pelo Governo, em Marco de 2010 ndo inclui
disposigOes especificas relativas a articulagdo com as FA.

(3) Outros Sistemas e ()rgéos no ambito da Seguranca

Analisam-se seguidamente os principais sistemas e subsistemas com que
o SSI interage, para além da defesa nacional atras analisada.

O Sistema de Informagbes da Republica Portuguesa integra uma
abordagem inter-agéncias, pois inclui dois servicos de informagdes, prevé a
articulagdo com outros servigos ao nivel nacional, no ambito da seguranga interna
e da seguranca externa, pode cooperar com servicos estrangeiros congéneres e
inclui um Orgdo vocacionado para assegurar a direccdao e coordenacao das
actividades, o Secretario-Geral do SIRP (SG/SIRP). A producdo de informagoes é
assegurada pelos dois servicos mencionados, o Servico de Informacoes Estratégicas
e de Defesa (SIED) e o Servico de Informacdes e Seguranca (SIS). O SIRP depende
hierarquicamente do PM, de cuja competéncia salienta-se “manter especialmente
informado o Presidente da Republica, presidir ao Conselho Superior de Informacoes
(CSI), e controlar, tutelar e orientar a acgao dos servicos de informacdes”. O SIRP
acolhe uma solucao integrada e coerente para as vertentes externa e interna da
seguranca. O Director do Centro de Informagdes e Seguranga Militar (CISMIL) faz
parte do Conselho Consultivo do SIRP e participa na definicao das prioridades de
pesquisa. Existe colaboracdo entre o SIED e as FA, através do CISMIL, que tem
vindo a intensificar-se. Contudo, nao se atingiu o grau de cooperacao operacional
em operagdes no ambito das Forcas Nacionais Destacadas que € observado em
forcas aliadas a operar nos mesmos teatros.
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O sistema de autoridade maritima (SAM) possui caracter
transversal, integra todas as entidades, civis e militares, com atribuicbes de
exercicio da autoridade maritima*6, e visa potenciar as capacidades das FSS,
através da partilha de informacdo, do planeamento de acgdes conjuntas no
ambito da vigilancia das costas e espagos maritimos sob jurisdicdo nacional e
da celebracdo de protocolos de cooperacdo entre as varias entidades e 6rgaos
que, em razao da matéria e do territdrio, ali detém responsabilidades. O SAM
inclui meios de coordenacdo nacional de nivel ministerial e de coordenacdo
operacional de alto nivel (LOSAM, 2002: Preambulo). A coordenagao nacional
das entidades e o¢rgdos integrantes do SAM é assegurada pelo Conselho
Coordenador Nacional (CCNSAM), cuja composicdo é indicada no apéndice IV. O
Centro Nacional Coordenador Maritimo (CNCM) foi instituido, com caracter de
permanéncia, com a finalidade de agilizar a articulagao, de forma integrada, nos
espacos maritimos sob soberania e jurisdicdo nacional, entre autoridades de
policia, no exercicio dessa autoridade, e demais entidades competentes?’ (CNCM,
2007). Através do CNCM clarifica-se a entidade que compete coordenar a acgao,
em razao da matéria ou do espago maritimo. Contudo, ndo esta definida uma
entidade com autoridade para coordenar as diferentes entidades e como Unico
delegado do Estado, do Governo e de cada uma das tutelas governamentais para
a prossecucao da autoridade do Estado no mar, investida de poderes de policia de
generalidade.

A organizacdo das FA prevé que existam nos Ramos 6rgaos que integram
sistemas regulados por legislacdo prdpria, nomeadamente o Sistema de Auto-
ridade Aeronautica (LOBOFA, 2009: art.° 15.9), no ambito do qual foi criada a
Autoridade Aeronautica Nacional (AAN) no ambito da Forca Aérea (LOFA, 2009:
art.° 299), cuja competéncia, estrutura e funcionamento constam de legislagao
propria. Contudo, esta legislacdo ndo existe, pelo que a autoridade ndo se
encontra regulamentada. A Lei organica do Instituto Nacional da Aviagao Civil
(INAC)48 refere diversas vezes a condigao do INAC como autoridade nacional no
ambito aeronautico?. Contudo, a competéncia ndo inclui a implementacao de
medidas de policia (normais/ especiais), cuja imposicdo o exija, pela mesma

46 “Exercem o poder de autoridade maritima no quadro do SAM e no dmbito das respectivas
competéncias as seguintes entidades: a) Autoridade Maritima Nacional (AMN); b) Policia Maritima
(PM); c) Guarda Nacional Republicana (GNR); d) Policia de Seguranca Publica (PSP); e) Policia
Judiciaria (PJ); f) Servico de Estrangeiros e Fronteiras (SEF); g) Inspeccdo-Geral das Pescas (IGP);
h) Instituto da Agua (INAG); i) Instituto Portudrio e dos Transportes Maritimos (IPTM); j)
Autoridades Portuarias (AP); k) Direccao-Geral da Saude (DGS); I) Autoridade Nacional de
Controlo do Trafego Maritimo (ACTM).” (art.0 7.°)

47 Org3os e servicos da Marinha/ AMN, Forca Aérea Portuguesa (FAP), GNR, SEF, PJ, Direccdo-
Geral das Alfandegas e dos Impostos Especiais sobre o Consumo (DGAIEC), Autoridade de
Seguranca Alimentar e Econémica (ASAE), Autoridade de Saide Nacional (ASN), INAG e IPTM.

48 DL 145/2007, de 27 de Abril.

49 “enquanto autoridade nacional da aviacdo civil portuguesa” (predmbulo), “Autoridade
Nacional”; “autoridade supervisora nacional”, “Autoridade Aeronautica Nacional”, “enquanto
autoridade competente, o cumprimento das normas comunitarias em matéria de seguranca da
aviacdo civil”.
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entidade ou outra com competéncia e capacidade. A entidade com capacidade
operacional para, em qualquer local do espago aéreo sob a jurisdicdo nacional,
implementar medidas especiais de policia, decididas por autoridade competente,
€ a Forca Aérea. Enquanto ndo é instituida a AAN, esta implementado o
procedimento RENEGADE, através de despacho do PM e de directiva do Chefe do
Estado-Maior-General das Forcas Armadas (CEMGFA). Tendo em conta a natureza
e grau das medidas a implementar, e o periodo muito curto para as comunicagoes,
tomada de decisao e execucdo, a competéncia para decidir a implementacdo das
medidas mais gravosas € exercida pelo PM e a execucdo pelo Comandante Aéreo
e unidades subordinadas. A instituicdo duma autoridade aeronautica nacional deve
revestir-se, com elevada probabilidade, de processos IA, tendo em conta as
instituicOes, civis e militares, que devem estar necessariamente envolvidas.

A Lei de Bases da Proteccao Civil (LBPC, 2006) define a actividade e o que
sa0 acidentes graves e catastrofes e estabelece os respectivos objectivos e dominios
de actuagao, a natureza dos acontecimentos a prevenir ou a enfrentar e a gravidade
e extensao dos seus efeitos actuais ou potenciais, assim como a competéncia para
declarar as situagoes de alerta, contingéncia e calamidade, cabendo a Ultima ao
Governo (LBPC, 2006; Silva, 2010). A LBPC estabelece ainda o enquadramento,
coordenacao, direccao e execugao da politica de proteccdo civil, designadamente a
natureza e competéncia da intervengao dos diversos drgdos de governo na
actividade>, e a composicao da Comissdo Nacional de Proteccdo Civil (CNPC),
indicada no apéndice IV. No ambito das operagoes institui o SIOPS, no que se refere
as suas estruturas, aos procedimentos e pedidos e concessao de auxilio externo
(LOSIOPS, 2006). Os termos e os procedimentos relativos a colaboracdo das FA em
fungdes de proteccao civil estao amplamente detalhados na LBPC, designadamente
quanto aos modos e circunstancias para ser efectuada a solicitacdo de colaboracao,
as formas de que pode revestir-se, a formagao e instrucdo, as autorizagoes de actua-
Gao, as cadeias de comando, as formas de apoio programado e ndo programado, a
proteccdo civil em estado de emergéncia ou estado de sitio e de guerra e as Regides
Auténomas (LBPC, 2006). Existe uma Directiva Operacional Nacional que constitui
um instrumento de planeamento, organizacao, coordenacao e comando operacional
do dispositivo Integrado das Operagdes de Proteccdo e Socorro.

O Sistema Nacional para a Busca e Salvamento Maritimo (SNBSM)
(SNBSM, 1994) e o Sistema Nacional para a Busca e Salvamento Aéreo
(SNBSA) tém por finalidade assegurar as accOes de busca e salvamento
relativas a acidentes ocorridos com navios, embarcagdes e aeronaves nas
regides de busca e salvamento de Lisboa e de Santa Maria, coincidentes com
as regioes de informagao de voo do mesmo nome. Compete ao MDN dirigir os
sistemas, no ambito dos quais estdo criados os servigos correspondentess!,
respectivamente no ambito da Marinha e da Forca Aérea.

50 Governo, PM, Governador Civil e Presidente da Cadmara Municipal, CNPC, comissdes e
unidades de proteccdo civil -, assim como a estrutura da proteccdo civil — Autoridade Nacional de
Proteccao Civil (ANPC), agentes de proteccao civil e instituicOes de investigacdo técnica e cientifica.

51 Servico de Busca e Salvamento Maritimo (SBSM) e Servico de Busca e Salvamento Aéreo
(SBSA).
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O Conselho Nacional de Planeamento Civil de Emergéncia
(CNPCE) é um drgao de coordenacdo e apoio, de natureza colegial, na directa
dependéncia do PM e tem por objectivos a definicdo e permanente actualizacao
do planeamento civil de emergéncia (PCE) a fim de garantir a continuidade da
accao governativa, a sobrevivéncia e a capacidade de resisténcia da Nacao, o
apoio as FA, a proteccao das populacdes e a salvaguarda do patriménio
nacional. Indica-se no apéndice IV a composicao do CNPCE.

c. Cooperacao operacional

Com a implementacao do SSI a decorrer desde 2008, comeca a verificar-
se um aumento de acgbes em cooperacdo envolvendo varias FSS52 (RASI09,
2010). Em 2009 e inicio de 2010 foram constituidas quatro equipas conjuntas
de combate ao crime (RASI09, 2010: 11), incorporando representantes de varias
FSS, tendo-se registado resultados positivos na contengao e prevencao. A partilha
de informacao de natureza criminal entre FSS nacionais e estrangeiras no
ambito da UE dispde desde 2009 de regimes juridicos e de normativo que visa
a interoperabilidade (RASI09, 2010: 21).

(1) Protocolos de Cooperagao

Na década de 90, foi assinado um protocolo entre as Forgas Policiais e
Aduaneiras, com aplicagdo ao nivel nacional e regional, com base no qual foram
criadas Unidades de Coordenacao e Intervencao Conjunta Nacional, envolvendo
a Guarda Nacional Republicana (GNR), a Policia de Seguranca Publica (PSP), a
Policia Judiciaria (PJ), o Servigo de Estrangeiros e Fronteiras (SEF) e a Direcgdo-
Geral de Alfandegas e Impostos Especiais sobre o Consumo (DGAIEC), visando
a optimizagdo de recursos e a cooperagao judiciaria (Aratjo, 2006:16).

No quadro das FA, das FSS e dos sistemas atras descritos existem dois pro-
tocolos de cooperacao, celebrados em 2003, respectivamente entre a Marinha
e a PJ e entre a Autoridade Maritima Nacional (AMN) e a PJ, cuja finalidade é
o estabelecimento das bases de cooperagdo e articulagdo no combate a
criminalidade e que visam a partilha de informagdo, a articulacao operacional e
0 apoio mutuo na formacao e o transporte de elementos da PJ] pela Marinha
(Silva, 2008). A execugao assenta numa boa ligagao inter-institucional, caracte-
rizada pela continuidade e permanéncia, e na operacao em cooperacao ao nivel
tactico, caso a caso, discreta, singular nos contactos, com pré-aviso muito
reduzido e que se desfaz logo que a operagao é concluida. Existem outros pro-
tocolos que visam a cooperacdo operacional, como é o caso entre o INAC e a
PSP (RASI09, 2010: 130). A Forca Aérea possui protocolos com as empresas
NAV e ANA. Observou-se que a articulagao cada vez maior que se verifica ao
nivel do GCS, da Unidade de Coordenagao Anti-Terrorista (UCAT), das equipas
conjuntas que foram criadas e das operacdes do ambito das diversas agéncias

52 A titulo de exemplo, refere-se que em 9143 operagdes dirigidas ao controlo de permanéncia em
territdrio nacional realizadas pelo SEF, 6570 foram auténomas e 2573 (28%) foram conjuntas (RASI09,
2010: 111), das quais 878 com a Policia Maritima (RASI09, 2010: 126). Em 2008, a AMN realizou 118
operagdes conjuntas (RASIO8, 2009: 282). A designacdo conjunta ndo € neste caso conforme a dou-
trina militar, trata-se de operacdes em cooperacao, em conformidade com o doutrina militar.
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da UE, tem tido como efeito que os protocolos nao sao considerados essenciais
para que se concretize a cooperacao e a actuacao operacional, mas sao Uteis
para clarificar aspectos de articulacao e para agilizar a resposta.

(2) Cooperacao internacional

No ambito da cooperagao internacional no combate ao crime organizado
transnacional, registam-se francos desenvolvimentos (RASI09, 2010: 142-157)33.
Sublinha-se o alargamento de competéncias do Servigo Europeu de Policia, as
diversas acgdes no dominio das catdstrofes decorrentes de ameacas terroristas,
demonstrando a preocupagao maior que esta ameaga constitui no espago europeu,
a atribuicao de 2 M€ de financiamento ao programa FRONTEX para a realizacdo
de voos conjuntos de vigilancia, a participagao de Portugal em 12 operacoes
FRONTEX (RASIQ9, 2010: 147), o estabelecimento de diversos acordos bilaterais
e a dimensao de processos abertos no ambito da cooperagao>*. Ha desenvolvi-
mento na participacao das FSS em missoes internacionais da UE e da ONU, 8 em
2009, com uma participagao média de 210 elementos (RASI09, 2010: 149). Para
o0 incremento da cooperacdo internacional no dominio das ameacas transfrontei-
ricas muito tem contribuido a actividade do Maritime Analysis and Operations
Centre - Narcotics (MAOC-N), no qual estdo representantes da PJ e também um
oficial de ligacao da AMN (Silva, 2008), assim como as participacdes da Marinha,
da Forca Aérea, da GNR e do SEF em varias operacoes, designadamente nas que
se desenrolam no quadro da FRONTEX (Silva, 2008). No ambito da Iniciativa 5+5
realizou-se em 2009 um exercicio do tipo RENEGADE, envolvendo o espago aéreo
nacional, marroquino e espanhol.

Observou-se que o incremento da cooperacao internacional da maioria
das instituicoes nacionais, FSS e FA, bilateralmente com instituicdes congéneres
e multilateralmente no ambito das organizacOes internacionais e das agéncias
europeias especializadas, tém tido o efeito de aumentar a cooperagdo ao nivel
nacional>>.

(3) Operagoes e Exercicios

As areas de cooperacao contemplam accoes de apoio de transporte aéreo
ou naval e utilizacdo dos meios técnicos de vigilancia do espaco aéreo e
maritimo. Envolvem elementos e meios da Marinha, da AMN e da Forga Aérea
em apoio de actividades da PJ e SEF e GNR. Com a Forca Aérea nao existe
protocolo mas ha entendimento perfeito entre a P] e o Comando Aéreo para o
apoio que é necessario prestar (Silva, 2008). Existe uma boa cooperacao entre
a Forca Aérea e a GNR relacionada com a missao air policing®®, pois quando

53 Mais de 10% do RASI09 é dedicado & cooperacdo internacional (operacional, genética ou estrutural).

54 INTERPOL (4010), EUROPOL (1043) e SIRENE (1258, mais de 120 000 dados inseridos por
Portugal).

55 As operagdes FRONTEX tém suscitado a continuidade da actuacdo operacional cooperativa
nacional.

56 Emprega-se no ambito deste trabalho a designac&o da misséo utilizada na doutrina da NATO, em
vez de policiamento aéreo, por aquela doutrina remeter quaisquer medidas de restricdo da utilizagdo do
espago aéreo para as autoridades nacionais e por em Portugal ndo estar estabelecida na lei.
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uma aeronave € obrigada a aterrar e o faz em aerédromo ndo guarnecido com
autoridades de policia, a articulacao assegura a desloca¢do da GNR para o local
de aterragem, tomando conta da ocorréncia. Observou-se que 0S progressos
que se verificam na cooperacao operacional entre a Marinha, a AMN, a Forca
Aérea, a PJ, o SEF, a GNR e outras FSS no combate ao crime organizado, cons-
tituem uma boa base para o desenvolvimento e aprofundamento das operacoes
inter-institucionais.

Nos anos de 2008 e 2009 realizaram-se diversos exercicios, nos quais
estiveram envolvidas as FSS e as instituicdes e servicos mencionados (RASIOS,
2009; RASI09, 2010: 114). A UE e a NATO realizam exercicios que envolvem
componentes civis e militares, e testam os sistemas de apoio a decisdo e o
processo de consulta e de decisdo colectiva na resposta a crises ao nivel estra-
tégico politico-militar, assim como os mecanismos de comando e controlo. O
terrorismo e as ameacas assimétricas sao incluidos nos cenarios (Silva, 2008).
No exercicio Crisis Management Exercise (CME) de 2009, da UE, exercitou-se a
transicao duma operacao de manutencao da paz, conduzida por forcas policiais
para uma operacao de imposicao da paz, conduzida por militares (RASI09,
2010: 115). Contudo, a nivel nacional, s3o escassos os exercicios envolvendo
as FA e FSS que exercitem ameagas transnacionais. As razoes para 0 €scasso
historial s3o a inexisténcia, até 2009, de um ordenamento legal inequivoco
sobre a missao a desempenhar pelas FA, e o facto de as FSS terem escassos
recursos e disponibilidade para atribuir a exercicios, preferindo privilegiar a coo-
peracao em operacoes reais.

Caracterizaram-se as operagoes inter-agéncias e descreveu-se o quadro
institucional existente em Portugal para o combate as ameacas emergentes. Na
analise das motivacdes para o envolvimento em operacOes inter-agéncias iden-
tificaram-se razbes de ordem politica, de eficiéncia e de urgéncia e que o
conhecimento reciproco entre as instituicdes é importante para a manutencao e
sucesso das operagoes.

Existe um quadro legal, recentemente instituido, que atribui as FA a
missao de cooperar com as FSS no combate a ameacas transnacionais, a qual
se concretiza através da articulacdo do CEMGFA com o SG/SSI, configurando
um modelo de operagbes inter-agéncia. Contudo, existem vulnerabilidades
estruturais para a adequada articulacao. Quando comparado com o quadro
legal que estabelece os termos e os procedimentos de colaboracao das FA com
a PC, o quadro de cooperacao com as FSS ndo é detalhado.

No quadro existente assume papel central o SSI, o qual interage com os
outros sistemas e quadros institucionais, contudo em graus e escaldes insti-
tucionais diversos. As estruturas e os 6rgaos contemplam a resposta as amea-
cas tipificadas pelo terrorismo, pela criminalidade organizada transnacional e
pela proliferacdo de ADM/AEM e os riscos associados a ocorréncia de catas-
trofes naturais ou industriais. Nao foi evidenciado que contemplem exigéncias
de resposta a ataques cibernéticos, a espionagem e as pandemias e existem
fragilidades na implementacdo duma abordagem abrangente a seguranga alar-
gada. No quadro da accao unificada do Estado e dos seus vectores, externo e
interno (apéndice VI), evidencia-se que o processo de operagles inter-agéncias
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visando a seguranca estd em desenvolvimento para a accao interna, mas
incipiente para a acgao externa, em cujo ambito se verificam participacdes cada
mais significativas de elementos e forgas policiais. Para a actuagao no dominio
da seguranca interna, que inclui uma componente de cooperacao internacional
e de cooperacao privada, foi adoptada uma abordagem que inclui estruturas
préprias para o processo inter-agéncias. Para a actuacao no dominio da defesa
nacional e da accao externa do Estado, nao foi.

As operagbes em cooperagao tém vindo a desenvolver-se significativa-
mente, no plano interno e no plano internacional, verificando-se que o incremento
da cooperagao inter-institucional nacional ocorre primeiro no plano internacio-
nal e s6 depois no plano nacional.

Conclui-se assim que o Estado Portugués possui um quadro legal para a
conducdo de operag0es inter-agéncias, no qual estdo estabelecidas atribuicdes,
competéncia e linhas de autoridade, o qual, contudo, evidencia abordagens dife-
renciadas a problematica da seguranca e fragilidades para assegurar uma
articulagao institucional robusta, designadamente com as FA.

4. As Forcas Armadas e as ameacas emergentes

Possuindo as ameacas emergentes em Portugal caracter transnacional,
procura-se no presente capitulo esclarecer as dificuldades que se colocam a
exploracao das potencialidades das FA no combate as ameacas emergentes em
Portugal e a sua participacao na conducdo de operacgdes inter-agéncias, con-
cluindo quanto as razdes que motivam a discussao, sempre presente, relativa a
esta participagao.

As interrogacOes sobre as relagdes entre as FA e a sociedade constituem
um tema central da sociologia militar, recolocado em voga com a profissio-
nalizagdo das FA e a diversificacao das suas missdes (JANKOWSKI, 2009: 24).
O estudo das relacdes entre as FA e a sociedade inclui a tematica do controlo
democratico das FA pelo poder politico, o qual nao sendo posto em causa,
ja o é o grau de influéncia que os militares podem ter no decisor politico
(JANKOWSKI, 2009: 47). As FA tém vindo a ser empregues em apoio das FSS,
em situacOes especiais, como a que recentemente se verificou no EURO 2008
na Suiga, durante o qual parte significativa das forcas colocadas em tarefas de
vigilancia pertencia ao Exército Suico. No ambito nacional, esta discussdo esta
patente na forma como é suscitada objectivamente a partir do actual CEDN, de

57 “Para proteger o Estado e a comunidade de qualquer agressdo, a defesa nacional devera ...
Ter capacidade para participar na seguranga interna, nos termos da lei”(§6.1).

58 A orientacdo presente na RCM para o estabelecimento de um SSI, de o GCS incluir um oficial
de ligagdo do sistema de defesa nacional, que a LSI ndo veio a contemplar, € um exemplo de recuo.

59 0 Programa do XVIII Governo estabelecia como objectivo as FA assumirem a sua parte de
luta contra agressdes e ameagas transnacionais, em coordenagdo com os instrumentos internos
para esse combate.

60 * . a seguranca ndo pode funcionar numa ldgica de compartimentos estanques, seja nos
dominios que lhe sejam especificos, seja na ligagdo com outras areas a qual se encontra
necessariamente ligada, como sucede com a Defesa e a Justica. E 0 Governo assume igualmente
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2003, ao incluir orientacbes especificas no sentido da defesa nacional participar na
seguranca interna>’/, que tém tido avancos e recuos8, mas que o anterior Governo
(PG XVIII, 2009: 120)>° e o actual mantiveram (PG XIX, 2011: 71; 73; 111)60,

a. 0 ordenamento constitucional

Ao longo das suas revisdes a CRP continua a manter uma separagao
rigida, quase que mecénica, entre seguranga interna e a defesa nacional, atri-
buindo a primeira para a actuagdo da policia®! e, no ambito da segunda, a
defesa militar da RepuUblica para as FA%2 (Carreira, 2008). Contudo, ao nivel
politico, os atentados de Nova Iorque, em Setembro de 2001, foram determi-
nantes para se procurarem novas respostas em Portugal. Nesta sequéncia, o
MDN solicitou um parecer ao Conselho Consultivo da Procuradoria-Geral da
Republica (PGR), colocando objectivamente a questao®3 (Silva, 2008). No pare-
cer emitido, conclui-se que “o0s conceitos de ‘agressdo’ e ‘ameaca’ externas sao
conceitos indeterminados que ndo podem deixar de ser objecto de uma inte-
gracao actualista, de modo a abranger novas formas de actuacdo externa sus-
ceptiveis de afectar os bens juridicos que constituem objecto do conceito
constitucional de defesa nacional.”. Concluiu-se ainda que “perante uma agres-
sao ou ameaca do exterior, que pelo seu significado e dimenséo afecte de forma
séria e fundada os bens juridicos objecto do conceito constitucional de defesa
nacional, a defesa militar podera envolver uma componente externa, caracteri-
zada pelo exercicio de um direito de legitima defesa, no quadro dos compro-
missos internacionais e, uma componente interna, dirigida a estrita proteccao
dos mesmos bens juridicos contra ameacgas externas, dentro do espago fisico
do territdrio nacional (n° 2 do Art.° 2739 da CRP, conjugado com o n° 1 do
Art.© 20 da LDNFA)". Estas conclusdes serviram para fundamentar o despacho
do MDN, que no preambulo refere que o terrorismo internacional apresenta-se
como uma ameaca externa e, quando concretizado em actos, como uma agres-
sao externa (MDN, 2001). Com esta interpretacdo, o critério da intervencao das

que esta dimensdo de articulacdo entre areas cujo inter-relacionamento é determinante ...” (PG
XIX, 2011: 71); “ ... Estabelecer mecanismos permanentes de colaboracdo e articulacao entre os
ministérios responsaveis pelas areas da seguranca interna, da justica e da defesa” (PG XIX, 2011:
73); “... Reforcar os mecanismos de coordenagdao com as estruturas dependentes do Ministério da
Administracdo Interna nos dominios em que exista complementaridade e possibilidade de gerar
maior eficacia de actuacgdo ..."” (PG XIX, 2011: 111); ...

61 A policia tem por funcdes defender a legalidade democratica e garantir a seguranga interna
e os direitos dos cidaddos.” (Art.C 272.° n.° 1 da CRP).

62 “As Forcas Armadas incumbe a defesa militar da Republica” (Art.2 275.2 n.0 1 da CRP) e "A
defesa nacional tem por objectivos garantir, no respeito da ordem constitucional, das instituicdes
democraticas e das convengOes internacionais, a independéncia nacional, a integridade do
territorio e a liberdade e a seguranca das populacdes contra qualquer agressao ou ameaca
externas.” (Art.© 273.9 n.% 2 da CRP).

63 “Saber se, no quadro legal vigente, as Forcas Armadas podem se incumbidas de colaborar em
missOes de prevencao de riscos colectivos e de apoio ou reforco de medidas de seguranga a locais
onde se situam instalagdes relevantes de sectores essenciais da vida nacional — designadamente
importantes instalagGes industriais dos sectores eléctrico, e gas, de telecomunicagdes, ou ainda
portudrias e aeroportudrias, etc. — em casos de agressdo ou ameaga externas”.
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FA é o da natureza da ameaga, e nao o do territorio, podendo as FA ser empe-
nhadas quando se trate de agressao ou ameaga externas, quer estas se materia-
lizem dentro ou fora do territdrio nacional, desde que enquadradas no normativo
constitucional e legal instituido (Carreira, 2008). E nesta linha que posteriormente
o CEDN deu um conjunto de orientacdest* e os sucessivos Governos vém con-
cretizando abordagens a seguranca numa perspectiva alargada (GOP, 2010: 82).

Observou-se que a solucao interpretativa plasmada no parecer da PGR, e
posteriormente no despacho do MDN, ndo é satisfatéria para imprimir segu-
ranca a generalidade das entidades envolvidas. Se por um lado, as revisdes
legislativas operadas entre 2007 e 200965, sem alteracao da CRP, estabelecem
normativo e disposicoes visando o desenvolvimento da colaboracao e coope-
ragao entre as FA e as FSS, por outro lado, ficaram por instituir em lei parte das
orientagdes estratégicas plasmadas no CEDN (RCM, 2003)66. Os desenvol-
vimentos que se venham a verificar no ordenamento constitucional e na legis-
lagdo continuarao a ser marcados pelo processo histdrico®’ 68, pelas praticas
seguidas na UE e dentro desta nos paises mais proximos como a Franga, a
Espanha e, eventualmente, o Reino Unido e por situacdes extraordinarias que
venham a ter repercussdes na sociedade portuguesa: acontecimentos graves
no estrangeiro; grandes eventos; ataques que a afectem; e “pelos efeitos
indesejaveis das acgbes desejadas’d.

b. Defesa Nacional e Seguranca Interna

Uma das facetas do debate entre defesa nacional e seguranga interna é
a dificuldade de estabelecer uma fronteira na implementacdao de um conceito
de segurancga alargada. Observou-se que a actuagao das FSS no estrangeiro,
num quadro de missdes de manutencao da Paz é aceite sem grandes proble-
mas. Sendo questionavel o quadro de seguranca interna, ja ndo o é num con-
ceito de segurancga alargada. Se a continuidade da seguranca é consensual, ja
nao o é a forma como a edificar, pois quaisquer desenvolvimentos que se veri-
fiqguem neste ambito terdo que atender aos normativos constitucionais em vigor
nos Estados. Enquanto aqueles ndo abordarem a seguranca como um todo, tal

64 paragrafos §6.1, §6.2, 6.3, §8.2 e §9.5.

65 |SI, de 2008, LDN, de 2009 e LOBOFA, de 2009.

66 O CEDN qualifica o crime organizado transnacional como agressdo externa, contudo ndo é
claro se se inclui na nova missao das FA: “Cooperar com as Forcas e Servicos de Seguranca (FSS)
tendo em vista o cumprimento conjugado das respectivas missdes no combate a agressoes ou
ameacas transnacionais.”.

67 “No Estado Novo a Instituicdo militar desempenhava um papel relevante na ordem politica
interna, ndo so pela natureza e origem do regime mas também devido a problematica colonial. A
Constituicdo de 1933 cometia as FA as tarefas de manutengdo da ordem e paz publicas, pelo que,
para além de instrumento de defesa, as FA eram ainda garante da seguranga, no ambito interno,
quando e se necessario.” (Pratas, 2010)

68 Em Portugal, desde a monarquia constitucional, os governos foram em regra depostos com
revoltas militares, tendo ficado conotados com os aspectos negativos dos regimes que se
seguiram, designadamente quando estes impuseram restricdes no exercicio dos direitos,
liberdades e garantias.

69 Entrevista semi-dirigida ao vice-almirante Silva Carreira.
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constituira um constrangimento a implementacao de respostas que incorporem
de forma integrada as medidas adequadas, exequiveis e aceitaveis. A continui-
dade da seguranca €, em regra, associada ao espago fisico, designadamente ao
territdrio, ndo se relevando o elemento tempo. Contudo, este é relevante na
gestao das actividades e na articulagao entre entidades e actuagdes. Assim, no
ambito das medidas, incluindo as de caracter legislativo, hd melhorias possiveis
de implementar em termos conceptuais e praticos. Abordam-se seguidamente
a seguranca interna e a seguranca externa, a articulacdo da actuacao das FA
com o SSI e a gestdo de crises.

No que respeita ao tratamento do conceito de seguranca interna, o n.° 1
do art.° 272.° da CRP, j& mencionado, estabelece que a “policia tem por
funcdes defender a legalidade democratica e garantir a seguranca interna e os
direitos dos cidaddos”. No seu desenvolvimento, a LSI institui a seguranga
interna como uma actividade desenvolvida pelo Estado. Verifica-se no entanto
que de facto ndo define a actividade, antes identifica o propésito (finalidade)
da actividade’0 (LSI, 2008). Na Lei Organica do SIRP, o tratamento dado ao
conceito € de uma condicdo, seja quando se refere a seguranca externa, seja
quando se refere a seguranca interna e a seguranca externa (LOSIRP, 2007). Tendo
presente que Portugal tem assumido compromissos internacionais sobre matérias
do ambito da seguranca, no ambito da ONU, da UE, da NATO e de outras
instancias, os “quais funcionam como guias de accdo e facilitadores, condicionando
algumas alteracdes legislativas e de procedimento” (Silva, 2008: 21), a clarificacdo
e harmonizacdo conceptual dos conceitos defesa nacional, seguranca interna e
segurancga externa na legislacdo assumem relevancia para a implementacdo das
novas abordagens a seguranca e para conferir confianca, seguranga e
responsabilidade a actuacdo institucional e individual. Contudo, observou-se que
foram dados passos na lei, mas os actores ndo estao seguros para passar a pratica.
Para o efeito é necessario estabelecer claramente os limites de actuacdo.

Na breve andlise efectuada as operacoes IA em Portugal, referiram-se as
disposicdes que asseguram a articulagao entre as FA e o SSI para efeitos do
cumprimento da missdao das FA de cooperar com as FSS. A forma extrema-
mente abrangente e lata como esta articulagao ficou explanada na legislacao,
remetendo para competéncia a exercer pelo PM, pelo MDN, pelo CEMGFA e pelo
SG-SSI, demonstra as dificuldades colocadas ao cumprimento da missao. Esta
forma contrasta com a que foi utilizada no ordenamento legal referente ao
cumprimento da missdo atribuida as FA de colaboragdo com a proteccao civil,
cuja lei de bases dedica um capitulo inteiro a estabelecer formas de colabo-
racdo, de apoio e procedimentos. A lei atribuiu maior autonomia politica no
estabelecimento das formas de cooperagao das FA com as FSS, no apoio e nos
procedimentos. Contudo, no caso desta autonomia nao ser praticada e utilizada

70 A seguranca interna € a actividade desenvolvida pelo Estado para garantir a ordem, a
seguranca e a tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade
e contribuir para assegurar o normal funcionamento das instituicdes democrdticas, o regular
exercicio dos direitos, liberdades e garantias fundamentais dos cidaddos e o respeito pela
legalidade democratica (LSI, 2008: 1.9).
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para detalhar aqueles aspectos, identificam-se dificuldades para o cumprimento
da missdo. Ao ndo consagrar a existéncia de um oficial de ligagdo no GCS, como
ja se referiu, ndo assegura o controlo do factor tempo atras mencionado na
continuidade da seguranca. Ao estabelecer a participagdo do CEMGFA no
processo de aconselhamento ao nivel politico, ndo assegurou a assessoria €
consulta para coordenacdo técnica e operacional da actividade, a qual é efec-
tuada de forma continua ao nivel do GCS e do seu Secretariado Permanente,
nos quais o CEMGFA nao possui representante e oficial de ligagdo (GCS-SP,
2010). Importa ainda referir no ambito da articulacdo entre as FA e as FSS que
o quadro legal especifico da actividade de seguranca interna, logo de policia’?,
é essencialmente a lei penal e processual penal, a lei quadro da politica
criminal, as leis sobre a politica criminal e as leis organicas das forcas e servigos
de seguranca, pelo que a actuagao das FA em cooperacao com as FSS encerra
desafios significativos, que necessitam de ser enfrentados de forma metddica e
sistematizada, para a qual a continuidade da articulacdo funcional é essencial.
Observaram-se neste ambito as seguintes preocupacdes: quanto a inconsis-
téncia da solucdo encontrada para o emprego das FA na ordem interna, pelo
que a LDN e a LSI deviam ter ido mais longe na clarificacao do emprego das
FA na colaboracao com as autoridades civis; quanto a questdes relacionadas
com a actuacao das FA, de legalidade e de conhecimento, designadamente na
preparagao das FA para actuar no relacionamento com o cidadao, no sentido
que os Estados sao Estados de Direito e nao se pode actuar a margem do
Direito, logo é necessario conhecer o quadro juridico em que se esta a actuar;
quanto as diferencas existentes nas formas de actuacdo de policias e militares,
atendendo que o agente policial actua com competéncia propria, investida pela
lei; quanto ao grau de exigéncia que a sociedade incorpora7?, cujos padres
sobem continuamente.

O outro aspecto recorrentemente abordado no contexto da defesa nacio-
nal e da seguranca interna € a que respeita a gestao de crises’3. Observou-se
neste ambito um reconhecimento generalizado que a revogacao do Sistema
Nacional de Gestao de Crises, operada pela LSI, foi um passo positivo, dada a
irrelevancia do conceito de crise’4, para a qual foram ensaiadas varias defini-
cOes, sem resultados satisfatorios, durante a preparagao da legislagao que insti-
tuiu aquele sistema. A adopcao do conceito de crise, pela UE7>, esta ligada a

71 policia — recolher informagdes, vigiar e controlar, manter e repor a ordem, a seguranca e a
tranquilidade publicas, designadamente através da aplicagdo de medidas de policia e quando
exigivel, nos termos do ordenamento juridico em vigor, proceder e investigar em ambito criminal.

72 Hoje em dia mais exigente, mais conhecedora, mais desenvolvida, mas também mais
competitiva.

73 A crise corresponde a uma situacdo de incerteza sobre o desenvolvimento dos acontecimentos,
quando o conceito de vida habitual esta em risco, ou seja quando ndo ha garantia que as regras ndo
serdo violadas (Professor Doutor Adriano Moreira, Conferéncia ao CPOG, 20 JAN 2010).

74 *Bem andou o legislador quando, através da LSI, ... revogou o DL 173/2004 .. (Carreira,
2009: 5).

75 Decisdo 2008/617/]AI, do Conselho, de 23 de Junho de 2008.
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actos terroristas e o ordenamento legal nacional relativo a esta matéria resulta
limitativo, pois um acto terrorista ndo é um incidente tactico-policial grave, pois
pode afectar o Estado no seu todo, correspondendo pois a situagdo mais gra-
vosa que expressa a inutilidade dos conceitos de seguranga externa e interna.
Assim, as crises do ambito do contexto de integragao de Portugal num espaco
alargado de seguranca sdo tratadas através das disposigbes previstas na LBPC,
na LSI, em legislagdo do ambito da seguranca maritima’6, em procedimentos
contemplados para suprir a omissao de legislagdo no ambito da seguranga
aeronautica’’ e na legislagao relativa aos estados de emergéncia e de sitio. Se
por um lado, a normalidade, por oposigado a excepgao, contempla a gestdo das
“crises”, o ordenamento nacional ndo estd harmonizado em relacdo a todas as
situacOes possiveis, quer ocorram no estrangeiro, com cidaddos ou interesses
nacionais, quer em Portugal.

No que respeita as FA, a forma como estd estabelecida na lei a
articulacado do CEMGFA com o SG/SSI, caso nao seja desenvolvida pelas
medidas complementares previstas na lei, para além da consolidacdo do "ad
hoc-ismo”, representa um sério risco a uma intervencao adequada, exequivel e
aceitavel, quando for necessaria e solicitada. Ao longo do tempo verificou-se
uma interpretagao da CRP que limitava o empenhamento das FA no interior do
territdrio. A intervencdo das FA agora prevista na LDN é estrita a um papel de
apoio, sendo que o seu empenhamento € articulado’8 no topo hierarquico das
cadeias de comando civis e militares, respectivamente o SG-SSI e o CEMGFA.

c. Competicao e Cooperacao

No ambiente de mudanga acelerada no contexto da seguranga, marcado
por constrangimentos orcamentais, mas também pela implementacao nas insti-
tuicdes publicas, de instrumentos de gestao cada vez mais aperfeicoados de
cariz empresarial, observa-se a adopcao de posturas institucionais extrema-
mente competitivas. Nas circunstancias em que nao existam abordagens do
tipo “whole of the Government” ou controlos dos desenvolvimentos institucio-
nais fortes ao nivel do Estado, a competicao convive com a cooperagdo insti-
tucional. Sem coordenacdo interdepartamental, e por vezes também intra-depar-
tamental, a competicdo gera a edificacdo de capacidades concorrentes e o
robustecimento das instituicdes especializadas. Se o processo legislativo, em
regra originado ao nivel institucional, ndo é devidamente contrabalancado por
uma tutela bem apoiada e uma légica politica integradora, origina sobreposi-

76 Seguranca maritima — conjunto de conceitos e sistemas que integram a seguranca da
navegacao safa (safety), no ambito do navio como plataforma e do trafego maritimo, a
meteorologia, no que se refere ao estado do mar e ao estado do ar, a salvaguarda da vida humana
no mar, nos ambitos do salvamento maritimo, da proteccdo, da prevencdo e do combate a
poluicdo do meio marinho, e da salvacdo maritima, a integridade das pessoas e bens, no contexto
da sua proteccao e defesa seguras (security) e o Tempo (time) (adaptado de Alves, 1998: 350-
351).

77 Procedimento para defesa contra aeronave RENEGADE.

78 Articulacdo é uma expressdo que vem sendo empregue com regularidade na legislacdo.
Contudo, observou-se que o seu significado ndo é o mesmo para todos.
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¢Oes nas missoes, e a prazo, a necessidade de conduzir processos de emagre-
cimento do tipo PRACE”® ou PREMAC80, Com o processo de integracdo euro-
peia, a procura da eficiéncia organizacional gera processos com maior com-
plexidade, pois por um lado ha uma tendéncia mais forte de importar modelos
em vigor noutros paises, com outras realidades politicas, socioldgicas, econo-
micas e tecnoldgicas, e por outro lado, a aplicacao do principio da subsidia-
riedade, provoca uma tendéncia para transferir para instancias da UE processos
atribuidos previamente a instancias nacionais.

A implementacdo de operagoes inter-agéncias passa por ultrapassar um
conjunto de constrangimentos, que potencialmente se manifestam nas fases
iniciais, designadamente a cultura, mentalidades e preconceitos, a rigidez buro-
cratica, a seguranca, o financiamento, as prioridades, os recursos disponieis, a
lideranca e a descentralizagdo da autoridade (Friis, 2008: 8)81. Nas operagdes
inter-agéncias nao existe uma cadeia hierarquica comum as diversas instituicdes
entre os escaldes operacional e estratégico, pelo que existe diversidade na
tipologia das relagdes e colaborages presentes nas operacdes, a qual pode ser
expressa numa escala crescente: coexisténcia (I),; colaboracdo e coordenacao (II);
cooperacao (III),; coeréncia (IV) (Friis, 2008: 7)82. Utilizando esta escala e dados
presentes nas referéncias e obtidos nas entrevistas semi-dirigidas ensaiou-se uma
andlise das relagdes inter-institucionais presentes no vector interno da seguranca
e elaborou-se a tabela incluida em apéndice VII. Reconhecendo-se que a validagao
desta observacao é complexa, optou-se contudo por ndo omitir a apresentacdo da
tabela e conceito associado de observacao, face ao potencial interesse que esta
observacao possui no ambito do desenvolvimento das operagles inter-agéncias.
Deste modo os resultados da andlise que a seguir se descrevem sao de caracter
geral e nao especifico as diversas instituicdes. Observa-se que a maioria das
relacOes se situa nos graus II e III, sendo expectavel que a implementacdo do SSI
venha a originar melhorias na conducdo de operagdes em cooperagao entre as
instituicOes participantes e representadas no GCS e na UCAT.

Observou-se que no desenvolvimento da cooperacao inter-institucional é
atribuida elevada importancia ao papel das liderangas e ao estabelecimento de
confianca nos processos de implementagao politicos, pois a cooperacao esta na
lei, mas falhou. As estruturas do tipo do SSI sao associadas a formas de resol-
ver 0 que as instituigdes e as tutelas nao foram capazes de fazer. Assim, o facto
de as FA ndo estarem presentes no GCS nao as limita no cumprimento da mis-
sao, desde que medidas de controlo e coordenacao garantam que sao edificados
0s meios, que sao estabelecidas as estruturas, que sao definidas e implemen-
tadas as modalidades de comando e controlo e que sao elaborados os planos
operacionais, de contingéncia ou de rotina, para a actuacao em cooperacao. As
diferengas significativas nas capacidades sao geradoras de reservas no apro-

79 Programa de Reestruturacdo da Administracdo Central do Estado (do XVII Governo).

80 Programa de Reducdo e Melhoria da Administracdo Central do Estado (do XIX Governo).
81 O Apéndice I contém a caracterizacdo de cada um dos factores.

82 0 Apéndice I contém a caracterizacdo de cada um dos graus.

83 Adequadas e sustentadas.
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fundamento da cooperagdo. Se as FA dispdem de capacidades robustass3,
adaptaveis e flexiveis em determinadas areas84, as FSS possuem um conheci-
mento para actuacdo mais robusto8> nos cendrios de combate as ameacas
emergentes. Observou-se igualmente que, de uma forma geral, os protago-
nistas das diversas instituicoes possuem culturas de actuagao operacional que
sao avessas a um papel subalterno ou de apoio.

Tendo-se efectuado uma abordagem sintética as motivacdes da discussao
relativa a participacao das FA na conducgdo de operacdes inter-agéncias, no
quadro do combate as ameagas emergentes, evidenciou-se que as abordagens
a seguranca, a seguranga nacional, a defesa nacional e a seguranca interna ndo
estdao harmonizadas no ordenamento constitucional e legal, e que sao motiva-
cOes para a discussao razoes histdricas, Unicas ao Estado portugués, as suas FA
e as suas FSS. A forma pouco detalhada como a legislagao contemplou as formas
de colaboragao, de apoio e procedimentos na cooperagao prevista das FA com as
FSS, e o facto da gestao de crises ser objecto de modelos diversos, ao longo do
tempo, sdo razOes acrescidas para o debate. Finalmente, evidenciou-se que o
ordenamento institucional tem sido palco de estudos e mudangas, com origem
externa, na Unido Europeia, mas também ao nivel do Governo, que suscitam pro-
cessos de competicao arreigados em identidades institucionais fortes.

Face ao que antecede, conclui-se que as motivacdes da discussao relativa
a participacdo das FA nas operacdes inter-agéncias relacionam-se com o facto
do conceito de seguranga nacional ndao se encontrar tratado no ordenamento
constitucional e legal.

5. Estruturas, meios e actuacao nas operagoes inter-agéncias

O desenvolvimento de doutrina para a conducao de operagdes inter-
agéncia assume papel essencial para serem viaveis e terem sucesso e concre-
tizar-se deste modo a finalidade que as fundamenta: a implementacao de
modelos organizacionais, de funcionamento e de actuacao incorporando a con-
ducdao de operacdes inter-agéncias. Aborda-se, para o efeito, a resposta as
ameacas emergentes, a implementagao de operacdes inter-agéncias na Australia
e em Franca e a caracterizacdo dos elementos de natureza estrutural, genética
e operacional nos processos de inter-agéncias.

a. Resposta as ameacas

O Programa do XVIII Governo explicitava, como implicacbes das
ameagcas, que a seguranca corresponde a seguranga dos Estados e a Seguranca
Humana e que a resposta terd que se basear na Seguranca Cooperativa
(PGXVIII, 2009: 118), reflectindo-se este comando no RASIQ9, cujas orien-
tagOes aprofundavam a cooperagao internacional (RASI09, 2010: 175).

Ao nivel operacional, a estratégia de combate ao espectro actual de
ameacas concretiza-se através de uma arquitectura apresentada nas orienta-

84 vigilancia e superioridade de informag&o, mobilidade, aplicacdo de forca, protecio de forca,
sustentagao.
85 Adequado e sustentado.
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cOes para a criacao do SSI e que inclui a prevencao, contencao e resposta
(RCM, 2007: n.0 2)86, Contudo, observa-se que estes elementos funcionais ndo
estdo sempre claramente assumidos em documentos posteriores, designa-
damente no RASI09 ou no PCCCOFSS. Na analise a um conjunto abrangente de
estratégias (Tabela 3), verifica-se que os elementos funcionais sdo claros,
apesar de algumas das estratégias serem contra ameacas especificas, em regra
o terrorismo87. Também no caso da UE, a estratégia antiterrorista esta deli-
neada segundo quatro vertentes: prevenir; proteger; perseguir; e responder
(Barros, 2009: 9).

Tabela 3 — Elementos presentes nas estratégias de resposta a ameacas

Unido
Estado / OI Portugal Franca . Reino Unido Australia
Europeia
) LBSDN
Estratégia/ 8 Contra- Contra- Contra-
RCM LSP (Seguranca ; ) )
Documento , 9 terrorismo Terrorismo terrorismo
Nacional)®
Conhecer® . ) .
. . Prevenir Perseguir Analise
Elementos Prevenir Prevenir ~
. . ) Proteger Proteger Protecgao
funcionais Conter Dissuadir A
Perseguir Preparar Resposta
(vertentes) Responder Proteger ) NP
Intervir Responder Prevenir Resiliéncia

Fontes: RCM, 2007; FRAGOV, 2008; Barros, 2009; UKGOV, 2008; AUSGOV, 2010.

Sublinha-se a relevancia dada a edificacdo duma capacidade de
resiliéncia e a resposta, propriamente dita, perante a iminéncia ou a concreti-
zacao de uma agressao. A resiliénciad! é identificada nas estratégias mais
recentes como elemento essencial, fundado no reconhecimento da impossibi-
lidade de impedir todos os ataques terroristas ou catastrofes naturais de gran-
des proporgdes e no propdsito de garantir que a sociedade e os poderes publi-
cos nao sdo afectados de forma duradoura. Em Portugal, tém sido desenvolvidos
esforcos associados a melhorias de resiliéncia, conduzidos no ambito do CNPCE
e da Protecgdo Civil, contudo focados na capacidade de resisténcia de infra-

86 No predmbulo da resolucdo, o Governo atribui-lhe o caracter de conceito estratégico de
seguranca interna.

87 Este facto indicia a conveniéncia de se dispor de estratégias divulgadas, no &mbito das quais
seja possivel a todos os actores da sociedade inteirarem-se e integrarem-se na resposta
(PETERSEN, 2008: 409).

88 Uma leitura sistematizada da LSI e do PCCCOFSS permite identificar quatro areas de
actividade na LSI: informacdes; prevengdo; manutengao e reposicdo da ordem publica; investiga-
¢ao criminal.

89 A estratégia de seguranca interna em relagdo ao terrorismo € anterior, de 2006.

90 Conhecer e antecipar.

91 3 vontade e capacidade de um pais, da sociedade e dos poderes publicos a resistir as
consequéncias duma agressdo ou de uma catastrofe de grandes proporgdes, e a restabelecer
rapidamente a sua capacidade de funcionar normalmente, ou pelo menos de modo aceitavel.”
(FRAGOV, 2008: 64).
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estruturas criticas. No que respeita a resposta a iminéncia ou a concretizacao
de uma agressao ou ataque, as decisoes, as accoes e as medidas tomadas nos
momentos imediatos podem ter elevada relevancia politica e social. Contudo,
desencadeada a agressdo, as suas consequéncias humanas e materiais pouco
podem ser alteradas, entrando-se para todos os efeitos num processo de
gestao dos efeitos produzidos92 93, em oposicao a gestao de crises. Deste modo,
assumem relevancia os planos de contingéncia, conhecidos em profundidade
pelos agentes que actuam face a agressao, em todos os escalbes, e a gestdo
da situagdo na fase prévia a agressao, no ambito da qual a gestdo do tempo e
a partilha de informacdo sdo cruciais. A correcta colocacao em pratica dos
planos de contingéncia passa por treino prévio e sistematizado de todos os
envolvidos, a todos os niveis (IESM, 2009: 2).

A seguir ao 11 de Setembro acentuou-se o principio da necessidade de
partilhar em contraponto ao principio da necessidade de conhecer, contudo sem
que se anulasse as virtualidades deste (Pereira, 2007: 97). Para as FA poderem
satisfazer com prontidao qualquer solicitacdo que seja colocada, devem estar
preparadas, sendo prioritarios a edificacao do conhecimento situacional da
situacao de seguranca e a elaboracdo de planos de contingéncia, abrangendo
o leque de cenarios possiveis (Silva, 2008; Vicente, 2009).

b. Modelos implementados noutros Estados

Na escolha de modelos de estudo, foi utilizado um conjunto de critérios
que conjugados assegurassem a adequabilidade, exequibilidade e aceitabili-
dade da analise a efectuar. Para o efeito foram incluidos os seguintes: um
estado da UE; maritimidade®*; actualidade das reformulacoes estruturais; dis-
ponibilidade de conceitos estratégicos; facilidade de acesso a informacdo; inclu-
sao de estados anglo-saxdnicos. No presente trabalho foram aproveitados os
elementos disponiveis relativos a Espanha e a Alemanha (Silva, 2008), e foram
estudados os modelos da Franca e da Austrdlia, cujo resultado, face a sua
extensao, incluiu-se no apéndice VIII, expondo-se seguidamente os aspectos
mais relevantes.

(1) Franga®

A reorganizacao da defesa e seguranca nacional francesa em curso®’
inclui inovacOes conceptuais e estruturais, designadamente, pela primeira vez,
uma abordagem a Defesa e Seguranca Nacional. O Conselho de Defesa e de
Seguranca Nacional pode reunir-se em formacao especializada em funcao das

92 Gestdo de consequéncias.

93 Releva-se que no dmbito das missbes atribuidas as FSS assume particular importancia a
salvaguarda da prova, ndo estando, por outro lado, salvo situacdes consideradas no contexto da
legitima defesa, cometidas tarefas qualificadas como de destruicdo que, pela sua natureza, se
encontram exclusivamente destinadas a serem cometidas no ambito das missdes atribuidas ao
servigo publico militar.

94 Relac8o entre o tamanho da fronteira maritima e o da fronteira terrestre (Carvalho, 1999: 72)

95 Caracter misto — continental e maritimo mediterranico.

96 Suscitada pelo livro branco de 2008. O livro precedente foi publicado em 1994,

97 0 ex-SGDN foi empossado na sua nova funcdo de SGDSN em janeiro de 2010.
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matérias a tratar, tais como defesa, informacoes ou matérias restritas, gestao
de crises ou questoes nucleares. Ao nivel do PM a coordenagao é assegurada
por um conjunto de érgdos adequados a natureza e ambito das matérias. Existe
um secretariado-geral de defesa e seguranca nacional®8 (SGDSN) que acom-
panha a implementagao das politicas de defesa e de seguranca nacional, trans-
versais as diversas tutelas. Foi constituida uma Agéncia de Seguranca dos
Sistemas de Informacdo, que assegura operacionalmente a prevencao e a
reaccdo contra ataques cibernéticos, em rede com peritos e observatorios de
seguranga dos sistemas de informacdo. Na resposta as ameacas cibernéticas
separa-se 0 combate defensivo, baseado nesta agéncia, do combate ofensivo,
atribuido ao Ministério da Defesa, ao EMA e a servigos especializados. Existe
uma comissao interministerial de coordenagdo do combate a ameaca nuclear,
bioldgica, quimica e radioldgica (NBQR), presidida pelo SGDSN, com a atribui-
gao de assegurar a coeréncia das capacidades de proteccdo NBQR existentes
em diversos departamentos, assim como a boa execucdo dos programas de
investigacdo e de equipamento. As crises internas sao geridas no Ministério do
Interior, a partir de um centro capaz de controlar a policia, a gendarmerie e a
proteccao civil.

A capacidade de reaccgdo rapida dos poderes publicos em caso de crise
reside no mais alto nivel, assegurando o Ministério do Interior a preparacdo dos
planos relativos a ordem publica e a protecgao civil. A coordenacao de meios
civis e militares nas zonas da defesa e seguranca é assegurada através do apoio
do oficial general responsavel, colocado para esse efeito sobre a autoridade
directa do CEMMAL100, e do estabelecimento de um Unico estado-maior de pla-
neamento civil e militar, sob a autoridade do Perfeitol0! da zona.

(2) Australial0?

No dominio das operacdes IA e das tarefas para as FA australianas
(Australian Defence Forces - ADF), as operagdes de estabilizacdo e seguranca a
realizar em territdrios estrangeiros sao integradas com as agéncias civis, decor-
rendo para as FA a edificacdo e sustentacao de capacidades de coordenacao
civil-militar e IA (AUSGOV, 2009: 54)

A governacao da seguranca nacional australiana inclui uma abordagem
abrangente a todo o governo, que inclui ligar as diversas agénciasi03 e alinhar as
estratégias, interna e internacional, contra o terrorismo (Rerden, 2006: 2). Existe
uma comissao presidida pelo PM, com os principais ministros e autoridades,
apoiada pelo secretariado da Comissao de Seguranca Nacional e estd instituida
uma comissdo especifica para o contra-terrorismo (Rerden, 2006: 5 e 6).

98 Solucdo estrutural comum em Franca ja ha alguns anos para integrar a implementacdo de
politicas que sdo transversais a varias tutelas, como é o caso da politica abrangente para o mar.

99 Correspondente ao EMGFA.

100 Equivalente ao CEMGFA.

101 Equivalente para estes efeitos a instituicio nacional materializada no Governador Civil,
eventualmente a desaparecer no futuro.

102 Caracter maritimo.

103 Independentemente da sua vocacdo de actuagdo ser externa ou interna.
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A missao do Comando de Operagoes Especiais inclui forgas prontas para con-
duzir operagdes especiais no espaco de envolvimento operacional continuo, num
ambiente conjunto, combinando e de inter-agéncias (Rerden, 2006: 9).

A estratégia australiana possui quatro elementos chave: andlise,
proteccdo, resposta e resiliéncia (AUSGOV, 2010: 19). O papel da Defesa situa-
se principalmente na resposta, compreendendo o apoio as autoridades civis, na
resposta as emergéncias e a recuperacao da normalidade apds o incidente
(resiliéncia). Para este efeito, sao edificadas pela Defesa capacidades especificas,
quando estas estiverem para além das possibilidades das agéncias governamentais
edificarem e manterem duma forma eficiente (AUSGOV, 2010: 62).

Para responder a ataques cibernéticos!04 a redes de informacao da de-
fesa, do governo, comerciais ou relacionadas com infra-estruturas essenciais, o
governo australiano decidiu edificar uma capacidade de defesa, melhorando a
consciéncia situacional cibernética e localizando a resposta a incidentes num
Centro de Operagbes de Seguranca Cibernética. Este centro esta continuamente
guarnecido por equipas, de alerta e de analise, das FA e da organizacao para a
ciéncia e tecnologia da defesa (AUSGOV, 2009: 83).

(3) Alemanhal0> e da Espanhal0®t

Na Alemanha as operacdes das FA s3ao admissiveis no combate ao
terrorismo e ao crime organizado, restringindo-se no interior do pais a um papel
de apoio técnico e em caso excepcional para combate a um incidente particu-
larmente grave, quando as forcas da policia forem insuficientes. A coordenacao
das operagOes é do respectivo estado federado ou do Ministro do Interior. A
actuacao no exterior é admissivel no ambito de um sistema de seguranca colec-
tiva, desde que aceite pelo Parlamento Federal (Silva, 2008).

Em Espanha, a colaboracao das FA com as FSS esta prevista na lei que
atribui as FA a missdo de preservar, junto com as Instituicbes do Estado e as
Administracoes Publicas, a seguranca e o bem-estar dos cidadaos nas situacoes
de risco grave, catastrofe, calamidade e outras necessidades publicas. As tare-
fas previstas incluem o apoio as FSS no combate ao terrorismo. Em circuns-
tancias concretas, tais como a utilizacdo de aeronaves com fins terroristas que
ponham em perigo a vida da populacdo, a resposta € militar. Para o emprego
das FA no combate ao terrorismo existe um plano de contingéncia da Defesa,
articulado com o plano permanente do Ministério do Interior (Silva, 2008).

c. Elementos estruturais, genéticos e operacionais

A edificacdao das capacidades deve ser garantida em termos de compati-
bilidade, inter-mutabilidade e comunidade de procedimentos, treino e experién-
cia e a sua transformacao deve ser prosseguida com base no conhecimento
acumulado, através do saber experimental permanente, constante e sucessivo
(incremental e em espiral), visando garantir a interoperabilidade suportada na
uniformizacao da doutrina, da organizacao, do treino, do material, do comando

104 Os quais, segundo a apreciacdo australiana, pode comprometer a seguranca nacional.
105 Caracter misto — continental e maritimo mediterranico.
106 Caracter continental.
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e lideranga, do pessoal e das infra-estruturas e servicos (MDN, 2008: 6). Tendo
em conta o impacto do processo inter-institucional nas estratégias institu-
cionais, apresentam-se seguidamente as evidéncias recolhidas, na analise
documental e na observacao efectuada, sobre requisitos a satisfazer para a
conducdo de operacoes inter-agéncias, sistematizadas segundo a sua natureza
estrutural, genética e operacional.

A gestdo continuada das operagOes IA, abarcando as fases de planea-
mento, implementagdo ou actuacdao e avaliacdo € essencial (Friis, 2008: 20),
assim como o desenvolvimento de um corpo de doutrina comum. No ambito
estrutural, a lei prevé que para a cooperacdao entre as FA e as FSS sejam
estabelecidas as estruturas e os procedimentos que garantam a intero-
perabilidade de equipamentos e sistemas, bem como o0 uso em comum de meios
operacionais (LOBOFA, 2009: 26.9). Observou-se que € essencial para o sucesso
das operacoes IA que o ordenamento legal seja claro e ndo suscite inseguranca
na actuacao. Para a execucdo da actuacao das FA em colaboracao com as FSS
é necessario colocar um oficial de ligagao das FA no secretariado permanente do
GCS. O processo IA deve estar apoiado numa estrutura extra as instituicdes
envolvidas, que coordene o processo. O GCS e a UCAT foram indicados como
bons exemplos. Foi mencionada a necessidade de clarificar a gestdo das situa-
GOes mais gravosas para o emprego das FA, das FSS e da protecgao civil, antes
dos estados de emergéncia ou de sitio, ou do estado de guerra. Neste ambito,
foi suscitada a evolucao do SNPCE para Secretariado-geral da Defesa e Seguranca
Nacional, em ligagdo com o SG/SSI, junto do qual pode funcionar, designa-
damente no GCS, e a criagao de um centro nacional coordenador de segurancga
com ligagOes aos centros de situagao nacionais (EMGFA, ANPC, CCON, CNCM) e
internacionais, a semelhanca de Espanha e da Australia.

A lideranga profissional, as boas relagbes pessoais € a reducao de
preconceitos e de barreiras culturais sdo tao importantes para o sucesso das
operagdes IA como sdo os arranjos estruturais (Friis, 2008: 20). A formagao
para operacoes IA constitui, assim elemento a considerar, existindo modelos de
formagdo que podem servir de referéncia, designadamente nos EUA, onde as
FA tomaram a lideranca ha cerca de dez anos, com a criacao de um centro de
formacao pos-graduada na Naval Postgraduate School. A formacdo conjunta de
elementos das varias instituicdes foi mencionado como um passo importante
para mudar as mentalidades e desenvolver as operacdes IA. Tendo em conta
que as diferencas na hierarquizacao das instituicbes e da forma como se
manifesta na actuagdo operacional, podem ter impactos sérios no desenvol-
vimento do processo IA, a formagao deve incluir o aprofundamento do conhe-
cimento reciproco organizacional. Observou-se que entre as medidas destina-
das a reforgar o processo IA foram mencionadas a edificacdo de capacidade de
planeamento nos 6rgaos coordenadores e a troca de oficiais de ligagdo e de
observadores para participacao nas operagdes das outras instituicdes. Obser-
vou-se ainda que a nova missao pode determinar a edificagdo de capacidades
especificas em fungdo da percepcao da ameaca, e que deve ser inserida a par
de todas as outras missdes das FA no processo de planeamento de capa-
cidades. Para a gestao continuada das operacoes identificou-se como requisito
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uma capacidade de assessoria juridica no Comando Operacional Conjunto
(COC), dedicada ao nivel operacional.

No ambito operacional, observou-se a necessidade de desenvolver
conceitos de operacao, planos de contingéncia operacionais e realizar exercicios.
Duma forma geral foi observado que o cerne do processo IA é a partilha de
informacao e de informagdes e que na actuacao operacional os objectivos tém
que ser claros. A coeréncia da acgdo so € garantida na actuacao se a informacao
for partilhada, pois quem actua pode ter competéncia ou nao, e ao querer
prosseguir bem as suas atribuicbes pode interferir na actuacao de outras forgas.

Em conclusdo, salientam-se nas estratégias nacionais de resposta as
ameacas emergentes as preocupagdes com o terrorismo, em regra objecto de
estratégias singulares, mas que se inserem em estratégias de seguranga
abrangentes. Os elementos funcionais presentes sao similares e incluem a
edificacao do conhecimento situacional — conhecer, analisar — e a resposta —
prevenir, conter, responder, proteger, perseguir, dissuadir e resiliéncia.

A analise do sistema francés, com um Unico conselho superior, que relne
em formacoes especializadas, suscita a eventual reformulacao dos conselhos
superiores existentes em Portugall07 a eventualmente um sé, o Conselho
Superior de Seguranca Nacionall98, com uma constituicdo adaptada a situacao.
Neste ambito, também se suscita a adequabilidade deste conselho ser apoiado
por um Secretariado-Geral de Seguranca Nacional, para apoiar a coordenacao
e a articulagdo das politicas de seguranca nacional, podendo funcionar junto do
GCS, no qual se criaria um centro nacional coordenador de seguranca que
federasse os centros de situacao nacionais (EMGFA, ANPC, COCN, CNCM) e se
ligasse aos internacionais!%®. A resposta ao novo ambiente de seguranca esta
a determinar a reformulagao das organizagbes, dos procedimentos e a
exploracao abrangente das capacidades ao dispor dos Estados. Existem
modelos que se inserem em ordenamentos constitucionais e em abordagens
que possuem semelhancas com o caso nacional e que podem servir de
referéncia para serem observados para se recolherem ensinamentos Uteis para
aplicacdo em Portugal. Considera-se que os critérios de escolha dos modelos
deve contemplar conjugadamente a insercao politica de Portugal na UE, ser
membro da NATO, da ONU e da OSCE, as caracteristicas geo-maritimas e geo-
oceanicas, designadamente a maritimidade e o facto das fronteiras maritimas
nacionais e do espaco de circulacao livre interna na UE coincidirem. Face ao que
antecede conclui-se que existem noutros Estados modelos para a condugao de
operagdes IA, cuja evolugao e funcionamento asseguram condigdes para ser-
virem de referéncia ao desenvolvimento dos modelos nacionais.

No que respeita aos aspectos de natureza estrutural, genética e opera-
cional para as operacoes IA, evidenciou-se a adequacao de edificar estruturas
dedicadas, intra e extra institucionais para coordenacgdo, de gerir continua-

107 pesignadamente o CSDN, o CSSI, o CSI, a CNPC e o CNPCE.

108 Splugdo que ndo é inovadora, tendo sido suscitada em estudos anteriores (Alves, 1999:
55; Vicente, 2009: 39).

109 O MIC, da UE, e o EADRRCC e o Centro de Situacdo, da NATO.
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damente o processo IA, de edificar doutrina comum e de colocar um represen-
tante do CEMGFA no GCS e um oficial de ligacao no SPGCS. No ambito genético
evidenciou-se a necessidade de edificar capacidades de formagdo em
operacoes IA e de assessoria juridica no COC, de assegurar a interoperabilidade
nas comunicagoes e de incorporar a nova missao das FA no processo de planea-
mento de capacidades. No ambito operacional evidenciou-se a necessidade de
partilhar informagdes, de desenvolver conceitos de operacbes e planos de
contingéncia e de realizar exercicios e foram identificados elementos que carac-
terizam os modelos para a conducao de operacoes IA.

6. MissoOes das Forcas Armadas nas operagoes inter-agéncias

Caracterizam-se seguidamente que missdes no plano operacionalll0
podem as FA desempenhar no combate as ameacas emergentes em Portugal e
que linhas de acgao devem ser prosseguidas no cumprimento da missao de
cooperacao com as FSS. Assim, estando a missdao cooperar com as FSS atri-
buida, analisou-se que capacidades e recursos podem ser empregues na
missao, elaborou-se uma analise SWOT e identificaram-se linhas de accao.

a. Capacidades e recursos

Tendo em conta que a missao das FA de cooperacao com as FSS no vector
interno é de actuacdo supletivalll, pois as FA ndo detém autoridade de policia,
um aspecto que se procurou aprofundar foi identificar o impacto desta missao
concorrer na edificacao de capacidades das FA. No modelo australiano sao dois
os critérios: o alcancell? e a especificidade e dimensdo de determinadas
capacidades inerentes a actuacdo das FA, as quais nao faz sentido, por critérios
de racionalidade publica ou por ndao terem a dimensdo critica minima, serem
edificadas por outras entidades publicas sob o critério Unico de n3ao serem
militares. Observou-se que estes critérios foram bem aceites nas entrevistas
efectuadas, contudo, para se prosseguir neste sentido, deve o planeamento de
capacidades adquirir uma abordagem abrangente as instituicdes envolvidas,
devendo esta orientagdo constar nas directivas, a aprovar pelo Governo,
respeitantes ao cumprimento da missao e a articulagao CEMGFA-SG/SSI, ou ser
plasmada no préximo CEDN. Acresce que o XVIII Governo considerava em 2009

110 Considerando que a missdo de cooperar com as FSS é uma missdo do plano estratégico,
o significado aqui empregue traduz-se nas missGes do plano operacional.

111 pyplo uso — o conceito de duplo uso baseia-se no emprego dos meios das FA no servico
publico militar e no servico publico ndo militar, compatibilizando, em conformidade com o
ordenamento constitucional e legal em vigor, o cumprimento das tarefas de servigo publico militar
com as tarefas do servigo publico ndo militar, potenciando sinergias, assentes na racionalizacdo e
complementaridade dos meios e da sua logistica, sendo que, no exercicio do servico publico ndo
militar, a Forga, servico publico militar, € empregue, quando necessario, a apoiar a Autoridade, a
qual a lei comete o poder sancionatério — sancionamento penal, contra-ordenacional e através de
medidas de policia —, o qual exige uma correspondente e consequente resposta judiciaria, sem
cujas existéncias a Autoridade ndo é exercida de forma eficaz, com a necessaria exequibilidade
extelrigr (VALM Medeiros Alves, entrevista semi-dirigida; e GOP, 2010: 82).

Reach.
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a criacdo de unidades civis e militares de ajuda de emergéncia para reforcar, em
coordenacao com as ONG, a actuacao no contexto de crises humanitarias e no
quadro das organizagdes internacionais (PG XVIII, 120).

Em trabalhos de investigagdo ja citados foi esta tematica abordada, na
perspectiva das capacidades a edificar (Vicente, 2009) e disponiveis (Silva,
2008). Para o caso especifico de combate ao terrorismo, outros autores elege-
ram outros conjuntos de capacidades: forgas especiais e de operacdes especiais
(Reaccao Rapida, Comandos, Fuzileiros); meios de projeccdo estratégica
(aéreos e navais); helicdpteros de transporte e de combate; informacoes;
comando, controlo e comunicagdes; viaturas blindadas de transporte de
pessoal; outras viaturas blindadas para efeitos especificos; meios de defesa
aérea e proteccdo anti-aérea; meios de proteccdo contra ataques NBQR113
(Leandro, 2004: 347). Neste ambito, a Franca dispde de capacidades mdveis
NBQR pré-posicionadas no territério (LBDSN, 2008:179).

Face ao que antecede, tendo em conta os critérios indicados (alcance e
especificidade e dimensdo) e os elementos funcionais da resposta as ameacas
emergentes (conhecimento situacional e resposta) identificaram-se as
capacidades!!4 (tabela 4).

Tabela 4 — Capacidades das Forcas Armadas no combate as ameacas
emergentes

Critério/Tipo Conhecimento situacional Resposta

Comando e Controlo (Apoio de quartel-
general, estado-maior, operagdes de rede,
coordenagdo inter-agéncias)

Informagdes (vigilancia e ISTAR nos
espagos de envolvimento maritimo e aéreo;

Comando e Controlo (Apoio de quartel-
general, estado-maior, coordenagdo inter-
agéncias, operagoes de rede)

Informagbes (vigilancia e ISTAR nos
espagos de envolvimento maritimo e aéreo;

Alcance analise, ~processamento e produgdo de | anlise, Nprocessamento e producdo de
informagdes) informagdes)
Engage (Operagbes especiais, reacgao
rapida, intervencdo, defesa e air policing,
operagOes navais e aéreas, operagbes de
rede)
Projec¢do (Maritima, terrestre e aérea)
Comando e Controlo (Apoio de quartel- | Informagdes (vigildncia e ISTAR nos
general, estado-maior, operagdes de rede, | espagos de  envolvimento  maritimo,
Especificidade coordena(iéo inte.r-ggnjén.cias) terrestrNe e aéreo, ané~lise, processamento e
. ~ Informagbes (vigilancia e ISTAR nos | produgdo de informagdes)
e dimenséao

espacos de  envolvimento  maritimo,
terrestre e aéreo, analise, processamento e
produgdo de informacdes)

Protecggo (NBQR, viaturas blindadas)
Sustentacdo (Apoio Geral, acolhimento e
salde)

113 FA, FSS, infra-estruturas criticas e pontos sensiveis.
114 Referéncias: capacidades SFN e tipologia do planeamento de capacidades da Unido

Europeia.
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b. Analise SWOT

O método de anadlise SWOT é brevemente descrito no apéndice IX e
consiste na caracterizagao dos factores relevantes presentes nos ambientes
externos!!>, e no ambiente internoll6 de uma organizagdo, e em fungdo de
uma visao, objectivos ou missao, apoiar a decisao sobre as linhas de accao a
implementar para as concretizar (Wright, 1996: 55).

(1) Visao, objectivos e missoes

A visdo é a edificacao de FA capazes de responder com prontidao quando
solicitadas e de empenhar na plenitude as capacidades de que disponha no
cumprimento da missao “cooperar com as FSS no combate a agressdes ou
ameacas transnacionais”.

Para a concretizagao desta visao, identificam-se os objectivos: (1) melho-
rar as relacdes inter-institucionais entre as FA, o SSI, as FSS e a PC; (2) edificar
uma capacidade inter-institucional no EMGFA; (3) elaborar e manter actualiza-
dos planos de contingéncia para actuagdo em cooperacao com as FSS no
combate a ameacas transnacionais; e (4) acompanhar em permanéncia a situa-
¢ao de seguranca nacional.

Com a atribuicao da missao de cooperacao com as FSS, o enquadramento
da actuacdo das FA no apoio as autoridades civisil’7 e no apoio a resposta a
emergéncias associadas a desastres ou catastrofes naturais ou industriais1s,
passou a estar vertido no ordenamento legal em termos similares ao que é pra-
ticado nos espacos em que Portugal se insere, seja no ambito regional, seja na
tipologia de regime politico.

Da conjugacao do enquadramento da missao atribuida as FA - apoiar, a
ordem -, das duas vertentes indicadas para as FA!19 e da analise do Quadro de
Resposta Nacional dos EUA a emergéncias (EUAGOV, 2008), considera-se que
a implementagao do cumprimento da missao das FA de cooperagao com as FSS
seja efectuada através de dois processos continuos: preparacdo e resposta. O
processo preparacdo visa a edificacdo da capacidade para responder ao cum-
primento da missao e inclui a execucao continuada de um ciclo com quatro
fases: (I) Planeamento; (II) Organizagao, Treino e Equipamento; (III) Execugao
(exercicios); (IV) Avaliagao e Melhoria. O processo resposta visa responder a
qualquer situacao que se coloque de solicitagao para a cooperagao das FA com
as FSS e inclui a execucao continuada da primeira etapa do ciclo (I — Aquisicao
e manutencdo do conhecimento situacional da seguranca) e o accionamento
das outras etapas, quando necessario (II — Ordem de movimento e projeccao
das capacidades e recursos; III — Coordenacao e comando das acgdes de
resposta; IV — Retraccao). As FA combinam as capacidades de que dispdem,
para em funcdo do vector prioritario de actuacao - conhecimento situacional do
espaco envolvente ou da resposta a ameaca -, apoiar, sob solicitagdo e nas
condigdes a definir pelo PM e pelo MDN, para cooperar com as FSS.

115 Categorizados como oportunidades (O) ou ameagas (A).

116 Categorizados como potencialidades (P) ou vulnerabilidades (V).
117 Apoio a Defesa Civil — Autoridades Civis e Autoridades de Policia.
118 Apoio a Defesa Civil — Proteccdo Civil.

119 Conhecimento Situacional e Resposta.
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(2) Oportunidades e Ameacas e Potencialidades e Vulnerabilidades

A descricao das oportunldades (O), ameagas (A), potencialidades (P) e
vulnerabilidades (V), correspondentes as primeiras etapas, consta no apéndice IX.

(3) Linhas de Accao

Na terceira etapa, construiu-se a tabela IX.4 - Andlise SWOT, seleccio-
nando-se os trés factos mais relevantes (O, A, P e V) e deduziram-se as linhas
de acgao:

- Explorar a realizacao de grandes eventos para desenvolver e aperfeicoar
conceitos e doutrina de cooperagao das FA com as FSS (exploracdao das opor-
tunidades em funcao das potencialidades — O x P);

- Explorar os desenvolvimentos institucionais no dominio da cibernética
para por as capacidades das FA ao servico da seguranca do espago cibernético
nacional (O x P);

- Aplicar o conhecimento situacional disponivel e partilha-lo com as FSS
(AxP);

- Demonstrar a utilidade do emprego das FA no combate as agressdes e
ameacas transnacionais, que habilitam a continuidade da actuacao no ambiente de
seguranca nacional, no vector interno cooperando com as FSS, e no vector externo
cooperando ou operando, conjunta e combinadamente com os aliados (A x P);

- Melhorar a interoperabilidade com as FSS, especialmente nas tecno-
logias de informagdo e comunicagdes (O x V);

- Elaborar cenarios e planos de contingéncia para o emprego das FA (A x V);

- Criar estruturas dedicadas as relagdes e operagdes inter-agéncias (A x V).

c. Conceito de operacgoes inter-agéncias para as FA

Constituindo a nova missdo um problema para o servico publico militar,
que exige o desenvolvimento de novos conceitos de actuagao operacional e a
implementacao de medidas de natureza estrutural, genética e operacional, afi-
gura-se essencial a elaboragdo de um conceito de operagles inter-agéncias
para as FA. Elaborou-se para o efeito um contributo cuja implementacao
contempla o aprontamento e a resposta (apéndice X).

Atendendo ao que antecede e a analise expressa no conceito, considera-
se que as tarefas das FA que decorrem da missao Cooperar com as FSS tendo
em vista o cumprimento conjugado das respectivas missoes no combate a
agressbes ou ameacas transnacionais sao as seguintes:

- I — Aquisicao e manutengao do conhecimento situacional da seguranga.
Missdo que deve estar atribuida permanentemente. Missdo permanente;

- II — Projeccao das capacidades e recursos disponiveis (tabela X.1) e
prontos, quando for necessario e solicitado para o cumprimento de tarefas de
apoio as FSS, podendo compreender apoio de comando, de informacdes, de
combate, de proteccdo, de projeccao e de sustentacao. Missao a atribuir
(programada e nao programada). Missao de resposta;

- IIT — Coordenacao e comando da resposta militar, incluindo a revisao
continua do planeamento, de contingéncia e de curto prazo, em articulacdo com
0 SSI. Missao a atribuir (programada e nao programada). Missao de resposta;
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- IV — Retracgao. Missao a atribuir (programada e nao programada).
Missao de resposta.

Considera-se, contudo, que o cumprimento da missao, incluindo o seu
aprontamento, esta dependente das directivas do Governo e das orientacdes do
MDN nesta matéria. Esta directiva e as orientagbes devem incluir linhas de
accao estruturais, genéticas e operacionais, assim como para a articulagdo do
CEMGFA com o SG-SSI.

Conclui-se que a preparagao das FA para o cumprimento da missao
Cooperar com as FSS tendo em vista o cumprimento conjugado das respectivas
missbes no combate a agressbes ou ameagas transnacionais envolve medidas
politicas, estratégicas e operacionais, assim como a implementagao de linhas de
accao estruturais, genéticas e operacionais. Evidenciou-se que sendo uma
missao nova para as FA, esta o seu cumprimento dependente de directivas do
Governo e de orientagdes do MDN. Identificaram-se dois critérios que podem
ser aplicaveis nas decisdes politicas de atribuir as FA a edificagdo de capaci-
dades para apoiarem as autoridades civis: alcance e especificidade e dimenséo,
e caracterizou-se o conjunto de capacidades para o cumprimento pelas FA da
nova missao. Foi elaborada uma analise SWOT, tendo-se identificado sete linhas
de accdao, uma das quais aponta para a elaboracdo de um conceito de opera-
cOes inter-agéncias para as FA e outra para a edificagdo de uma capacidade de
operagoes inter-agéncias na estrutura do EMGFA. Foi elaborado um contributo
para um conceito de operacOes inter-agéncias, em cujo ambito se identificou
um conjunto de missdes a executar quando tal for determinado. Sao missdes
permanentes, tais como a aquisicao e partilha do conhecimento situacional da
seguranga, assim como missoes de resposta, programada e nao programada,
nas quais se inclui a projeccao das capacidades para o cumprimento de missoes
em apoio as FSS, ou no exterior20, No conceito de operagbes que foi elaborado
evidencia-se o conjunto de accOes e tarefas a executar para a edificacao de
uma capacidade inter-agéncias no EMGFA.

Assim, sdo identificadas condicoes de natureza estrutural, genética e
operacional para o cumprimento pelas FA de missGes no ambito das operagdes
inter-agéncia no combate as ameagas emergentes em Portugal.

120 peve ser reflectido sobre a missdo das FA em cooperar com as FSS, nomeadamente no
contexto do emprego de FSS em teatros de operagdes expedicionarios, designadamente policias
de especialidade como o SEF, a PM e a PJ, contextualmente entendidas no ambito do Iéxico
doutrinario prescritivo das Aliancas e Coligagdes em que Portugal se integra, e constitui, como
parte, nas quais, devidamente sustentado em mandato legitimo, se considere como adequado, na
sede governamental propria, a presenca de uma forca policial com tais caracteristicas de
especialidade para executar missdes defensivas, referenciadas com rigor no geo-posicionamento
e no Tempo (time), e assim contribuir para vencer a marginalidade e o incumprimento da lei,
designadamente quanto a seguranca relativa a proliferagdo de armamento para produzir efeitos
de massa, no respeitante a movimentos traficantes de escravatura e imigracao clandestina, para
efeitos de manutencdo da paz em termos de conflituosidade espectral ndo cooperativa ou de
conflituosidade elevada (adaptado de Alves, 2006: 15).
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7. Conclusdes e Recomendacgoes

O presente trabalho teve como propdsito caracterizar quais podem ser as
atribuicoes das Forcas Armadas nas operacOes inter-agéncias de combate as
ameacas emergentes em Portugal, questao central que guiou a investigacao.
Para a construcao do modelo de referéncia, analisou-se o ordenamento
constitucional em termos estruturais nos ambitos atinentes a Seguranca e a
Defesa Nacional, assim como os estudos prospectivos relativos a ameacas € a
modelos para a conducao de operagdes inter-agéncias implementados noutros
Estados.

Comegou-se por caracterizar as ameagas emergentes em Portugal pela
clarificagdo conceptual da seguranca e das ameagas e riscos, face a evolucao
que estas matérias tém registado. Concluiu-se que as abordagens dos Estados
ao problema evoluem para se focarem nas ameacas, independentemente da
sua territorialidade, e incluirem os riscos. Concluiu-se igualmente que existem
estruturas, meios e praticas capazes, que asseguram a pesquisa, analise,
processamento e producao de informagdes sobre as ameagas e 0s riscos que
afectam o bem-estar e salvaguarda dos cidadaos e a salvaguarda do Estado.
Identificaram-se e caracterizaram-se como ameagas emergentes em Portugal o
terrorismo, o crime organizado transnacional, a proliferacao de ADM/AEM, as
ameacas cibernéticas, a espionagem, as catastrofes naturais e industriais e as
pandemias e concluiu-se que é possivel estabelecer um quadro de ameacas
emergentes, para servir de referéncia ao aperfeicoamento de modelos para as
combater através de operagdes inter-agéncias.

Prosseguiu-se em seguida para a caracterizacao das operacoes inter-
agéncias em Portugal, para o combate as ameacas emergentes, tendo-se
identificado, como motivagdes para o envolvimento das instituigdes neste tipo de
operacoes, razles politicas, de eficiéncia e de urgéncia. Evidenciou-se o papel
central que o SSI possui neste contexto, contemplando a resposta a gene-
ralidade das ameacas identificadas, com excepcao da resposta a ataques ciber-
néticos, a espionagem e as pandemias. Do ponto de vista operacional, a realiza-
cao de operagdes em cooperagao tem vindo a desenvolver-se significativamente,
no plano interno e no plano internacional. Concluiu-se que o quadro legal
recentemente instituido, que atribui as FA a missao de cooperar com as FSS no
combate a ameacas transnacionais, possui fragilidades, pois nao contempla
ligagdes ao nivel operacional nem o Governo aprovou 0s mecanismos € as orien-
tacOes previstos. Outra conclusdo relevante é que o desenvolvimento da coope-
ragao inter-institucional no plano internacional precede o plano nacional. Con-
cluiu-se assim, que o Estado Portugués possui um quadro legal para a conducao
de operacOes inter-agéncias, no qual estdo estabelecidas atribuicdes, competén-
cia e linhas de autoridade, o qual, contudo, evidencia abordagens diferenciadas
a problematica da seguranca e fragilidades para assegurar uma articulacao
institucional consistente, designadamente com as FA.

Caracterizaram-se seguidamente as motivacoes da discussao relativa a
participagdo das FA na conducao de operagles inter-agéncia, no quadro do com-
bate as ameagas emergentes, cuja natureza é em regra, transnacional, impondo
abordagens também transnacionais. Concluiu-se que o tratamento da seguranca,
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da seguranca nacional, da defesa nacional e da seguranga interna nao esta
harmonizado no ordenamento constitucional e legal, evidenciando-se, contudo,
que as motivagOes da discussao incluem outras razdes: de natureza historica; e
da recente legislacdo ndo detalhar as formas de colaboragao das FA com as FSS.

No que respeita a um quadro de referéncia para o desenvolvimento das
operagoes inter-agéncias, com base na identificagdo de elementos estruturais,
genéticos e operacionais e na observacdo de modelos implementados em
estados estrangeiros, concluiu-se que o estabelecimento de operagdes inter-
agéncias deve ser acompanhado pela edificacdo de estruturas dedicadas,
dentro e fora das instituicdes envolvidas. Concluiu-se também que o processo
inter-agéncias deve ser continuo, que deve existir doutrina comum, que
partilhar informacao e informagdes € o cerne da actuagao operacional e que os
modelos para operacOes inter-agéncias em vigor em Franga e na Austrdlia
apresentam elementos para apoiar o desenvolvimento das operacodes inter-
agéncias em Portugal.

Tendo-se caracterizado um quadro de referéncia para as operagoes inter-
agéncias em Portugal, procurou caracterizar-se que missdes no plano operacio-
nal podem as FA desempenhar no ambito da missdo de cooperacao com as FSS
tendo em vista o cumprimento conjugado das respectivas missdes no combate
a agressdes ou ameagas transnacionais. Concluiu-se que sendo uma missao
nova para as FA, o seu cumprimento depende, contudo, no cumprimento da lei,
da emanacado de directivas do Governo e de orientagdes do MDN. Existem
capacidades nas FA cujo emprego pode ser Util e relevante para o cumprimento
da nova missao, tendo-se identificado linhas de acgao para a implementacgao da
missao, logo que as directivas do Governo sejam comunicadas, e elaborou-se
um contributo para um conceito de operacoes inter-agéncias para as FA. As
missoes a executar, quando tal for determinado, incluem missdes permanentes,
tais como a aquisicao e partilha do conhecimento situacional da seguranca, e
missOes de resposta, programada e ndao programada, nas quais se inclui a
projeccao das capacidades para missdes em apoio as FSS, ou no exterior.

Assim, tendo em conta o que antecede e que é propdsito das FA serem
capazes de responder com prontiddao quando solicitadas e de empenhar as
capacidades de que disponham, que sejam necessarias ao cumprimento da
missao cooperar no combate a agressoes ou ameagas transnacionais, as atri-
buicbes das FA nas operacOes inter-agéncia de combate as ameacas emer-
gentes em Portugal sao:

- Aprontar para cooperar no combate a ameagas transnacionais, mobi-
lizando as capacidades disponiveis e edificando as que forem iden-
tificadas, num processo de planeamento abrangente do Estado,
incluindo uma capacidade de actuagao inter-institucional, e;

- Cooperar com as Forcas e Servicos de Seguranca na resposta a
agressdes ou ameacas transnacionais, quando determinado.

A cada uma destas atribuigdes deve corresponder a implementagao de
um processo continuo. O processo aprontamento visa a edificagdo da capaci-
dade para responder ao cumprimento da missao e inclui a execugao de um ciclo
com quatro fases: (I) Planeamento; (II) Organizagao, Treino e Equipamento;
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(III) Execugao (exercicios); (IV) Avaliacdo e Melhoria. O processo resposta visa
responder a qualquer situacao de solicitacdo para a cooperacao das FA com as
FSS e inclui a execugao permanente da primeira etapa do ciclo (I — Aquisigao e
manutenc¢ao do conhecimento situacional da seguranga) e o accionamento das
outras etapas, quando necessario (II — Ordem de movimento e projeccao das
capacidades; III — Coordenacao e comando das accles de resposta; IV —
Retraccao).

Para além do que antecede, o trabalho contém um conjunto de
contribuicdes que podem ter utilidade para o IESM e o EMGFA. A investigacao
concluiu que para o desenvolvimento e sucesso das operagles inter-agéncias
concorre um conjunto de actividades e meios, sobressaindo a formagao, desi-
gnadamente que seja analisada a criagao de um curso modular, com a fina-
lidade de fornecer competéncias em operacoes inter-agéncias. A abertura deste
curso conjuntamente a oficiais das FA e a oficiais, agentes, técnicos e dirigentes
das FSS pode valoriza-lo e constituir um contributo importante para a edificacao
em Portugal duma abordagem abrangente a problematica da seguranca.

O trabalho inclui um contributo para um conceito de operacdes inter-
agéncia para as FA, para o combate as ameacas emergentes em Portugal, no
ambito da missdo de cooperar com as FSS, tendo em vista o cumprimento
conjugado das respectivas missdes no combate a agressdes e ameacgas
transnacionais.

Finalizando, considera-se que em futuros trabalhos de investigacao sobre
este tema, seja abordado o papel das FA nas operagdes inter-agéncia no ambito
da accao unificada do Estado no vector externo.

Transforming any institution is an ambitious and
complicated process that must begin with a deep
grasp of the past and an open mind about the future.
J. N. Mattis, General USMC 121

121 NATO Supreme Allied Commander Transformation (NATO, 2009: ii).
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APENDICE I
GLOSSARIO DE CONCEITOS

Ameacga — “Uma ameaga é qualquer acontecimento ou acgao (em curso
ou previsivel) que contraria a consecucdo de um objectivo e que, normalmente,
€ causador de danos, materiais ou morais” (Couto, 1988: 329)

Coeréncia (inter-agéncias) — Grau muito elevado nas relacdes e cola-
boracbes presentes nas operacoes inter-agéncias. Existe quando parceiros
numa coligacdo partilham o mandato, a visdo estratégica e os objectivos.
Nestas circunstancias, os parceiros actuam quase como uma organizacao unifi-
cada, conduzindo o seu planeamento, implementacao e avaliagdo conjunta-
mente. Incluem em regra um elemento de comando ou de controlo. De qualquer
modo, nestas circunstancias, as instituicdes envolvidas estdo sujeitas a adoptar
solugdes que nao sdo, a partida, as que pareceriam melhores, por forma a
estabelecerem raizes praticas e exequiveis para cooperarem (Adaptado, Friis,
2008, 7).

Coexisténcia (inter-agéncias) - Grau baixo nas relagbes e colaboragoes
presentes nas operacoes inter-agéncias. Existe quando o relacionamento entre
instituicoes encerra ambicbes limitadas no que respeita a cooperagao. O
relacionamento pode ndo ser directamente hostil mas pode incorporar resistén-
cia as actividades com potencial para interferir com a sua esfera de interesses.
Nestas circunstancias pode ser necessario aplicar algum esforco na comuni-
cacao e na resolugao de conflitos, assim como empregar a persuasao, e por
vezes até o uso da pressao da forca (Adaptado, Friis, 2008, 7).

Colaboracdao e coordenagao (inter-agéncias) — Grau médio nas
relagOes e colaboragdes presentes nas operagoes inter-agéncias. Existe quando
as instituicbes possuem mandatos diferentes ou requisitos de independéncia
organizacional clara, mas que de alguma forma partilham interesses ou visao
estratégica similares, pelo que reconhecem a necessidade de algum grau de
coordenacdo com as outras instituigdes. Nestas circunstancias existe, em regra,
uma rede de mecanismos de coordenagao, alguns mais densamente ligados
que outros, alguns operando com hierarquias a varios niveis entre 0s mesmos
actores, enquanto outros estardo ligados de forma ténue (Adaptado, Friis,
2008, 7).

Cooperacao (inter-agéncias) — Grau elevado nas relagbes e
colaboragGes presentes nas operacdes inter-agéncias. Existe quando as
instituicdes envolvidas podem actuar com mandatos e objectivos que se sobre-
pdem ou que se complementam. As instituicOes retém a independéncia organi-
zacional, mas tém vontade em estreitarem significativamente a organizacao de
actividades conjuntas (Adaptado, Friis, 2008, 7).

Consisténcia (inter-agéncias) — Razdo para a participacdo em operagoes
inter-agéncias. A nogao que existe partilha de informagao entre instituigdes afins
€ particularmente relevante quando estao a operar para um mesmo fim. Nao € s
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uma questao de eficiéncia, € também um sinal enviado aos contribuintes e a
outros actores no campo de actuacao (Adaptado ao vector interno, Friis, 2008, 3).

Cultura, mentalidades e preconceitos (inter-agéncias) — Factores de
constrangimento nas relagdes inter-agéncias. As instituicbes presentes
possuem culturas e mentalidades proprias, incorporando valores e crencas
diversas (Adaptado, Friis, 2008: 8).

Desconcentracao da autoridade (inter-agéncias) — Factor de
constrangimento nas relacOes inter-institucionais A forma como as diversas
instituicdes delegam a autoridade nos diversos niveis é diversa, criando
dificuldades nos diversos niveis de articulacdo inter-institucional (Adaptado,
Friis, 2008: 8).

Eficiéncia (inter-agéncias) — Razao para a participacdo em operagoes
inter-agéncias. A jungdo e a coordenacdo de recursos escassos e limitados
originam beneficios de custo e eficacia para ambos. Este factor aplica-se
igualmente quanto a natureza dos esforcos e quanto a sua sequéncia, ja que o
factor tempo é muitas vezes tao importante quanto a quantidade de recursos
empregues (Adaptado ao vector interno, Friis, 2008, 3).

Estratégia — Ciéncia ou arte de desenvolver e utilizar as forgas morais e
materiais de uma unidade politica ou coligacdo, a fim de se atingirem objectivos
politicos que suscitam, ou podem suscitar, a hostilidade de uma outra vontade
politica (Couto, 1988: 209).

Estratégia operacional — Trata da forma como devem ser utilizados os
meios existentes, atendendo as suas caracteristicas e possibilidades, para se
alcangarem os objectivos superiormente fixados (Couto, 1988: 231).

Estratégia genética — Tem por objecto a invencao, construcao ou
obtencao de novos meios, a colocar a disposicao da estratégia operacional, no
momento adequado, e que sirvam o conceito estratégico adoptado e tendo em
atencdo a evolugdo previsivel da conjuntura (Couto, 1988: 231).

Estratégia estrutural — Trata da forma como as estruturas devem ser
eliminadas, corrigidas, desenvolvidas ou criadas, de forma a reduzirem-se as
vulnerabilidades e a reforcarem-se potencialidades, obtendo um melhor
rendimento dos meios e recursos (Couto, 1988: 232).

Financiamento (inter-agéncias) — Factor de constrangimento nas
relagdes inter-institucionais. As instituicdes presentes competem muitas vezes
pelas mesmas fontes de financiamento (Adaptado, Friis, 2008: 8).

Fontes de informagoes (ou disciplinas) — Classificacdo das técnicas
de colheita de informacdes. Podem ser SIGINT, IMINT, MASINT, HUMINT,
OSINT, GEOINT.

GEOINT - Fonte de informacOes geo-referenciadas! (EUAAF).

! Latitude, longitude, altitude/cota/sonda reduzida, DATUM geodésico e, grupo data e hora.
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HUMINT - Fonte de informagdes que envolve técnicas de recolha
abertas e clandestinas: fontes clandestinas, incluindo fotografia, documentos e
outros materiais; resumos por pessoal que viaja e tem acesso a informacao
externa; interrogacdo de detidos ou recolha de resumos orais durante as
operagoes; contactos oficiais (EUAAF).

IMINT - Fonte de informagdes provenientes da captacao de imagens de
terreno, estruturas ou pessoas (EUAAF).

Inteligéncia e Intell — Conhecimento acumulado. O produto que
resulta da recolha, processamento, integracdo, analise, avaliagdao e
interpretacdo de informagao disponivel acerca de areas ou paises estrangeiros.
Informacao e conhecimento sobre um adversario, obtidos através da obser-
vagdo, investigagdo, analise e compreensado (adaptado de EUAAF).

MASINT - Fonte de informagdes que emprega um grupo abrangente de
sub-disciplinas, incluindo ciéncias nucleares, dptica, radiofrequéncia, acustica,
sismica e ciéncias de materiais. Tecnicamente diferente do IMINT e do SIGINT
(EUAAF).

Legitimidade (inter-agéncias) — Razdo para a participagdo em
operacoes inter-agéncias. O empenhamento de mais instituicdes operando
conjuntamente tem o efeito de aumentar a legitimidade de actuacdo, moral e
politica, assegurando igualmente a edificacdo da solidariedade institucional,
que podera tornar mais facil a sustentacdo de operagbes quando a situacao de
seguranca sofra recessao (Adaptado ao vector interno, Friis, 2008, 3).

Lideranca (inter-agéncias) — Factor de constrangimento nas relagdes inter-
institucionais. Mesmo quando a articulagdo é cuidada e todos os aspectos de
actuacao em ambiente de inter-agéncias foram previstos, designadamente sobre
quem toma conta e de qué, a lideranca e a vontade de protagonismo no terreno
induz dificuldades no estabelecimento da lideranca (Adaptado, Friis, 2008: 8).

OSINT - Fonte de informacgdes aberta: informagdo disponivel sob a
forma impressa ou digital, na radio e televisao, em jornais e na INTERNET, em
bases de dados comerciais, graficos, desenhos, revistas e livros (EUAAF).

Politico (inter-agéncias) — Razdo para a participagdo em operagoes
inter-agéncia. Enviar sinais de empenhamento politico as opinides publicas e
aos eleitorados, perante circunstancias em que os niveis de seguranga sao
afectados por periodos prolongados (Adaptado, Friis, 2008: 3).

Prioridades (inter-agéncias) — Factor de constrangimento nas relagbes
inter-institucionais. As instituicoes podem partilhar a visdo e os objectivos, mas
possuir perspectivas diferentes sobre o que fazer e quando (Adaptado, Friis,
2008: 8).

Recursos (inter-agéncias) — Factor de constrangimento nas relagbes
inter-institucionais. Os recursos disponiveis e aplicados por cada uma das inst-
ituicdes podem ser desconformes em relagao ao papel que cada uma preconiza
numa operagao. As FA tém tendéncia, por doutrina, em efectuar abordagens
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iniciais abrangentes e a empenhar recursos robustos no planeamento, no
estudo e no treino, que as outras instituicoes tém em regra dificuldade em
acompanhar, criando condicdes para a manifestacao de conflitos quanto ao
papel de cada uma das instituicoes nas operacoes (Adaptado, Friis, 2008: 8).

Resiliéncia — A resiliéncia define-se como a vontade e a capacidade de
um pais, da sociedade, e dos poderes publicos a resistir as consequéncias dos
acontecimentos graves, e ainda a restabelecer rapidamente o seu
funcionamento normal, em todos os meios nas condicdes socialmente
aceitaveis (FRAGOV, 2008: 64).

Rigidez burocratica (inter-agéncias) — Factor de constrangimento nas
relagOes inter-institucionais. Apesar das boas intengdes, as instituicoes publicas
possuem por vezes estruturas rigidas, sem a flexibilidade adequada e
necessaria a adaptagdo inter-institucional e ao ajustamento de planos e orga-
mentos aos requisitos das operagoes, protagonizando graus de resposta dife-
renciados que dificultam a coordenagao (Adaptado, Friis, 2008: 8).

Risco — Qualquer acontecimento ou acgdo (em curso ou provavel),
aparentemente desprovido de intencao, que, normalmente nao € causador de
danos, materiais ou morais.

Seguranca (inter-agéncias, 1) — Factor de constrangimento nas relagdes
inter-institucionais. As instituicdes possuem doutrinas de proteccdo propria e
das pessoas, correspondendo a formas de actuacao diferentes (Adaptado, Friis,
2008: 8).

Seguranca (inter-agéncias, 2) — Razdo para a participacdo em
operagoes inter-agéncias. A realizacao de uma operacao especifica em certas
areas, por uma forca de competéncia especializada, pode originar uma altera-
¢ao nado controlada da situacao de seguranca geral, que suscita a cooperagao
com outras forcas e instituicoes, por exemplo no estabelecimento de perimetros
de seguranca (Adaptado ao vector interno, Friis, 2008, 3).

SIGINT - Fonte de informagdes provenientes da intercepcao de
comunicagdes, radar e telemetria (EUAAF).

Soberania — E o termo que designa o poder politico do Estado moderno,
de tipo europeu, ou a especifica situacao do Estado dotado da plenitude da
capacidade de direito em relacdo aos demais Estados, sem prejuizo de, no
quadro da Unido Europeia, existirem obrigacOes supranacionais, que sao vistas
e se constituem de facto, como limitagdes ao exercicio pleno da soberania
nacional nos Estados membros (Entrevista semi-dirigida ao VALM Medeiros
Alves, 2010).

Urgéncia (inter-agéncias) — Razdo para a participacao em operagoes
inter-agéncia. No caso de ndo se registar progresso numa operacao, ou em
caso de verificar recessdao, procuram-se novas solugbes que passam pela
melhoria da coordenacao internacional e nacional (Adaptado ao vector interno,
Friis, 2008: 3).

63



64

APENDICE II
AMEACAS E RISCOS A SEGURANCA
Tabela II.1 — Ameacas e Riscos. Caracterizagao resumida comum.

Ameaca / Perspectiva (descricdo resumida)

Risco Alargada Segurancga interna
Variadas formas; origem exterior; Internacionalizagdo: grupos terroristas
extremismo religioso de caracter violento. servem-se do pais como plataforma

Terrorismo (refugio, passagem e acgdes violentas).

Fundamentalismos religiosos usam a
violéncia e o terrorismo.

Proliferagao
de Armas de
Destruigdo e

Proliferagdo e desenvolvimento ndo
regulado de armas nucleares, radioldgicas,
biolégicas e quimicas; meios de
langamento; meios convencionais,

O surgimento de redes de comércio
internacional de armas e material
radioactivo, geralmente com origem nos
paises do Leste europeu.

Slf:;ts(;s em especialmente de§trutivos, de médio e
longo raio de acgdo.
Conflitos Agressdo armada ao territdrio, populagéo, -
inter-estatais FA e patrimoénio; Caxemira; Grandes Lagos;
e regionais Coreia; Europa (latentes).

Atentados ao
ecossistema

Poluigdo maritima; utilizacdo abusiva dos
recursos marinhos; destruigdo florestal;
instalagdes nucleares; veiculos a propulsao
ou transportando armas nucleares;
residuos nucleares; instalagées quimicas.

Pratica de crimes ecoldgicos de grandes
dimensdes.

Crime
organizado
transnacional

Redes de promogdo e exploragdo da
imigragao ilegal, do trafico de pessoas e da
escravatura; trafico de estupefacientes;
trafico de armas.

Redes transnacionais de imigragdo
clandestina e de trafico de pessoas
(escravatura e exploragdo de mdo-de-obra
e da prostituigdo). Consumo e trafico de
droga, apoiado em redes multinacionais
complexas, sofisticadas e robustas em
meios. Internacionalizagdo de organizagGes
criminosas (mafias, triades, etc.), com
potencial diverso (droga, prostituigdo,
escravatura, jogo ilicito, comércio de
armas). Crimes econdémicos e financeiros
sistémicos. Branqueamento de capitais
(origem ilicita).

Falhango dos
Estados

Ma governacdo; tirania; separatismo;
guerra civil; genocidio; discriminagéo ou
intolerancia; disparidades econémicas e
sociais; inexisténcia de Estado de direito;
ma gestdo empresarial; corrupgdo; pobreza
generalizada; elevado desemprego;
branqueamento de capitais; fracasso na
integracdo social e migratdria.

Estados falhados.

Cibernética e

Ameacas cibernéticas e espaciais
emergentes; ataques cibernéticos.

Utilizacdo das potencialidades tecnoldgicas
para a pratica de novas formas de crime

Tecnologia N . . s

(ex. terrorismo ou pirataria informatica).
Catastrofes Perigos meteoroldgicos e geoldgicos. Acidentes graves ou catastrofes (afectando
naturais a seguranca interna).
Pandemias Pandemias. Pandemias (afectando a seguranga

interna).

Competicdo
por recursos

Competigdo por ou interrupcdo do acesso a
recursos.

Proliferacao
de

Acumulagdo e crescente disponibilidade de
armas convencionais e ligeiras.

Comércio de armas.

Armamento

. - Movimentos migratdrios extraordinarios e -
Migracao

grac descontrolados.
Pirataria -

Criminalidade

Pirataria no alto mar.

Presenca de criminosos, facilitada pela
liberdade de circulagdo na UE. Gangs nas

violenta e periferias degradadas das cidades

organizada (exclusdo, desemprego ou discriminagdo
racial).

Sabotagem - Sabotagem.

Espionagem - Espionagem.




Tabela I1.2 — Ameacas e Riscos. Perspectivas internacionais,
nacionais e internas nacionais.

Perspectiva de Seguranca
Alargada ou Externa : . _Interna nacional
Ameaca / © < = 8 o
Risco! 2 5] w e < | 8% ;” Z | 9Z |35 gl 8 £g
4 ") > < 2 € .2 < Fm(gs58 v 9o
o o Z w S & P & €0 |22l g | &N
< w (] o Q = 5
o 1]
Terrorismo ° ° ° ° ° ° ° ° ° ° ° °
Proliferagdo de
)Armas de
Destruicdo e de ° ° ° ° ° ° ° ° - ° °
Efeitos de
Massa
Conflitos inter-
estatais e ° ° ° ° ° ° ° ° - - -
regionais
IAtentados ao ° ° ° _ ° ° ° ° ° _ °
ecossistema
Crime °
organizado ° ° - ° ° ° ° ° ° ° °
transnacional )
Falhancgo dos
Estados ° ° ° ° ° ° - - - - -
Cibernética e
Tecnologia - - ® ® ® - ® ® - - ® ®
Catastrofes o _ . _ ° ° o _ _ o _ _
naturais
Pandemias ° - - - - ° ° - - ° - -
Competicdo por
recursos B B ® ® ® B ® B - B B
Proliferacao de
IArmamento - ° ) ° - - - - - [ -
IConvencional
Migragéo - - ° Y ° ° ° - - - -
Pirataria °
(3)
Criminalidade °
violenta e N ° - N ° - - ° [} -
organizada (4)
Sabotagem - - - - - ° - - ° - -
HEspionagem - - - - - - - - ° ° -

Fontes: Adaptado (Escorrega, 2009; Vicente, 2009; RASI09, 2010, CNUDM, 1982)

1 Conforme descricdo genérica comum apresentada na tabela II.1.

2 Incluindo o trafico de escravos. Convencdo das Nagdes Unidas sobre o Direito do Mar (art.©
99.02 110.9), acedida por Portugal.

3 Pirataria. Convencdo das Nac¢Bes Unidas sobre o Direito do Mar (art.© 100.° a 107.° e 110.9),
acedida por Portugal.

4 Incluindo o tréfico ilicito de estupefacientes e substancias psicotropicas. Convencdo das
Nacdes Unidas sobre o Direito do Mar (art.© 108.°), acedida por Portugal.
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APENDICE III
QUADRO INSTITUCIONAL COM ATRIBUICOES DE SEGURANCA

1. Defesa Nacional

No desenvolvimento do instituido na CRP e das orientagdes do CEDNY, a
LDN (LDN, 2009) e a LOBOFA (LOBOFA, 2009) atribuem as FA a nova missao
“Cooperar com as Forcas e Servicos de Seguranca (FSS) tendo em vista o
cumprimento conjugado das respectivas missbes no combate a agressoes ou
ameacas transnacionais” e mantém do antecedente a missao “Colaborar em
missbes de proteccdo civil e em tarefas relacionadas com a satisfacdo das
necessidades basicas e a melhoria da qualidade de vida das populages” (LDN,
2009: 24.9), assim como 0 seu emprego quando se verifique o estado de
emergéncia e de sitio (LDN, 2009: 24.9; LOBOFA, 2009: 4.°). Importa sublinhar
que a cooperacao com as FSS é estrita as agressdes e ameacas transnacionais.
Para o cumprimento desta missao a lei dispde que o Governo e o PM procedem
a comunicacao fundamentada prévia ao Presidente da Republica (LDN, 2009:
10.9 e 13.9), asseguram que a defesa nacional é exercida beneficiando das
actividades de informagdes dos drgdaos do SIRP e das FA e aprovam os
mecanismos (LDN, 2009: 12.°). Neste ambito, compete ao MDN coordenar e
orientar as accoes necessarias para garantir a colaboracdo das FA com as FSS
(LDN, 2009: 14.°) e ao CEMGFA assegurar a articulacdo operacional com o
SG/SSI (LDN, 2009: 48.9). Ao Conselho Superior de Defesa Nacional compete
emitir parecer sobre as condigbes de emprego das FA nos estados de sitio e de
emergéncia (LDN, 2009: 17.°). O funcionamento das FA é orientado para a sua
permanente preparacao, tendo em vista a sua actuacao para fazer face a
qualquer tipo de agressao ou ameaga externa (LOBOFA, 2009: 2.9), tendo
presente que o conceito estratégico militar define as grandes linhas conceptuais
da actuacao assim como as orientagdes gerais para a preparacao, emprego €
sustentacao (LOBOFA, 2009: 3.9). O COC assegura a ligacao com as FSS e
outros organismos do Estado relacionados com a seguranca e defesa e a
proteccao civil. O Centro de Informagdes e Seguranca Militares (CISMIL) é
responsavel pela producdo de informacdes necessarias ao cumprimento das
missoes das FA e a garantia da seguranca militar. No desenvolvimento das
operagoes, compete ao CEMGFA, ouvido o Conselho de Chefes de Estado-Maior,
elaborar e submeter a aprovagao do MDN os planos de defesa militar e os planos
de contingéncia, assegurar, com o SG/SSI, a articulacao operacional relativa a
cooperagao entre as FA e as FSS (LOBOFA, 2009: 11.9) e definir as condigdes do
emprego de forgas e meios afectos a componente operacional do sistema de
forcas no cumprimento das missOes e tarefas referidas. A execucao da
articulacdo das FA com os sistemas de gestao de crises (nivel estratégico) esta
atribuida a Divisdo de Planeamento Estratégico Militar (LOEMGFA, 2009: 11.9).

1 O CEDN estabelece como objectivo para a Defesa Nacional assegurar a coordenacdo entre
as politicas sectoriais do Estado e “garantir a correcta articulagdo entre as FA e as FSS”, “quando
necessario”.

67



Para a edificacdo da interoperabilidade, a lei atribui a Divisao de Comunicagdes
e Sistemas de Informacdes do EMGFA definir as arquitecturas, sistemas e
especificacdes técnicas, tendo em vista a coeréncia, a normalizacdao de
equipamentos e a promocao da interoperabilidade sistémica nas FA e com
organizagOes externas, assim como gerir o espectro electromagnético atribuido
as FA e as FSS, em coordenagdo com as organizagdes nacionais e internacionais
(LOEMGFA, 2009: art.% 12.0). Esta atribuido ao COC “planear e coordenar o
emprego e exercer o comando operacional das forcas em operagoes
decorrentes dos estados de sitio ou de emergéncia;”, “assegurar a ligagdo com
as forcas de seguranca e outros organismos do Estado relacionados com a
seguranca e defesa e a proteccao civil”, “planear e coordenar o emprego das
forcas e meios do sistema de forgas nacional em acgdes de proteccao civil”,
assegurar a componente de execugao que permita garantir a capacidade de
comando e controlo do CEMGFA, da sua estrutura operacional, bem como a
ligacdo com os organismos do Estado relacionados com a seguranca e defesa
e a proteccao civil; e garantir o exercicio do comando e controlo das forcas de
seguranca quando, nos termos da lei, sejam colocadas na dependéncia do
CEMGFA (LOEMGFA, 2009: 14.9). Ao Estado-Maior do COC esta atribuido definir
as condicbes de emprego de forcas e meios afectos a componente operacional
do Sistema de Forgas Nacional para o cumprimento da cooperagao com as FSS,
de missdes de proteccao civil e outras missdes (LOEMGFA, 2009: 17.9). O
Centro de Situacao e Operacoes Conjunto (CSOC) tem por missao “garantir o
acompanhamento do empenhamento das forgas e meios das FFAA” nas missoes
acima referidas e “assegurar a ligacao a centros de situacao de organismos do
Estado relacionados com a seguranca e defesa e a proteccao civil, nomeada-
mente o Centro de Situacao de Seguranca Interna, o Centro de Situacdo da
Autoridade Nacional de Proteccdo Civil e do Sistema Nacional do Planeamento
Civil de Emergéncia (LOEMGFA, 2009: 18.°). Os Comandos Operacionais dos
Acores e da Madeira prosseguem no ambito regional as atribuicdes que asse-
gurem a colaboracdo das FA nas mesmas situacoes, respeitando a especificidade
e o ordenamento (legal) regional (LOEMGFA, 2009: 21.9 e 24.0),

Na legislacao, ndo esta clarificado como é que a cooperacao e colabora-
cao das FSS se efectua no sentido inverso, isto €, “em matéria de defesa
nacional” (LDN, 2009: 48.°), nem a LDN faz mencado a gestao de crises ou esta-
belece competéncias especificas do Conselho Superior de Defesa Nacional
sobre o0 emprego das FA em missGes que envolvam a colaboragdo com as FSS
contra agressdes ou ameacas transnacionais.

2. Sistema de Seguranca Interna

As principais disposicdes contidas na LSI contemplam a definicao do
ambito e circunstancias do processo inter-agéncias, através do desenvolvimento
das atribuicbes e competéncia dos érgaos existentes — Governo, PM, Conselho
Superior de Seguranca Interna (CSSI) e GCS —, da criacao de érgdos especi-
ficamente dedicados ao processo inter-agéncias — o SG/SSI e a UCAT2 e de um

2 Institucionaliza a sua existéncia.
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secretariado permanente. Para além da prevencdao e repressao da crimina-
lidade, o ambito passa a abarcar a prevencao e reaccao a acidentes graves ou
catastrofes, a defesa do ambiente e a preservacdo da salde publica.

Exercem fungdes de seguranca interna a Guarda Nacional Republicana
(GNR), a Policia de Seguranga Publica (PSP), a Policia Judiciaria (PJ), o Servico
de Estrangeiros e Fronteiras (SEF) e o Servico de Informagdes de Segurancga
(SIS) e exercem fungdes de seguranca, nos termos previstos na respectiva
legislacdo, os 6rgaos da Autoridade Maritima Nacional (AMN) e os 6rgaos do
Sistema de Autoridade Aeronautica (SAA).

Compete ao Governo, sob proposta do PM, “Aprovar o PCCCOFSS e
garantir o seu regular funcionamento” (LSI, 2008: 8.°). Compete ao PM con-
vocar as reunides do CSSI, informar o Presidente da Republica, dirigir a acti-
vidade interministerial e coordenar e orientar a accao dos membros do Governo
em matéria de seguranga interna. Quando as medidas de coordenagdo e
cooperacao das FSS dependentes de diferentes ministérios nao dimanarem do
PM sdo acordadas entre o MAI e os ministros competentes.

O CSSI, cuja composicao se indica no apéndice IV, possui dois tipos de
competéncias: assistir o PM em situagOes de grave ameaga a seguranca interna
(operacional); dar parecer sobre aspectos de natureza governativa
(administragao).

A criacdo do SG/SSI assegura o aprofundamento da cooperacao,
colaboracao e partilha de informacdes entre FSS, outras instituicdes do Estado
e as FA, no combate as ameacas e na gestao dos riscos que afectem a segu-
ranga interna. Preside ao GCS que funciona na directa dependéncia do PM ou,
por sua delegacdao, do Ministro da Administracdo Interna, é equiparado a
Secretario de Estado e possui competéncias de coordenagdo, direcgao, controlo
e comando operacional, exaustivamente descritas na lei e que se aplicam, em
funcdo das circunstancias, desde a normalidade até situacdes extraordinarias.
Possui 0s poderes necessarios para a concertacdao de medidas, planos ou opera-
cOes entre as diversas FSS, para a articulagcao entre estas e outros servigos ou
entidades publicas ou privadas e para a cooperacao com 0s organismos congé-
neres internacionais ou estrangeiros, de acordo com o PCCCOFSS. Assegura
igualmente a articulacao entre as FSS e o SIOPS, entre as FSS e os servigos de
emergéncia médica, de seguranca rodoviaria e transporte e seguranca ambien-
tal, entre o SSI e o planeamento civil de emergéncia, entre as instituicoes
nacionais com as de ambito local e com as estruturas privadas.

Existem trés patamares de intervencdo para o SG-SSI: (I) situagdo de
normalidade; (II) situagao de operagdes planeadas, de elevado risco ou ameaga,
ou incidentes tactico-policiais graves, como tal classificados pelos Ministros da
Administragao Interna e da Justica; (III) situacdo extraordinaria, como tal
classificada pelo PM. A estas situacOes correspondem, respectivamente, a
coordenagao, o controlo e o comando operacional de FSS e, eventualmente, do
Sistema Integrado de Operagdes de Socorro (SIOPS), colocados na dependéncia
operacional do SG-SSI, através dos respectivos dirigentes maximos.

Ao GCS compete apoiar de modo regular e permanente o SG-SSI, que a
ele preside, e constituido pela generalidade das entidades que compdem o
CSSI, com as excepcOes indicadas no apéndice 1V, das quais se destaca o
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CEMGFA. Sob a coordenacao do SG/SSI, funciona o secretariado permanente
(SPGCS), constituido por oficiais de ligacdo das entidades que compdem o GCS,
cuja regulamentacao esta em processo de submissdo para aprovacao. O GCS
dispGe de uma sala de situacao para acompanhar situacdes de grave ameaca a
seguranca interna.

A UCAT, cuja composicdo € indicada no apéndice IV, compete garantir a
coordenacdo e a partilha de informagbes no ambito do combate ao terrorismo.
N3o estd estabelecido quem a coordena, funcionando nas instalacdes da PJ,
que a secretaria.

No que respeita a colaboracdo das FA na seguranca interna, a LSI contém
disposicoes homdlogas da LDN, designadamente sobre a articulacdao ope-
racional. Importa sublinhar que se observou que a orientacao do Governo para
a LSI (RCM, 2007: 3.1) previa a existéncia de um oficial de ligacao da Defesa
Nacional no GCS, contudo tal nao foi contemplado. O responsavel pelo SIOPS
tem assento no CSSI e no GCS e oficiais de ligacdo no secretariado permanente
do GCS. No que respeita a defesa nacional, o CEMGFA tem assento no CSSI mas
nao no GCS e nao tem oficiais de ligacao no SPGCS.

O XVIII governo programou reforcar a coordenagao do SSI, propor a
aprovacgao do regime das FSS, definindo o elenco das FS e os respectivos esta-
tutos, criando uma brigada de investigacdo tecnoldgica para combater eficazmente
a criminalidade organizada transnacional e ampliando os mecanismos operacionais
de cooperacao bilateral e multilateral (PGXVIII, 2009: 109-111).

3. Outros Sistemas e Orgdos no ambito da Seguranca

Analisam-se seguidamente os principais sistemas e subsistemas com que
o SSI interage, para além da defesa nacional atras analisada.

a. Sistema de Informacgoes da Republica Portuguesa

O Sistema de InformacOes da Republica Portuguesa (SIRP) integra uma
abordagem inter-agéncias, pois inclui dois servicos de informacOes, prevé a
articulagdo com outros servigos nacionais, no ambito da seguranca interna mas
também da seguranga externa, pode cooperar com servigos estrangeiros con-
géneres e inclui 6rgaos vocacionados para assegurar a direccdo e coordenagao
das actividades, designadamente o Secretario-Geral do SIRP (SG/SIRP).

As finalidades do SIRP realizam-se exclusivamente mediante as atribui-
cOes e competéncias dos 6rgaos e servicos previstos na Lei-Quadro do SIRP,
nomeadamente o Conselho de Fiscalizacao do SIRP, o Conselho Superior de
Informagdes (CSI), a Comissao de Fiscalizagao de Dados do SIRP, o SG/SIRP, o
Servico de Informacdes Estratégicas de Defesa (SIED) e o Servico de Informa-
cOes de Seguranca (SIS).

A produgdo de informagOes necessarias a salvaguarda da independéncia
nacional e a garantia da seguranca interna é assegurada pelos dois servicos de
informagoes, o SIED e o SIS. O SIRP depende hierarquicamente do PM, de cuja
competéncia salienta-se “manter especialmente informado o Presidente da
Republica, directamente ou através do SG/SIRP, presidir ao CSI, e controlar,
tutelar e orientar a accao dos servigos de informacgoes”.
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O CSI ¢é o 6rgao interministerial de consulta e coordenacdo em matéria
de informac0Oes e possui uma composicao alargada, indicada no apéndice 1V3,
competindo-lhe aconselhar e coadjuvar o PM na coordenacao dos servigos de
informacOes, propor a orientacdo geral das actividades dos servicos de
informagbes e a orientacao especifica das respectivas actividades de pesquisa.

O SIRP reflecte o regime de direccdo unificada personalizado pelo
SG/SIRP, revelando a orientacdao conceptual por um modelo alargado de
seguranca nacional* (LOSIRP, 2007). O SG/SIRP, colocado na directa dependén-
cia do PM, é equiparado a Secretario de Estado, sendo a sua nomeagao prece-
dida de audicdo em comissdo da Assembleia da Republica.

O SG/SIRP dirige superiormente, através dos directores do SIED e do SIS,
a actividade de producdo de informagdes necessarias a salvaguarda da
independéncia nacional e dos interesses nacionais e a garantia da seguranca
externa e interna do Estado. Salienta-se da competéncia do SG/SIRP conduzir
a actividade dos servigos de informagdes, exercer a sua inspecgdo, superin-
tendéncia e coordenacao, em ordem a assegurar a efectiva prossecucdo das
suas finalidades institucionais, transmitir informacoes pontuais e sistematicas as
entidades que lhe forem indicadas pelo PM e garantir a articulacao entre os
servicos de informacdes e os demais érgdos do SIRP. No desenvolvimento da
organica do sistema existe um Conselho Consultivo, que é um érgdo de con-
sulta do PM e é presidido pelo SG/SIRP. O Conselho Consultivo do SIRP possui
duas composicOes basicas, reunindo diversas entidades em funcdo do dominio
das atribuicdes em causa, respectivamente do SIED ou do SIS (Apéndice 1V).
Importa sublinhar que sempre que o SG/SIRP considere necessario, o Conselho
Consultivo do SIRP reline em permanéncia, podendo os seus membros fazerem
representar-se.

O SIED detém a exclusividade da producdo de informagbes que
contribuam para a salvaguarda da independéncia nacional, dos interesses
nacionais e da seguranca externa do Estado, enquanto o SIS integra o elenco
das FSS, sendo o Unico organismo incumbido da producdo de informacoes que
contribuam para a salvaguarda da seguranga interna e a prevencao da sabo-
tagem, do terrorismo, da espionagem e a pratica de actos que, pela sua natu-
reza, possam alterar ou destruir o Estado de direito. O SIED e o SIS cooperam
com organismos congéneres estrangeiros.

Observou-se que o SIRP acolhe uma solugao integrada e coerente para
as vertentes externa e interna da seguranca. Contudo, observou-se que 0s
Estados europeus que possuem mais de um servigo estao num processo de
concentragao de servigos. O plano anual para a pesquisa de informagdes, com
as prioridades, é aprovado pelo CSI. Os planos de accao e actividades sao apro-
vados pelo SG e as medidas de execucao dos planos sdao aprovados pelas
direccdes dos servicos.

3 Inclui o CEMGFA.
4 N3o restrita as fronteiras classicas e dicotdmicas de seguranca externa versus seguranca interna.
5 Excepto no que respeita a forma de nomeagdo e exoneragdo, pelo que ndo integra o Governo.

71



b. Sistema de Autoridade Maritima

O sistema de autoridade maritima (SAM) possui caracter transversal e
integra todas as entidades, civis e militares, com atribuicoes de exercicio da
autoridade maritima.

Nas razOes para a sua institucionalizagao incluem-se potenciar as capa-
cidades dos organismos e forcas de segurancga, designadamente pela partilha
de informacao, planeamento de accdes conjuntas no ambito da vigilancia das
costas e espacos maritimos sob jurisdicdo nacional e celebracdao de protocolos
de cooperacao entre as varias entidades e 6rgaos que, em razdo da matéria e
do territorio, ali detém responsabilidades® 7. O SAM inclui meios de coorde-
nagdo nacional de nivel ministerial e de coordenacdo operacional de alto nivel,
potenciando a conjugacao de esforcos, a maximizagao de resultados no com-
bate ao narcotrafico, na preservagao dos recursos naturais, do patriménio cul-
tural subaquatico e do ambiente e na proteccdo de pessoas e bens (LOSAM,
2002: Preambulo). O SAM corresponde ao quadro institucional formado pelas
entidades, 6rgaos ou servicos de nivel central, regional ou local que, com
fungdes de coordenagao, executivas, consultivas ou policiais, exercem poderes
de autoridade maritima (LOSAM, 2002: art.© 2.9).

A coordenagao nacional das entidades e drgdos integrantes do SAM é
assegurada pelo Conselho Coordenador Nacional (CCN), cuja composicdao é
indicada no apéndice IV, competindo-lhe “aprovar e emitir orientagbes para
assegurar a articulagdo efectiva entre entidades e érgaos de execucao do poder
de autoridade maritima” e “definir metodologias de trabalho e acgbes de gestao
que favoregam uma melhor coordenacao e mais eficaz accao das entidades e
dos o6rgaos de execucdo do poder de autoridade maritima nos diversos niveis
hierarquicos”. O CCNSAM nunca reuniu. A coordenacdo operacional das enti-
dades ou dérgdos que exercem o poder de autoridade maritima no quadro do
SAM é assegurada, a nivel nacional, pelos respectivos dirigentes maximos. Esta
constituido um Conselho Consultivo da AMN, cuja actividade principal se tem
centrado sobre aspectos de poluicdo marinha e sobre o Plano Mar Limpo.

O Centro Nacional Coordenador Maritimo (CNCM) foi instituido, com caracter
de permanéncia, com a finalidade de agilizar a articulacao, de forma integrada, nos
espagos maritimos sob soberania e jurisdicdo nacional, entre autoridades de policia,
no exercicio dessa autoridade, e demais entidades competentes8. Através do
CNCM clarifica-se a entidade que compete coordenar a acgao, em razao da

6 “Exercem o poder de autoridade maritima no quadro do SAM e no ambito das respectivas
competéncias as seguintes entidades: a) Autoridade maritima nacional; b) Policia Maritima; c)
Guarda Nacional Republicana; d) Policia de Seguranca Publica; e) Policia Judiciaria; f) Servigo de
Estrangeiros e Fronteiras; g) Inspeccdo-Geral das Pescas; h) Instituto da Agua; i) Instituto
Portuario e dos Transportes Maritimos; j) Autoridades portuarias; k) Direccdo-Geral da Saude;
Autoridade Nacional de Controlo de Trafego Maritimo.” (art.? 7.9)

7 Para além de outras que lhe sejam cometidas por lei, sdo atribuicbes do SAM, entre outras
a prevencao e repressao da criminalidade, nomeadamente no que concerne ao combate ao
narcotrafico, ao terrorismo e a pirataria (LOSAM, 2002: art.© 6.9, alinea 2.k)

8 Orgdos e servicos da Marinha e AMN, Forca Aérea Portuguesa (FAP), GNR, SEF, PJ, DGAIEC,
Autoridade de Seguranga Alimentar e Econdmica (ASAE), Autoridade de Saide Nacional (ASN),
Instituto da Agua (INAG) e IPTM.
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matéria ou do espago maritimo, designadamente quando se verificam situagdes
de atribuicdes parcialmente sobrepostas. O CNCM funciona, igualmente, para
efeitos dos projectos de cooperacao a nivel europeu de combate a imigracao
ilegal por via maritima, designadamente a Rede Europeia de Patrulhas
Costeiras, assim como para, em situacdes de crise ou emergéncia relacionadas
com fluxos de imigragao ilegal por via maritima, assegurar a coordenagao das
actividades a desenvolver pelas diferentes entidades no ambito do plano de
contingéncia aprovado para o efeito. Indica-se no apéndice IV as entidades cujos
representantes integram o CNCM. O CNCM reUne ordinariamente em cada més,
podendo ser convocadas reunies extraordinarias, designadamente para activacao
de planos de contingéncia. O CNCM dispGe de um secretariado permanente, que
agenda as reunides mensais, elaborando a ordem do dia com base nos assuntos
designados em prévia reunidao plenaria, elabora as actas das reunides e divulga-
as. A coordenagao roda a cada seis meses, com o secretariado.

Observou-se que o CNCM tem reunido com regularidade, tendo sido no
seu ambito coordenada pela Marinha, que assegura a representagao nacional,
a participacao nas reunides anuais de peritos do North Atlantic Coast Guard
Forum, através de uma delegacao integrando diversas entidades, assegurando
Portugal a presenca em todos os painéis estabelecidos. O CNCM realizou dois
exercicios, em 2008 e em 2009 e assegura a coordenacao operacional da actua-
¢ao das entidades que o constituem, incluindo a resolucdo de potenciais
conflitos. Outros Estados com a dimensao maritima de Portugal, de que é
exemplo a Nova Zelandia, mantém em funcionamento centros similares, em
regra co-localizados com quartéis-generais. No caso referido, o centro é ope-
rado por uma organizacao independente, que assegura que os meios disponi-
veis, designadamente aeronaves e navios, independentemente da sua origem
ou posse, publica ou privada, nos quais se incluem os das FA, sdo utilizados da
melhor forma para a proteccao e resposta as ameagas maritimas, desde o
terrorismo, ao trafego de drogas e a pesca ilegal (NZDF).

Relacionado com o SAM, importa referir a implementacao do Cddigo
International Ship and Port Facility Security Code, cuja finalidade é a imple-
mentacdo de medidas em matéria de proteccdo dos portos e dos navios e que
envolve uma ligagdo ao GCS, através da Direccao-Geral da Autoridade Maritima,
assim como a participagao da AMN, da autoridade competente para a protecgao
do transporte maritimo e dos portos (ACPTMP), o Instituto Portuario e de
Transportes Maritimos (IPTM), as autoridades portuarias (AP), a PJ, o SIS, o
SEF, a Direccao-Geral das Actividades e Impostos Especiais sobre o Consumo
(DGAIEC), a Autoridade Nacional de Saude (ANS), a PSP e a GNR.

c. Sistema de Autoridade Aeronautica

A organizacdo das FA prevé que existam nos Ramos 6rgaos que integram
sistemas regulados por legislagao prépria, nomeadamente o Sistema de Auto-
ridade Aeronautica (LOBOFA, 2009: art.° 15.9). Neste ambito foi criada na Forca
Aérea a Autoridade Aeronautica Nacional (LOFA, 2009: art.% 29°), cuja com-
peténcia, estrutura e funcionamento, a incluir em legislacdo prdpria, ndo se encon-
tram regulamentadas, existindo um projecto de decreto-lei em apreciacao no
ambito da governacao.
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A Lei organica do Instituto Nacional da Aviacao Civil (INAC)? refere diver-
sas vezes a sua condicdo como autoridade nacional aerondutical®. Contudo, a
competéncia ndo inclui a implementagao de medidas, cuja imposicdao o exija,
pela mesma entidade ou outra com competéncia e capacidade, de medidas de
policia ou medidas especiais de policia. Em Portugal, a entidade com capa-
cidades operacionais para em qualquer local do espaco aéreo sob a jurisdicao
nacional apoiar a implementagao de medidas de policia ou medidas especiais
de policia decididas pela autoridade competente é a Forca Aérea. Contudo,
enquanto ndo é instituida a Autoridade Aerondutica Nacional prevista na LOFA,
que clarifique, na lei, o exercicio da competéncia e capacidade para a imple-
mentacdo daquelas medidas, estd implementado o procedimento RENEGADE,
através de despacho do PM e de directiva do CEMGFA.

d. Proteccao Civil

A Lei de Bases da Protecgao Civil (LBPC) define a actividade e o que sao
acidentes graves e catastrofes, estabelecendo igualmente os respectivos
objectivos e dominios de actuagdo. Estabelece igualmente, consoante a natu-
reza dos acontecimentos a prevenir ou a enfrentar e a gravidade e extensao
dos seus efeitos actuais ou potenciais, as situagdes de alerta, contingéncia e
calamidade, assim como a competéncia para a declarar, cabendo a Ultima ao
Governo (LBPC, 2006; Silva, 2010).

A LBPC estabelece o enquadramento, coordenacao, direccao e execugao
da politica de protecgdo civil, designadamente a natureza e competéncia da
intervencao dos diversos érgaos publicos - Governo, PM, Governador Civil e
Presidente da Camara Municipal, CNPC, comissdes e unidades de protecgao civil
-, assim como a estrutura da proteccao civil — Autoridade Nacional de Protecgao
Civil (ANPC), agentes de protecgao civil e instituicdes de investigacdo técnica e
cientifica. A composicdo da CNPC é indicada no apéndice IV. A LBPC institui o
SIOPS no que se refere as suas estruturas (centros de coordenagdo operacional),
aos procedimentos (elaboracao de planos de prevencao e emergéncia) e pedidos
e concessao de auxilio externo (competéncia do Governo).

Os termos e procedimentos relativos a colaboracdo das FA em funcdes de
proteccao civil, no ambito das suas missoes especificas, estdo amplamente deta-
lhados na LBPC, designadamente quanto aos modos e circunstancias para ser
efectuada a solicitagdo de colaboracdo, as formas de que pode revestir-se a
colaboracao, a formacao e instrucdo, as autorizacdes de actuacao, as cadeias de
comando, as formas de apoio programado e ndo programado, a proteccao civil em
estado de emergéncia e de sitio e de guerra e as Regides Auténomas (LBPC, 2006).

As formas de colaboracao sdo as accOes de prevencao, auxilio no
combate e rescaldo em incéndios, o reforco do pessoal civil nos campos da
salubridade e da salde, em especial na hospitalizacao e evacuagao de feridos

9 DL 145/2007, de 27 de Abril.

10 “enquanto autoridade nacional da aviacdo civil portuguesa” (predmbulo), “Autoridade
Nacional”; “autoridade supervisora nacional”, “Autoridade Aerondutica Nacional”, “enquanto
autoridade competente, o cumprimento das normas comunitarias em matéria de seguranca da
aviagdo civil”.
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e doentes, as accdes de busca e salvamento, a disponibilizacao de equipamen-
tos e de apoio logistico para as operacoes, a reabilitacao de infra-estruturas, a
execucao de reconhecimentos terrestres, aéreos e maritimos e a prestacdao de
apoio em comunicagoes.

A representacdo nacional na Unido Europeia no dominio da Protecgao
Civil é assegurada pela ANPC (ANPC, 2009).

Existe uma Directiva Operacional Nacional que constitui um instrumento
de planeamento, organizacao, coordenacao e comando operacional do dispo-
sitivo Integrado das OperacOes de Proteccao e Socorro e serve de referéncia
para os planos e directivas de outras entidades com responsabilidades nas
areas de protecgdo e socorro.

e. Sistemas Nacionais de Busca e Salvamento Maritimo e Aéreo

Os sistemas nacionais de busca e salvamento maritimo e aéreo tém por
finalidade assegurar as accdes de busca e salvamento relativas a acidentes
ocorridos com navios, embarcacdes e aeronaves, nas regides de busca e
salvamento de Lisboa e de Santa Maria, coincidentes com as regides de
informacao de voo do mesmo nome, satisfazendo as responsabilidades
especificas que decorrem dos compromissos internacionais assumidos por
Portugal através das ratificagdes da Convencao Internacional para a
Salvaguarda da Vida Humana no Mar!!l, de 1974 e da Convencao Internacional
sobre Busca e Salvamento Maritimo!2, de 1979, da Convencgdo de Chicago
sobre Aviacdo Civil Internacional, de 1944, e dos requisitos proprios relativos
aos cidadaos nacionais em aguas e espaco aéreo de interesse nacional. Para o
efeito, estdo instituidos o Sistema Nacional para a Busca e Salvamento Maritimo
(SNBSM) (SNBSM, 1994) e o Sistema Nacional para a Busca e Salvamento
Aéreo (SNBSA) (SNBSA, 1995).

Compete ao Ministro da Defesa Nacional (MDN) dirigir os sistemas, no
ambito dos quais estdo criados os servigos correspondentesi3, respectivamente
no ambito da Marinha e da Forca Aérea. Existe uma Comissdo Consultiva,
comum a ambos os sistemas.

Os sistemas compreendem o conjunto de servicos e 6rgaos com respon-
sabilidades na busca e salvamento maritimo e na busca e salvamento aéreo, dis-
pondo de estruturas principais, 0s servicos mencionados, e de estruturas auxiliares,
que integram as entidades e 6rgdos que colaboram com os servicos. Os dois
servicos cooperam estreitamente entre si, dispondo de centros de coordenagao de
busca e salvamento, maritimos e aéreos (MRCC e RCC) e disponibilizando um quan-
titativo variavel de unidades navais e aéreas para acgoes de busca e salvamento,
atribuidas em permanéncia ou em reserva. Os MRCC e RCC possuem ligacdes entre
si, com o centro de coordenagao operacional nacional de proteccao civil e com cerca
de dezena e meia de MRCC e RCC estrangeiros localizados nos Estados vizinhos e
nas costas europeias, africana ocidental e americana oriental.

11 Safety Of Life At Sea (SOLAS).

12 Search and Rescue (SAR).

13 Servico de Busca e Salvamento Maritimo (SBSM) e Servico de Busca e Salvamento Aéreo
(SBSA).
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f. Sistema Nacional de Planeamento Civil de Emergéncia

O CNPCE tem por finalidade “preparar em tempo de paz, e implementar
em situagoes de crise ou guerra, normas que assegurem a sobrevivéncia dos
palses e o apoio civil da retaguarda ao esforco militar em todas as frentes”,
afectando sectores nacionais tdo diversos como a “...producdo alimentar,
industrial e energética, transportes maritimos, terrestres e aéreos, tele-
comunicacoes e proteccdo civil’, saide, ambiente e ciberespaco (CNPCE, 2002).
O CNPCE ¢ um érgao de coordenacao e apoio, de natureza colegial, na directa
dependéncia do PM e tem por objectivos a definicdo e permanente actualizacao
do planeamento civil de emergéncia (PCE) a fim de garantir a continuidade da
accao governativa, a sobrevivéncia e a capacidade de resisténcia da Nacao, o
apoio as FA, a protecgdo das populagoes e a salvaguarda do patrimdnio nacio-
nal. Indica-se no apéndice IV a composicdo do CNPCE.

O CNPCE tem estado sobretudo empenhado na elaboragao e aperfei-
goamento do Programa Nacional de Proteccdo de Infra-estruturas Criticas e na
participagdo nos exercicios anuais de gestdo de crises patrocinados pela NATO,
ou da série nacional SIGECRI (Silva, 2010). Assegura, em permanéncia, a
ligacdo nacional ao sistema de alerta da NATO, mantém actualizado o plano
geral de apoio “Plano Regresso”14, vocacionado para fazer face a necessidade
de prever o regresso dos cidadaos nacionais integrantes das diversas comuni-
dades portuguesas disseminadas pelo mundo, e vela pelos planos de contin-
géncia sectoriais que sao atribuicdo das comissdes de planeamento de emer-
géncia (CPE) sectoriais. A articulacdao do PCE com as FA é assegurada através
de um representante do EMGFA no CNPCE e com representantes do MDN e
EMGFA em cada uma das CPE.

14 Existem planos correspondentes a situagbes que exijam a mobilizacdo de meios pelo
Estado, os planos Esperanca e Pégaso, este Ultimo prevendo o accionamento de meios militares.
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Orgaos

Defesa Nacional

SIRP

SI

PC

SAM

[’
>

R

CSDN

CSM

CCEM

CsI

CCI(SE)

cci(sI)

CSsI

GCS

SPGCS

CNPC

CCON

CCNSAM

CNCM

CCBSM/A

Presidente do Governo Regional dos Agores

Presidente do Governo Regional da Madeira

Secretario-Geral do Sistema de Seguranca Interna

oR

Secretario-Geral do Sistema de InformagBes da Republica
Portuguesa

Chefe do Estado-Maior da Armada

oR

oR

Autoridade Maritima Nacional

oR

AR

oR

Comandante-Geral da Policia Maritima

Chefe do Estado-Maior do Exército

oR

Chefe do Estado-Maior da Forca Aérea

R

Autoridade Aerondutica Nacional

oR

Assembleia da Republica (DEP.)

2+1

2e

2e

Comandante-Geral da Guarda Nacional Republicana

oR

oR

oR

Director Nacional da Policia de Seguranga Publica

oR

oR

Autoridade Nacional de Protecgdo Civil

AR

oR

Director Nacional da Policia Judiciaria

oR

oR

Director Nacional do Servigo de Estrangeiros e Fronteiras

oR

Director do Servigo de Informagdes Estratégicas e de Defesa

Director do Servigo de InformagGes de Seguranga

Director-Geral dos Servigos Prisionais

Outros

a)

b)

<)

d)

d)

55)

9)

h)

Db

(k)1

Legenda:

Natureza e nivel: D — deliberativo; CS — consultivo; CC — coordenador; P — Politico; E — Estratégico; O — Operacional.

Simbolos: A - Preside; e — Membro; o — A convite; R — representante; entre parénteses — opgdo.

Notas:

d) ministros e entidades, a convite; e) PGR, a convite ou por

tiva propria; f) cuja comparéncia se mostre i

a) a convite o PR ou a pedido do PM; b) titulares de drgdos publicos ou pessoas, por iniciativa do MDN ou a pedido de qualquer dos membros; c) militares, a convite, sem direito a voto;
ispensével; g) Associagdo Nacional de Municipios Portugueses, das

Freguesias, da Liga dos Bombeiros Portugueses, da Associacdo Nacional dos Bombeiros Portugueses, do CNPCE, do INEM; h) entidades publicas ou privadas, a convite; i) INEM, IMET,

DGREF; j) Presidente da CPE do
publicas técnicas.

iberespago; k) membros do Governo; I) Presidente do IPTM, Director-Geral de Salide; m) peritos representantes de autoridades de policia ou entidades
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APENDICE VI

QUADRO DE OPERAGOES INTER-INSTITUCIONAIS NOS VECTORES EXTERNO E INTERNO

OPERACOES INTER-AGENCIAS E MISSOES DAS FORCAS ARMADAS.

Vector externo da acc¢iio unificada do Estado

Atribuicio de missdes e tarefas, articulacio, execuciio e acompanhamento

Vector interno da ac¢io unificada do Estado

» FFAA intervém enquadradas pela CRP, LDN, LOBOFA. FSS colaboram na Defesa Nacional.
» GNR participa em operagdes internacionais de gestdo civil de crises, de paz e humanitarias

FFAA intervém enquadradas pela CRP e pelas LDN, LSI, LBPC, Lei do regime do estado de sitio e do estado de emergéncia.
(APOIO AS AUTORIDADES CIVIS, A POLICIA E A PROTECCAO CIVIL)

Atribuigdo de missdes e tarefas, e articulagdo entre entidades
apoiantes e apoiadas:
PR, PM, GOV, AR
CSDN, CM, CSM, CCEM
PM (SGSIRP; SIED, CNPCE)
MNE, MDN (CEMGFA; CEM)
MAI (ANPC; SEF; GNR; PSP), MJ (PJ)
MS (INEM)
Execugdo
FFAA (EMGFA/MAR/EX/FA)
FSS (GNR/PSP/SEF/PJ), SIED
ANPC, INEM, IPAD
Acompanhamento :
AR (Comissdo de Defesa Nacional)

Atribuigdo de missdes e tarefas, e articulagdo entre entidades
apoiantes e apoiadas:
PM (SG/SSI; SG/SIRP; CNPCE)
Consulta e informagdo PR
CSSL CSI
MAI (ANPC; SEF; GNR; PSP), MJ (PJ; DGSP)
MDN (AMN; AAN; SNBSM; SNBSA;
FFAA/EMGFA)
MOPTC (IPTM; ISPS)
MAOT, MS (INEM)
Execugdo
SG-SSI; FSS (SEF; GNR; PSP; SIS)
AMN (PM), MAR, FA, IPTM, AAN, INAC
ASAE, DGS
FFAA (EMGFA; MAR; EX; FA)
ANPC, INEM
Acompanhamento
AR (Comissdo Direitos, Liberdades e Garantias)
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APENDICE VIII
ANALISE DE CASOS. FRANCA E AUSTRALIA

Franga!l 2

O livro branco da Defesa Francés (LBDSN) adoptou pela primeira vez3 uma
abordagem a Defesa e Seguranca Nacional, alids designacdo com que foi publicado.
Logo na carta de missdao entregue ao presidente da comissao encarregada de o
elaborar, o Presidente francés deu orientagao para que o livro branco definisse um
conceito de defesa global da Franca e dos seus interesses e que abrangeria a defesa
e a seguranca (FRAGOV, 2007). A reorganizacao da defesa e seguranca nacional
francesa, no seguimento da publicacdo do LBDSN, que ainda prossegue?, inclui um
conjunto de inovagdes, que seguidamente se sublinham.

O Conselho Superior de Defesa e de Seguranca Nacional (CSDSN), cujo
ambito de competéncia passa a cobrir conjuntamente as questdes de defesa e
de seguranca nacional, pode reunir-se em formacao especializada em fungao
das matérias a tratar, tais como defesa, informagdes ou restritas, como a gestao
de crises ou questdes nucleares. O Conselho Superior de Informagles € uma
formacao especializada do CSDSN. O Conselho Consultivo sobre a Defesa e a
Seguranca Nacional compde-se de peritos independentes que proporcionam ao
Presidente da Republica perspectivas diversificadas de apreciacdo e de clarifi-
cagdo. A coordenagdo ao nivel do Primeiro-Ministro é assegurada por um con-
junto diversificado de érgdos, adequados a natureza e ambito das matérias.
Assim, existe um secretariado-geral de defesa e seguranca nacional que acom-
panha a implementagdo — transversal as diversas tutelas — das politicas de
defesa e de seguranca nacional. Foi constituida uma agéncia de seguranca dos
sistemas de informagao, que assegura operacionalmente a prevengao e a
reaccdo da Defesa contra ataques cibernéticos, em rede com peritos e
observatorios de seguranga dos sistemas de informagdo. Esta constituida uma
comissao interministerial de coordenagao do combate a ameaca NBQR, presi-
dida pelo SGDSN, cuja principal atribuigdo é assegurar a coeréncia das capaci-
dades de proteccao contra esta ameaca assim como a boa execucao dos pro-
gramas de investigacao e de equipamento.

Para a gestdo de crises exteriores existe um centro no Ministério dos
Negdcios Estrangeiros e Assuntos Europeus que assegura a sua gestdo opera-
cional, qualquer que seja a sua natureza. As crises internas sao geridas no
Ministério do Interior, a partir de um centro capaz de controlar os meios da poli-
cia, da gendarmerie e da proteccao civil, podendo associar conjuntamente
outros ministérios atinentes a natureza da crise, como seja o da Saude e o dos
Transportes, para 0s quais existem postos preparados a partir dos quais estes
ministérios podem efectuar a gestao dos seus meios proprios.

1 Caracter misto — continental e maritimo mediterranico.

2 Referéncias: Défense et Sécurité Nationale. Le Livre Blanc (FRAGOV, 2008) e site
<http://www.livreblancdefenseetsecurite.gouv.fr>.

3 0 livro precedente foi publicado em 1994.

4 O ex-Secretario-Geral da Defesa Nacional (SGDN) foi empossado na sua nova funcdo de
Secretario-Geral da Defesa e Seguranca Nacional em Janeiro de 2010.
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O Centro de Informagao e Monitorizacdo da Unido Europeia no ambito da
Protecgao Civil sera instalado em Franca e tera como principal finalidade asse-
gurar a gestao de crises de proteccao civil, tanto no interior como no exterior
da Uniao Europeia.

Durante uma crise o Centro Nacional de chamadas telefénicas tera como
funcao informar e aconselhar a populacgao.

O Ministério do Interior tem a seu cargo a direcgao da vigilancia do territdrio,
assim como a direccdo das informacdes gerais que possuem ligacao directa a segu-
ranga nacional, reunindo sob a mesma direccao as informagdes exteriores e inte-
riores, assim como esta sob a sua tutela a prospectiva de seguranga no ambito da
anadlise das ameacas a médio prazo e a preparacdo das respostas mais adaptadas,
mobilizando todos os servicos e o planeamento da proteccdo do territorio e das
suas populagdes. A comissao dos Prefeitos das sete zonas de defesa e seguranca
é presidida pelo Ministro do Interior e sera instalada em Franca um centro de
andlise para o combate ao trafico de droga por via maritima no Mediterraneo, a
semelhanca do centro internacional instalado em Lisboa para o Atlantico e Caraibas.
Existe ainda um servico de combate ao financiamento de actividades ilicitas, cujo
ambito de investigacdo cobrira a proliferacdo e o terrorismo.

No ambito da formagdo a Escola de Informagdes desenvolve um pro-
grama comum aos diversos servicos de informacdes, concedendo um diploma
reconhecido por todos. No que respeita a luta contra a ameaca NBQR existe um
centro nacional de formagao comum, civil e militar, e sera instituido um pdlo
universitario interdisciplinar de investigacdo em ciéncias sociais da defesa e da
seguranca. Foi igualmente estabelecida uma rede interministerial de prospec-
tiva ligando as direccdes gerais dos Ministérios do Interior, da Defesa, dos
Negdcios Estrangeiros e da secretaria de Estado encarregue da prospectiva, da
avaliacdo das politicas publicas e desenvolvimento da economia numérica, assim
como uma rede interministerial de porta-vozes.

A tabela VIII.1 apresenta uma sintese das ameagas mais relevantes
(FRAGOV, 2008: 59), salientando-se a forma como sao classificadas em fungao da
probabilidade> de ocorréncia e da amplitude® da crise que podem suscitar.

Tabela VIII.1 — As ameacas a Franca

Ameaca Probabilidade Amplitude Observagoes

i L Ataques simultaneos ou grandes;
Atentado terrorista Elevada Média e severa .
Risco NBQ real

Ataques cibernéticos Elevada Baixa a elevada -
Baixa (actual); Com origem em poténcias, grandes
L Baixa a média Potencialmente | ou novas, tendo em conta os

Ataques balisticos L i
(novas severa alcances previsiveis no horizonte
poténcias) 2025
Pandemia Média Média a severa

Catastrofes naturais ou L, L,
. o Média a elevada Média a severa
industriais

Criminalidade organizada Elevada -

(Fonte: FRAGOV, 2008:59).
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Importa clarificar que a classificagao das ameacas apresentada no LBSDN
corresponde de facto a adopcao de um modelo tipico de gestdo de risco, no
qual estes sao classificados como mais ou menos significativos em funcdo da
combinacao probabilidade/amplitude. Contudo, as consequéncias praticas que
se retiram para a decisao devem ser cuidadas, pois, por mais baixa que seja a
probabilidade de um ataque com ADM/AEM, as consequéncias podem ser
sempre muito significativas.

Serdo implementadas medidas proprias a formagdo da resiliéncia, através
da colocacao de meios modernos de alerta das populagdes, da definicao de
uma politica de comunicacao antes, durante e depois das crises.

No ambito da luta contra o terrorismo, a Franca prevé utilizar unidades
militares especializadas no exterior. Na resposta as ameacas cibernéticas o
governo francés separa o combate defensivo, baseado no PM e na Agéncia de
Seguranca dos Sistemas de Informacdo, do combate cibernético ofensivo,
atribuido ao Ministério da Defesa e ao EMA e a servicos especializados. Os
ataques cibernéticos de grande envergadura que a Estonia sofreu na Primavera
de 2007 demonstraram a que ponto este tipo de agressao pode ameacar o
funcionamento de um pais e de provocar danos reais’.

A capacidade de reacgao rapida dos poderes publicos em caso de crise
esta a ser desenvolvida ao mais alto nivel, sendo que os planos governamentais
sao iniciados pelo CSDN, preparados pelo PM, que se apoia para o efeito no
SGDSN, e o Ministério do Interior assegura a preparacao os planos nos dominios
da ordem publica e da proteccao civil. Por outro lado, reforca-se a coordenacao
entre os dispositivos de seguranca interna, de proteccao civil e militares.

A coordenagao de meios civis e militares ao nivel das zonas da defesa e
seguranca é assegurada: através do apoio prestado directamente pelo oficial
general da zona da defesa, colocado para esse efeito sobre a autoridade directa
do CEMMA; através da constituicdo de um Unico estado-maior de planeamento
civil e militar, sob a autoridade do Prefeito da zona, através do emprego dos
meios militares existentes na zona e através do alinhamento das estruturas
desconcentradas dos ministérios em coeréncia com as estruturas do Prefeito.

A estratégia de segurancga nacional Francesa tem por objectivo evitar os
riscos e ameacas cuja dimensao atente contra a vida da nagdo. Nesta estratégia
reconhece-se que existe uma diferenca na natureza das ameacas que separa
os atentados a seguranca que resultam de iniciativas hostis daquelas que nao
integram interesse malévolo, como sdo as catastrofes naturais e os acidentes
industriais. Contudo, a exigéncia de antecipacao, de preparacao e de rapidez na
reaccao é a mesma nos dois casos (FRAGOV, 2008: 62).

A estratégia de seguranga nacional francesa elege a edificagdo de meios
para o conhecimento e antecipagdo como a primeira linha de defesa do pais,

5 Trés graus de probabilidade: baixa, média e elevada.

6 Quatro graus de amplitude: baixa, média, elevada e severa. Conforme os métodos, a
amplitude também ¢é por vezes designada de impacto ou gravidade.

7 Qs principais efeitos consistiram na indisponibilidade de servicos bancérios de transferéncia
electrdnica de activos financeiros assim como de e-mail, inclusive ao nivel financeiro.
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face a incerteza que caracteriza o ambiente estratégico. Na aquisicdo de
informacao serao empenhados os servicos de informacdes militares e a accao
de unidades militares especializadas. O reforco sistematico dos meios de infor-
magOes é objecto de um planeamento de desenvolvimento, implementado
segundo quatro eixos: recursos humanos, desenvolvimento de capacidades
técnicas; o Conselho Superior de Informacoes; adaptacao do quadro juridico. A
natureza diversificada das ameacas a médio e longo prazo torna necessaria
uma organizagdo interministerial permanente, capacidade esta que sera
edificada com base numa rede compreendendo os ministérios dos Negdcios
Estrangeiros e Assuntos Europeus, da Defesa, da Justica, do Interior, das
Financas e a Agéncia Francesa do Desenvolvimento, apoiada por sua vez numa
rede de peritos externos especializados na compreensao das evolugoes
cientificas, geopoliticas, sociais e econdmicas (FRAGOV, 2008: 133-135).

2. Australia8

A Australia identifica como tarefas para as FA australianas, no dominio
das operacgOes inter-agéncias, que as operacoes de estabilizacdo e seguranga,
a realizar em territdrios estrangeiros, necessitam de ser integradas com os
esforcos das agéncias civis. Nestas operacOes, as FA assumem, em regra, a
lideranga, particularmente quando for necessario demonstrar a vontade e a
capacidade para empregar a forca militar, ou quando as capacidades signifi-
cativas que as FA australianas possuem sdo essenciais em circunstancias que
estdo para & das outras agéncias, eventualmente mais vocacionadas para
tarefas especificas. Nas outras situacoes, as FA australianas assumem um papel
em apoio das agéncias mobilizadas para a operacdo. Para o efeito, as FA
australianas tém como linha de accao edificar e sustentar uma capacidade cada
vez maior na coordenacao civil-militar e na ligacdo inter-agéncias (AUSGOV,
2009: 54).

A governacao da seguranca nacional australiana inclui, nas medidas
concretizadas, uma abordagem abrangente envolvendo as agéncias de todo o
Governo e o alinhamento das estratégias interna e internacional contra o
terrorismo (Rerden, 2006: 2). As medidas compreendem melhorias das capaci-
dades das policias, da defesa e dos servigos de protecgao civil na resposta a
incidentes (Rerden, 2006: 4). Existe uma comissao presidida pelo PM, com os
principais ministros e autoridades chave, apoiada pelo secretariado da
Comissdo de Seguranca Nacional, estando estabelecida uma comissdo especi-
fica para o contra-terrorismo (Rerden, 2006: 5 e 6). O papel da Defesa contra
o terrorismo inclui a participacdao das operagOes especiais, a edificacao de
capacidades especificas ou adaptadas e a protecgao das fronteiras. No ambito
das operagdes especiais, participa o Comando de Operagoes, tendo ainda sido
criado um grupo de assalto tactico adicional. No ambito da edificacdo de
capacidades, esta constituido um Regimento para respostas a incidentes, assim
como uma forga de resposta de reserva. A missao do comando de operagoes

8 Caréacter maritimo
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especiais inclui providenciar forgas relevantes e prontas para conduzir opera-
cOes especiais na continuidade do espaco de envolvimento operacional, num
ambiente conjunto, combinando e de inter-agéncias, em apoio dos interesses
nacionais (Rerden, 2006: 9).

A Austrdlia possui um embaixador para o contra-terrorismo, o qual é
membro do Nacional Counter Terrorism Committee e tem por missao coordenar
os esforgos contra o terrorismo no plano da actuacao internacional, edificando
ligagcdes internacionais e assegurando que as accdes separadas das diversas
agéncias ao nivel internacional sao consistentes, prioritarias, focadas e efectivas
(AUSGOV, 2010: 48).

A estratégia australiana possui quatro elementos chave: anélise,
proteccdo, resposta, resiliéncia (AUSGOV, 2010: 19). O papel da defesa situa-
se principalmente na resposta, designadamente no apoio as autoridades civis,
no que respeita a seguranga interna e aos esforcos de resposta as emergéncias
e a recuperagao da normalidade apds o incidente. Neste ambito é claramente
expresso que as capacidades da defesa necessitam de ser desenhadas e
dedicadas ao apoio a seguranga interna e as respostas as emergéncias, quando
essas capacidades estiverem para além das possibilidades das agéncias gover-
namentais as edificarem e manterem eficientemente, portanto por questdes
de aceitabilidade (AUSGOV, 2010: 62). A participacdao das FA na execugao da
estratégia contra o terrorismo é assumida de forma clara, pois apesar de as FA
serem parcamente mencionadas no texto, a maioria das fotografias que
ilustram o documento respeitam as FA, a actuarem em diversos cenarios
(AUSGOV, 2010).

Os quatro elementos chave da estratégia contra o terrorismo carac-
terizam-se da seguinte forma: Andlise — responder, sob a lideranca da inteli-
géncia, conduzida por uma comunidade de seguranga nacional adequadamente
informada e ligada; Proteccdo — tomar todas as acgdes praticas e necessarias
para proteger a Austrdlia e os australianos, no territdrio e no estrangeiro;
Resposta — providenciar uma resposta imediata e dirigida a ameacas terroristas
especificas e a ataques terroristas se e quando ocorrerem; Resiliéncia — edificar
uma comunidade forte e resiliente para resistir ao desenvolvimento de qualquer
forma de extremismo violento e de terrorismo na frente doméstica (AUSGOV,
2010: 19).

O envolvimento da Defesa na estratégia contra-terrorista engloba duas
vertentes: a expedicionaria e a interna. Na vertente expedicionaria prevé-se
que as forcas militares sejam de forma geral empenhadas nos esforcos contra-
terroristas internacionais, e de forma especifica na cooperacao bilateral e
multilateral ao nivel regional, designadamente no aconselhamento especia-
lizado e no treino de forgas militares, na resposta a raptos e na recuperacao de
reféns, nas medidas contra os dispositivos explosivos improvisados e na gestdo
de consequéncias (AUSGOV, 2010: 50). Na vertente interna, o governo
australiano prevé integrar a coordenacao de situacdes de crise de seguranga
nacional através de uma abordagem abrangente, abarcando todas as agéncias
do governo, ligada aos processos governativos congéneres ao nivel dos Estados
e dos territorios australianos. Sera para o efeito instalada uma sala de situacao
no Parlamento e um Centro de coordenagao de crises nacional, o qual
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providenciara apoio logistico e em tempo real ao processo de tomada de
decisao mais elevado durante uma crise (AUSGOV, 2010: 62).

Desastres naturais mais frequentes e severos assim como eventos de
tempo extremo aumentardo no futuro os pedidos as Australian Defense Forces
e a outras agéncias governamentais para providenciarem ajuda humanitaria e
assisténcia de apoio em desastres (AUSGOV, 2009: 40). O governo australiano
considera igualmente que a seguranca nacional pode ser potencialmente
comprometida por ataques cibernéticos a redes de informacdo da defesa, do
governo, comerciais ou relacionadas com infra-estruturas essenciais. Para
responder a esta ameaca decidiu edificar uma capacidade de defesa, baseada
em capacidades melhoradas de consciéncia situacional cibernética e de
resposta a incidentes, baseada num Centro de Operacdoes de Seguranca
Cibernética. Este centro coordena as respostas a ataques e incidentes no
ciberespaco, estd continuamente guarnecido por equipas de alertas e de
andlise, das FA e da organizacao para a ciéncia e tecnologia da defesa e tem
como missao servir objectivos de seguranca nacional alargada. O centro apoia
infra-estruturas e sistemas governamentais assim como os de natureza critica
no sector privado nacional. A coordenacao governamental® é assegurada
através de representantes de agéncias relevantes, designadamente do
Procurador-Geral, do sector privado, da Policia Federal Australiana e da
comunidade de inteligéncia Australiana (AUSGOV, 2009: 83).

9 Whole of the government.
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APENDICE IX
ANALISE SWOT. FA NAS OPERACOES INTER-AGENCIA

1. Método (sintese)

O método SWOT! consiste na caracterizacao dos factos relevantes
presentes nos ambientes externos e interno de uma organizacao ou instituicao,
e em fungdo de uma visdo, objectivos estabelecidos ou missao, apoiar a decisao
sobre as linhas de accao a implementar para as concretizar (Wright, 1996: 55).
Verifica-se que tem vindo também a ser aplicado com vantagem a processos
organizacionais e institucionais, contudo tornando-se necessario assegurar os
devidos cuidados de adaptacao, designadamente a clarificacao do objecto de
analise SWOT, instituicdo ou processo. No presente caso, adaptou-se o método
a andlise da missdo das FA “Cooperar com as FSS tendo em vista o
cumprimento conjugado das respectivas missdes no combate a agressoes ou
ameacas transnacionais”, a qual se considera significativa na andlise do
processo de participacao das Forcas Armadas nas operagdes inter-agéncias de
combate as ameacas emergentes em Portugal.

No ambiente interno identificam-se as Potencialidades e as Vulnerabili-
dades e nos ambientes externos as Oportunidades e as Ameacas. Na selecgao
de factos presentes nos ambientes externos, individualizam-se em regra dois
ambitos, um mais proximo da organizacao e do processo em causa, designado
sectorial ou operacional, e que neste caso inclui o sector da defesa civil2, e
outro, mais abrangente, que engloba o préprio Estado, designado geral e que
no presente contexto corresponde ao ambiente nacional3 (Wright, 1996: 23).

Na primeira etapa seleccionam-se os dominios das variaveis onde se
pesquisam os factos que concorrem para a caracterizacao das oportunidades e
ameagas nos niveis geral e operacional, assim como os que devem ser
considerados para a caracterizagao das potencialidades e vulnerabilidades no
ambiente interno. Na segunda etapa, caracterizam-se os factos e seleccionam-
se 0s trés a cinco relevantes, para cada um dos grupos de analise4. Na terceira
etapa constroi-se a matriz SWOT, cruzando as oportunidades e as ameacas com
as potencialidades e vulnerabilidades, visando obter quatro conjuntos de linhas
de accao (LA): I - LA que aplicam as potencialidades para explorar as oportu-
nidades (LA ofensivas); II - LA que aplicam as potencialidades para contrariar
as ameacas (LA defensivas); III - LA que exploram as oportunidades para
corrigir as vulnerabilidades (LA conservativas); IV - LA que corrigem as vulne-
rabilidades para evitar as ameagas (LA retractivas).

1 strenghts (potencialidades — P), Weaknesses (vulnerabilidades — V), Opportunities
(oportunidades — O), Threats (ameagas — A).

2 Forcas e servicos de seguranca, proteccdo civil e instituicdes publicas com atribuicbes de
seguranga.

3 Que por forca da do processo de integracdo europeia, a inclui.

4 Oportunidades, Ameagas, Potencialidades, Vulnerabilidades.
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2. Aplicagao

Na primeira etapa, com base no método e na contextualizacdao do
problema (capitulo 1), seleccionou-se no ambiente Geral, os dominios de
variaveis Politica, incluindo o ordenamento constitucional e legal, Economia,
Sociedade e Tecnologia. Seleccionou-se no ambiente operacional os factores
Novos Actores, Governacdo, Cidaddos, Ameacas e Riscos, Rivalidade Institucio-
nal. Seleccionou-se no ambiente interno Capacidades e recursos, Estrutura e
Estratégia e Cultura.

Na segunda etapa elaborou-se as tabelas IX.1 — Ambiente Externo Geral,
IX.2 — Ambiente Externo Operacional e IX.3 — Ambiente Interno.

Na terceira etapa elaborou-se a tabela IX.4 - Analise SWOT.
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Tabela IX.2 — Ambiente Externo Operacional.

AMBIENTE OPERACIONAL
Dominios das . P -
. Oportunidade Ameaca Importancia / Previsao
variaveis
Novos actores Agéncias Europeias
Exemplos e modelos inter-institucionais em
implementagao noutros estados
Contracgdo orgamentos
Intencdo de constituigdo de unidades civis e
Governagdo militares
Intengdo de elaboragdo de um novo CEDN
CEMGFA ou representante estd presente em
quase todos os Conselhos e Comissdes
Superiores (CSDN, CSSI, CSI, CNPC)
Percepgdes do passado podem determinar | Pode influenciar negativamente a decisdo sobre
prevaléncia sobre realidades presentes e futuras | o envolvimento das FA no apoio as autoridades
Cidaddos civis e FSS.
Apoio ao envolvimento das FA Pode decorrer de uma percepgdo de utilidade
imediata
Ameacas e Ataque terrorista
riscos Catéstrofe natural Afectando a ordem publica e a seguranga interna
Rivalidade Intensificagdo
Institucional
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Tabelas IX.4 — Analise SWOT.

ANALISE SWOT

Oportunidades

Ameacas

Novas abordagens a seguranga

Grandes eventos em Portugal (2010 e anos seguintes)
Criagdo de novas organizagbes publicas para a
seguranca cibernética

Ataque terrorista
Catastrofe natural
Separagdo entre seguranga interna e seguranga

externa

Capacidades (alcance e

Explorar a realizagdo de grandes eventos para

Aplicar o conhecimento situacional disponivel e

especificas) desenvolver e aperfeigoar conceitos e doutrina de partilha-lo pro-activamente com as FSS
Conhecimento e cooperagdo das FA com as FSS - Demonstrar a utilidade do emprego das FA no
L experiéncia em operagOes | - Explorar os desenvolvimentos institucionais no dominio combate as agressOes e ameagas transnacionais, que
Potencialidades o . . . - o 5 .
multinacionais da cibernética para colocar as capacidades das FA ao habilitam a continuidade da actuagao no ambiente de
Conhecimento e servigo da seguranga do espaco cibernético nacional seguranga nhacional, no vector interno cooperando com
experiéncia em operagdes as FSS, e no vector externo cooperando, conjunta e
com a Protecgdo Civil combinadamente com aliados
Inexisténcia de oOrgdo | - Melhorar a interoperabilidade com as FSS, | - Elaborar conceito de operagdes, cenarios e planos de
dedicado as operagoes especialmente nas comunicagdes contingéncia para o emprego das FA
. inter-agéncias - Criagdo de estruturas dedicadas as relacdes e
Vulnerabilidades

Inexisténcia de Planos de

Contingéncia

operag0es inter-agéncias
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APENDICE X

CONCEITO DE OPERACOES INTER-AGENCIAS
PARA AS FORCAS ARMADAS

1. INTRODUCAO

A LDN e a LOBOFA incluiram nas missoes das Forcas Armadas “cooperar
com as FSS tendo em vista o cumprimento conjugado das respectivas missoes
no combate a agressées ou ameacas transnacionais”, mantendo a missao
“colaborar em missbes de proteccdo civil e em tarefas relacionadas com a
satisfacdo das necessidades basicas e a melhoria da qualidade da vida das
populagdes”, cuja atribuicdo do antecedente ocorria nos mesmos termos (LDN,
2009; LOBOFA, 2009).

O enquadramento da actuacdo das FA no apoio as autoridades civis
(Apoio a Defesa Civil — Autoridades Civis e Autoridades de Policia) e no apoio a
resposta a emergéncias associadas a desastres ou catastrofes naturais ou
industriais (Apoio a Defesa Civil — Proteccdo Civil), passou a estar vertido no
ordenamento legal em termos similares ao que é praticado nos outros paises
do espaco regional em que Portugal se insere.

Esta realidade constitui um desafio para o servico publico militar, pois
exige o desenvolvimento de novos conceitos de actuacao operacional e a
implementacao de medidas de natureza estrutural, genética e operacional,
razoes suficientes para motivarem a elaboragdo do presente conceito.

2. OBJECTIVO E PROPOSITO

Integrar a nova missao “cooperar com as FSS tendo em vista o cumpri-
mento conjugado das respectivas missbes no combate a agressées ou ameagas
transnacionais” na gestao estratégica e operacional das Forcas Armadas.

3. PERIODO, HIPOTESES ASSUMIDAS E RISCOS

O presente conceito aplica-se a um horizonte de curto prazo?!, apds o que
deve ser revisto em funcdo da sua implementacao, de licoes identificadas e
aprendidas com os exercicios e as operacoes que venham a ser conduzidas?, e
de conclusGes e recomendacoes que resultem da participacao em exercicios e
actividades experimentais relacionadas.

3.1 Hipéteses assumidas:

- O Governo aprova 0S mecanismos que assegurem a cooperagao entre
as FA e as FSS, tendo em vista o cumprimento conjugado das suas missdes no
ambito do combate a agressdes ou ameacas transnacionais;

- O MDN coordena e orienta as accOes necessarias para garantir a
cooperagao das FA com as FSS;

- E estabelecida a articulagao operacional entre o CEMGFA e o SG-SSI.

1 Dois anos
2 Conducdo: Planeamento + Execucdo (Programacdo) + Controlo (orcamento).
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3.2 Riscos:

- Concretizagdao do empenhamento das FA em situacao nao prevista, nao
planeada e sem que se tenha efectivada a aprovagao dos mecanismos atras
referidos, assim como as acgdes necessarias indicadas.

4. SITUAGAO
4.1 Descricao do problema

As FA podem ser accionadas para “cooperar com as FSS tendo em vista
0 cumprimento conjugado das respectivas missdes no combate a agressoes ou
ameacas transnacionais” nos quadros de actuacao prevencao, contencao
(incluindo a protecgao), e resposta. Estes quadros podem suscitar decisdes
de apoio as FSS, de natureza programada, para operacoes pré-planeadas e
para operacoes planeadas, e de natureza nao programada, em circunstancias
nao previsiveis, com requisitos de resposta imediata ou rapida. O apoio
programado através de operacdes pré-planeadas de resposta imediata exige
uma elevada prontidao e uma capacidade de resposta so possivel com planos
de contingéncia, incluindo a resposta pré-planeada, a que correspondam forcas
constituidas e prontas.

4.2 Solugao

Edificar uma capacidade para conduzir operacdes inter-agéncias
permanentemente activada, com planos de contingéncia, forcas atribuidas,
treinadas e prontas a executar operagdes pré-planeadas no apoio as FSS num
prazo de tempo muito curto, e estabelecer uma articulagao permanente entre
o EMGFA e o GCS.

4.3 Ambito

4.3.1 Caracterizacdo do contexto e condicdes em que ndo se aplica
O empenhamento das FA em cooperar com as FSS é decidido pelo

Governo, perante circunstancia em que os requisitos de capacidades e de
resposta excedam as capacidades das FSS.

A actuacao das FA ocorre nos termos da Constituicao e da Lei, pelo que
0 presente conceito ndao se aplica em situacdes que nao sejam classificadas
como de ameaga ou agressao transnacional, nem se aplica fora das situagdes
previstas para a intervencao do SSI: (I) normalidade; (II) operagdes planeadas,
de elevado risco ou ameaca, ou incidentes tactico-policiais graves; (III) situa-
gao extraordinaria.

4.3.2 Ambiente e contornos de seguranca

As preocupacdes de seguranga relacionadas com as ameacas transnacio-
nais incluem os efeitos na degradagao do bem-estar das populagbes e da
salvaguarda dos cidadaos, na salvaguarda do Estado no contexto da governa-
Gao e da autoridade do Estado de Direito, através da facilitagao das actividades
ilicitas e na contribuicdo para a liberdade de acgdo de protagonistas terroristas.

O ambiente de seguranca caracteriza-se pela predominancia de
organizagdes criminosas transnacionais. Estas organizacdes operam de forma
desconcentrada e descentralizada e baseadas em redes resilientes que explo-
ram a globalizagao.
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As FSS operam sob enquadramento estatal, em regra limitadas
geografica e funcionalmente.

Os elementos geograficos, funcionais e institucionais prejudicam o poder
das respostas as ameagcas transnacionais.

A ocorréncia de uma catastrofe natural de grandes proporcoes pode ser
seguida de alteracdes da ordem publica e suscitar necessidades de apoio das
FA, em simultaneo, no ambito da cooperacdo com as FSS, para apoiar a
preservacdo, a manutengdo e/ou o restabelecimento da ordem publica, e de
colaboracao com a proteccao civil, para o salvamento de pessoas e recuperacao
de infra-estruturas e servigcos basicos.

4.4 Missao

O EMGFA, em conjunto com os Ramos das FA e em cooperagao com o
SSI e com a PC, conduz as actividades necessarias a edificagdo de uma
capacidade inter-institucional no COC, em ligacdo permanente com o GCS, e
apronta forcas, a fim de assegurar o cumprimento da missao Cooperar com as
FSS tendo em vista o cumprimento conjugado das respectivas missbes no
combate a agressoes ou ameagas transnacionais.

4.5 Factores externos com impacto na conducao das operacgoes

N3o se antevéem impactos na conducao das operacoes resultantes de
factores governamentais, econdmicos, sociais ou outros.

5. CONCEITO DE OPERACAO
5.1.Como

Dar cumprimento a missao “cooperar com as FSS” através duma
operacao continuada H24, incluindo o apoio programado continuado as
operacoes correntes, o apoio programado de resposta pré-planeado e o apoio
nao programado de resposta urgente.

Para o efeito serdo implementados processos continuos de apronta-
mento e de resposta, ambos permanentemente activados. O processo de
aprontamento visa a edificacao da capacidade para responder ao cumprimento
da missao e inclui a execucao continuada de um ciclo com quatro fases: (I)
Planeamento; (II) Organizagao, Treino e Equipamento; (III) Execucao
(exercicios); (IV) Avaliagao e Melhoria. O processo de resposta visa responder
a qualquer situacao que se coloque de solicitacao para a cooperacao das FFAA
com as FSS e inclui a execucao continuada da primeira etapa do ciclo (I -
Aquisicao e manutencao do conhecimento situacional da seguranca nacional) e
0 accionamento das outras etapas, quando necessario (II — Ordem de
movimento e projeccao das capacidades e recursos; III — Coordenacao e
comando das accOes de resposta; IV — Retraccao).

5.2 Objectivos e centros de gravidade

5.2.1 Objectivos:
- Melhorar o grau das relagdes inter-institucionais com as FSS e com as

outras instituicdes que actuam nos sistemas de seguranga interna e
relacionados, no sistema nacional de proteccao civil e no sistema nacional de
planeamento civil de emergéncia;
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- Edificar uma capacidade inter-institucional no EMGFA;

- Elaborar e manter actualizados planos de contingéncia para actuacao
em cooperagao com as FSS no combate a agressdes e ameagas transnacionais;

- Participar no planeamento das operagdes de combate as ameagas em
Portugal;

- Acompanhar em permanéncia a situacao de seguranca nacional;

- Dispor de forcas em elevada prontidao capazes de cumprir as missoes
previstas nos planos de contingéncia.

5.2.2 Centros de Gravidade:

- Doutrina descritiva em vigor, aprovada e em conformidade com a lei;

- Comando Operacional Conjunto — estd instalado no EMGFA, consti-
tuindo uma capacidade de C2 onde reside inteligéncia, conhecimento e infor-
macao atinentes a seguranca nacional safa e segura, que permitem a
disponibilizacao e apresentacao antecipada da situacao de dimensao nacional e
onde podem ser conduzidas operacdes de cooperacao com as FSS e
colaboragao com a PC executadas nos espagos sob soberania e jurisdicao
nacionais.

5.3 Fases

I — Edificacdo da capacidade inicial (até concluir o primeiro ciclo de
preparagao):

- Processo Aprontamento: Caracterizar os cenarios de actuagdo de risco
mais elevado; estabelecer estruturas inter-agéncias no COC, CSOC, EMC e
CISMIL e criar o Grupo Coordenador das relacdes inter-agéncias no EMGFA;
estabelecer ligagao operacional permanente EMGFA-GCS e EMGFA-SPGCS; ela-
borar os planos de contingéncia, organizar o EMGFA e equipa-lo no que for
imprescindivel, identificar forcas e recursos, participar num exercicio com as
FSS, ou realizar um interno no ambito das FA, avaliar os resultados e elaborar
recomendagdes de melhoria;

- Processo Resposta: Estabelecer e manter continuamente o conhe-
cimento situacional da seguranga nacional;

IT — Manutencao e transformacao da capacidade:

- Processo Aprontamento: Executar o segundo ciclo de aprontamento;

- Processo Resposta: Manter continuamente o conhecimento situacional
da seguranca nacional.

5.4 Esforgo principal
Estabelecer o conhecimento situacional da seguranca nacional e elaborar
planos de contingéncia.
5.5 Tarefas

EMGFA/GABCEMGFA: Elaborar e dinamizar a execucao dum plano de
comunicacao institucional, interno e externo, sobre as operagoes inter-agéncias.

IESM: Criar um curso de operagdes inter-agéncias; dinamizar estudos de
avaliacao da capacidade inter-agéncias das FA (cultura e estruturas).

Ramos: Incorporar o processo inter-agéncias na formacao de base.

EMGFA/EMC: Centralizar o planeamento e acompanhamento dos pro-
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cessos inter-agéncias, para os vectores interno e externo, na Reparticdo de
Relagdes Militares Internacionais, transformando-a numa Reparticao de Relagdes
Institucionais (DIPLAEM); Obter os recursos necessarios a edificacao das
capacidades no COC (DIREC); implementar medidas atinentes a melhorias de
interoperabilidade com as FSS (DICSI).

EMGFA/COC: Elaborar os cenarios de actuacao de maior risco, em coor-
denacdo com o GCS, tendo por referéncia o Plano de Coordenacdo, Controlo e
Comando Operacional das FSS aprovado pelo Governo e a Directiva Operacional
Nacional 1/2009; Criar uma célula inter-agéncias no EM; criar no CSOC um
posto permanentemente guarnecido para a ligagao inter-agéncias, para o
vector interno; edificar uma capacidade permanente LEGAD no COC; Manter
permanentemente actualizados os requisitos de pesquisa de informagoes
dirigidos ao CISMIL, relativos as ameacas emergentes em Portugal na
perspectiva de cooperacao com as FSS.

EMGFA/CISMIL: Assegurar e dirigir a pesquisa e o processo de produgao
de informacOes para o apoio ao planeamento operacional, por forma a
assegurar a todo o momento o conhecimento situacional da seguranga nacional
que permita habilitar o CEMGFA a tomada de decisao.

6. IMPLEMENTACAO

Na implementagdo do conceito, as FA empenham as suas capacidades,
para em funcao do vector prioritario de actuacao - conhecimento situacional do
espaco envolvente ou da resposta a ameaca -, apoiar, quando determinado e
nas condicdes a definir pelo PM e pelo MDN, para cooperar com as FSS. Para o
efeito identifica-se o seguinte conjunto de tarefas operacionais e de
aprontamento: (1) Adquirir, coligir, processar e partilhar informacdes; (2) Apoiar
as FSS; (3) Disponibilizar equipamento e facilidades; (4) Treinar e aconselhar
(operagao de equipamento); (5) Manter e operar equamento

As FA devem assegurar em permanéncia a edificacdo do conhecimento
situacional da seguranca nacional, adequado ao cumprimento da missdo,
partilhando-o com as FSS, o SEF e outros servicos.

As FA nao podem assegurar directamente actividades de imposicao da lei,
ou seja ndo podem implementar medidas de policia.
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7. CAPACIDADES E RECURSOS

Tabela X.1 -

Area Capacidade Descrigdo

Comando, Controlo e Comunicagoes. EMGFA e Ramos.

Comando e | Operagdes de rede. Resiliéncia e seguranca cibernéticas.

Controlo Apoio de quartel-general.

Estado-maior. Planeamento. Elaboragdo de planos e estudos.
Coordenagcdo inter-agéncias
Vigilancia e ISAR. Nos espagos de envolvimento maritimo, terrestre

Inf N e aéreo.

normagoes Andlise, processamento e produgdo | EMGFA e Ramos.
de informagdes.
Operag0es especiais. Forgas de Operagdes Especiais.
Reacgdo rapida.

Engage Intervencdo.
Operagoes navais e aéreas.
Defesa e air policing.
L. Maritima, terrestre e aérea. Transporte.
Projeccao — - - = ——
Logistica. Acolhimento e alimentagdo de emergéncia.
Protecgdo de forga. Viaturas blindadas de transporte de pessoal.
NBQR. Grupos com elevada prontiddo para resposta
Proteccdo imediata.
Protecgdo de infra-estruturas. Vigilancia e defesa de pontos sensiveis e infra-
estruturas criticas.

Apoio geral. Engenharia.

Sustentagdo | Acolhimento.
Saude.
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CADERNOS NAVAIS
Volumes Publicados

. A Marinha e a Revolugao nos Assuntos Militares
Vice-Almirante Anténio Emilio Sacchetti.

. Papel das Marinhas no Ambito da Politica Externa dos Estados
Contra-Almirante Victor Manuel Lopo Cajarabille

. Conceito Estratégico de Defesa Nacional
Vice-Almirante Antdnio Emilio Sacchetti,
Contra-Almirante Victor Manuel Lopo Cajarabille

. O Contexto do Direito do Mar e a Pratica da Autoridade Maritima
Dr. Luis da Costa Diogo

. Consideragoes sobre o Sistema de Forgas Nacional
Vice-Almirante Alexandre Reis Rodrigues

. Portugal e a sua Circunstancia

Professor Doutor Adriano Moreira,
Vice-Almirante Antdnio Emilio Sacchetti,

Dr. Jodo Soares Salgueiro,

Professora Doutora Maria do Céu Pinto,
Professora Doutora Maria Regina Flor e Almeida

. O Poder Naval. Missoes e Meios
Capitdo-de-Mar-e-Guerra Carlos Nélson Lopes da Costa

. Sobre o Vinculo do Militar ao Estado-Nacao.
Breve Abordagem Filosofico-Estatutaria
Tenente Carla Pica

. Portugal e os EUA nas Duas Guerras Mundiais:
a Procura do Plano Bi-Lateral
Professor Doutor José Medeiros Ferreira
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10. A Estratégia Naval Portuguesa

Vice-Almirante Antdnio Emilio Sacchetti,
Professor Doutor Antonio José Telo,
Vice-Almirante Magalhdes Queiroz,
Almirante Vieira Matias,
Contra-Almirante Lopo Cajarabille,
Capitao-Tenente Marques Antunes,

Dr. Nuno Rogeiro,

Vice-Almirante Ferreira Barbosa,

Dr. Tiago Pitta e Cunha,

Vice-Almirante Reis Rodrigues,
Contra-Almirante Melo Gomes,
Vice-Almirante Alexandre Silva Fonseca,
Vice-Almirante Pires Neves,
Vice-Almirante Rebelo Duarte

11. O Direito Humanitario, as Regras de Empenhamento e a
Conducao das Operacoes Militares

Capitao-de-Mar-e-Guerra José Manuel Silva Carreira

12. As Forgas Armadas e o Terrorismo
Contra-Almirante José Augusto de Brito

13. O Mar, um Oceano de Oportunidades para Portugal
Almirante Vieira Matias

14. Opcoes Estratégicas de Portugal no Novo Contexto Mundial

Professor Doutor Hernani Lopes,
Professor Doutor Manuel Lopes Porto,

Dr. Jodo Salgueiro,

Professor Doutor José Carlos Venancio,
Dr. Salgado Matos,

Dr. Félix Ribeiro,

Professor Doutor Fernando Santos Neves,
Dr. Joaquim Aguiar,

Professor Doutor Adriano Moreira

15. A Security em ambito maritimo. O Cédigo ISPS
Dr. Luis Manuel Gomes da Costa Diogo,
Capitdo-Tenente José Antdnio Velho Gouveia

16. O Mediterraneo, Geopolitica e Seguranca Europeia
Vice-Almirante Anténio Emilio Ferraz Sacchetti
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17. As Grandes Linhas Geopoliticas e Geoestratégicas da Guerra e da Paz

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

Capitao-Tenente José Antonio Zeferino Henriques

A Nato e a Politica Europeia de Seguranca e Defesa. Em Colisdo
ou em Convergéncia?

Vice-Almirante Alexandre Reis Rodrigues

Seguranca e Cidadania. Conceitos e Politicas
Dr. Antdnio Jorge de Figueiredo Lopes

Continentalidade e Maritimidade.
A Politica Externa dos Impérios e a Politica Externa da China
Professor Doutor Anténio Marques Bessa

O Poder na Relacao Externa do Estado

Professor Doutor Luis Fontoura
Embaixador Leonardo Mathias

Seminario “Uma Marinha de Duplo Uso”
IntervengOes dos Conferencistas

A Definicao de Agressao da Assembleia-Geral das Nacoes Unidas:
Historia de uma Negociacao
Dr.@ Maria Francisca Saraiva

Uma Visao Estratégica do Mar na Geopolitica do Atlantico

Coordenadores:
Professor Doutor Antdnio Marques Bessa
Professor Doutor Pedro Borges Graca

A Europa da Seguranca e Defesa
Vice-Almirante Antdnio Rebelo Duarte

1° Simpdsio das Marinhas dos Paises de Lingua Portuguesa

Formulagao da Estratégia Naval Portuguesa. Modelo e processo
Contra-Almirante Antonio da Silva Ribeiro
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28
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. O Sistema de Planeamento de Forgas Nacional. Implicacoes da
Adopcao do Modelo de Planeamento por Capacidades.
Capitao-de-Mar-e-Guerra Carlos César Martinho Gusmao Reis Madeira

Reflexdes sobre o Mar.
Uma Homenagem ao Vice-Almirante Antdnio Emilio Ferraz Sacchetti

A “Guerra as Drogas”
Capitdo-de-Mar-e-Guerra MN J. Margalho Carrilho

Contributos para uma caracterizacao da Geopolitica Maritima de
Portugal
10 Tenente Humberto Santos Rocha

60 anos da Alianca Atlantica. Perspectivas navais
Almirante Fernando José Ribeiro de Melo Gomes
Vice-Almirante José Carlos Lima Bacelar

A Plataforma Continental Portuguesa e o Hypercluster do Mar
Vice-Almirante Victor Lopo Cajarabille
Vice-Almirante Antdnio Rebelo Duarte
Dr.2 Patricia Viana Afonso

Estratégia Naval Portuguesa - O processo, o contexto e o
conteido
Contra-Almirante Antonio Silva Ribeiro
Capitdo-de-Mar-e-Guerra Francisco Braz da Silva
Capitdo-de-Mar-e-Guerra Jorge Novo Palma
Capitdo-de-Fragata Nuno Sardinha Monteiro

O Papel da Uniao Europeia e da Unido Africana na Prevencgao e
Gestao de Conflitos
em Africa

Capitdo-de-Mar-e-Guerra Edgar Marcos Bastos Ribeiro

Oxigénio e medicina subaquatica e hiperbarica. Perspectiva
histdrica e realidade militar em Portugal
Capitao-de-mar-e-guerra MN José de Gouveia de Albuquerque e Sousa

Lideranca e exercicio de comando contributos
Capitao-de-Fragata Francisco José Costa Pereira
Capitao-de-Mar-e-Guerra Henrique Eduardo de Gouveia e Melo
Capitdo-de-Fragata Pedro Eduardo Fernandes Fonseca

Nota: Os Cadernos Navais encontram-se disponiveis na internet, no site da

Marinha: www.marinha.pt
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