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NOTA INTRODUTORIA

A missdo da Superintendéncia das Tecnologias da Informagdo (STI), Org3o Central de Administraco e Diregdo (OCAD),
pode ser sintetizada na seguinte expressdo “Administrar os recursos informacionais da Marinha para promover a
transformagdo de informagdo em conhecimento”.

Assim, a STl esta cometida a responsabilidade pela gestdo do recurso "informag3o" da Marinha ao longo do respetivo ciclo
de vida.

Na Marinha, a informacdo e os sistemas e infraestruturas de comando, controlo e comunicagdes que a suportam e
veiculam, assumem-se como elementos estruturais no desenvolvimento da sua atividade, indispensaveis, quer na
perspetiva interna da eficiéncia dos seus processos internos, quer na eficicia da agdo, com impacto direto no resultado
do seu produto operacional, distintivo, ou ainda quando em cooperagdo com outros parceiros nacionais e internacionais,
relevando-se muito especialmente o apoio a Autoridade Maritima Nacional (AMN).

A capacidade de gerir adequadamente os recursos informacionais, tendo em conta todo o seu ciclo de vida, constitui um
fator crucial para o sucesso de qualquer organizac3o, particularmente no atual ambiente caracterizado por um elevado
grau de incerteza e complexidade.

A Marinha ndo é alheia a este contexto geral e, tal como é explicitamente referido na Diretiva de Planeamento da Marinha
de 2017 (DPM 2017), existe a necessidade de incrementar o correto aproveitamento do maior volume de informagdo de
gestdo e operacional, a redugdo do tempo, da distdncia e do acesso proporcionada pelas tecnologias e a ligagdo entre
militares, militarizados e civis, através de miiltiplos sistemas de informagdo e comunicagéo, potenciando a disponibilidade
da informacdo para a tomada de decisdo, para a obten¢do de superioridade na ag3o, para a criagdo de vantagens
competitivas e para a incorporacdo de valor na Marinha e na AMN.

No ambito da sua autoridade funcional e técnica e da capacidade para gerir adequadamente o recurso “informagdo” tendo
em conta todo o seu ciclo de vida, a STI, em coordenagio com o EMA, os setores e a AMN, tem vindo continuamente a
impulsionar a transformacdo, inovagdo e modernizagdo da Marinha, através de um conjunto diversificado de projetos, de
que se destacam a titulo exemplificativo os seguintes:

Desenvolvimento de uma estrutura de telecomunicagdes fixa e mével capaz de apoiar todos os servigos da Marinha e da
AMN independentemente da localizagdo geografica dos seus agentes;

Assegurar o continuado desenvolvimento da capacidade de "Conhecimento Situacional Maritimo (CSM)";
Desenvolvimento das capacidades de "Gestdo Estratégica” e de "Gestdo de Projeto";

Desenvolvimento de Sl de apoio a atividade dos drgdos e servigos da Marinha e da AMN;

Otimizag3do e automatizagdo dos processos organizacionais;

Desenvolvimento de produtos de “Informagdo de Gestdo”/Business Intelligence em apoio ao processo de tomada de
decisdo.

Em 2018, esta dindmica de inovagdo e modernidade, alicercada na competéncia e motivag3o dos que servem a Marinha
na STl ird certamente prosseguir, n3o obstante o panorama restritivo das Finangas Publicas que se perspetiva no curto
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prazo ser pouco animador e poder condicionar o regular desenvolvimento da atividade a realizar por esta

Superintendéncia.

O Plano de Atividades para 2018 (PA 2018) foi desenvolvido tendo por base a estratégia definida na Diretiva Setorial da
ST 2017, em linha com as orientagdes definidas na DPM 2017 e da analise de envolvente que a sustentam, os exigentes
desafios orgamentais e restantes constrangimentos e oportunidades associados a este setor funcional.

Por outro lado, esta envolvente desafiante, potencia uma busca assertiva de medidas de captagdo de fontes de
financiamento supletivas, nos termos do OE3 da DPM 2017, assim como de racionalizacdo e de aumento da eficiéncia e
da produtividade, através da selegdo e revisio continua dos portfélios dos projetos a executar e do acompanhamento e
gestdo rigorosos dos projetos e recursos associados. Sublinha-se a importancia, e o impacto, na atividade da STI da
continuac3o da aplicagdo das medidas de racionalizagdo e redugdo de custos com as TIC preconizadas na Resolugdo do
Conselho de Ministros (RCM) 12/2012, de 7 de fevereiro.

Assim, o nivel de ambig3o do setor para 2018, ajustado a conjuntura orgamental, atual e perspetivada, continuou a
privilegiar o desenvolvimento de projetos com impacte ao nivel dos processos organizacionais consubstanciados em
ganhos de eficicia e de eficiéncia, que melhorem a capacidade de reten¢do de recursos humanos e que incidam em areas
de inovagdo, tais como o CSM, o Business Intelligence, a Ciberdefesa, a Mobilidade e a Otimizacdo da Arquitetura
Organizacional, prosseguindo a edificagdo e a sustentagdo da componente naval do Sistema de Forgcas, mas sem
comprometer a execugdo das atividades de suporte basicas, tais como a O&M da infraestrutura fisica e tecnologica de
comunicagdes, de armazenamento e de processamento de dados e de informaggo, dos sistemas de informagéo e das TIC
e C2 existentes.

O PA 2018 da STI constitui-se como um instrumento de referéncia para a gestdo da atividade do setor, identificando as
atividades Tl permanentes e estratégicas a executar durante o ano. Para prosseguir a visdo estratégica consubstanciada
na DS da STI, transposta no aplicavel para o PA 2018, é fundamental o envolvimento, 0 empenho e a participacdo de todos
que servem a Marinha na STI.

O Superintendente

Bento Manue| Assinado de forma digital por Bento
. Manuel Domingues
Dommgues Dados: 2017.04.19 18:13.47 +01'00'

BENTO MANUEL DOMINGUES
CcoMm

19-04-2017
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I. INTRODUCAO

1. METODOLOGIA DE ELABORACAO DO PLANO DE ATIVIDADES

O Plano de Atividades 2018 (PA 2018) é produzido imediatamente apds a aprovagdo, no inicio de cada ano, da estratégia
setorial, estabelecida na Diretiva Setorial (DS) de cada uma das éreas funcionais da Marinha, decorrente do alinhamento
da estratégia da Marinha, promulgada para o mandato pelo Almirante CEMA na sua Diretiva de Planeamento da
Marinha (DPM).

O PA é elaborado de acordo com o estabelecido em lei (DL 183/96, entre outros) por cada um dos setores da Marinha e
contém, além da sua atividade permanente (Gestdo Corrente e Operacdo e Manutengdo), os projetos ou iniciativas
estratégicas, que concretizam a estratégia setorial, no sentido do setor atingir os objetivos estratégicos a que se propos
na sua Diretiva Setorial (DS). Assim, o processo de alinhamento da estratégica corporativa (DPM) e setorial (DS), culmina
com a produgdo do Plano de Atividades, neste caso o PA 2018, e visa, em ultima andlise, a atualizagdo e alinhamento da
estratégia da Marinha com o seu plano de acionamento/operacionalizacio e orcamentacdo de necessidades reais,
ambos incluidos neste PA.

A consecugdo dos projetos e operagdes ai planeados e orcamentados, faz-se em 2018 apds a sua aprovagdo orcamental,
sendo os projetos/operagdes aprovados conduzidos na Marinha na ferramenta de gestio de projetos "Enterprise Project
Management" (EPM), visto que permite o rigoroso planeamento, execugio e controlo material e financeiro dos projetos
e operagdes e facilita o trabalho cooperativo em rede, com todos os beneficios que este paradigma de gestdo de projeto
e portfélio induz na organizagdo e no setor em particular. A estratégia do setor e a consequente atividade estabelecida
no PA 2018 ndo podia deixar de ter em conta, no dmbito mais vasto da Marinha, o esforgo de consolidagdo orgamental
com que se defronta o Pais. Nestes termos, a atuagdo da STI e suas Unidades, Estabelecimentos ou Orgios (UEO) é
norteada pela utilizagdo racional dos recursos disponiveis e pelo permanente acompanhamento e controlo da execugio
material e orcamental, atos de gestdo que resultam potenciados pela utilizagdo do paradigma de gestdo de projetos e de
portfdlio da Marinha, baseado no EPM.

No sentido de simplificar, desburocratizar e garantir a maior eficiéncia e racionalidade possivel ao processo de produgdo
do PA 2018, a Marinha padronizou e automatizou em 2013, o mais possivel, os Planos de Atividades dos setores, tendo-
se mantido, contudo, a flexibilidade necessaria para acolher as especificidades dos setores. A padronizac3o do PA 2018
respeita o DL 183/96 que regula a elaboragao dos Planos de Atividades por parte dos organismos do Estado.

O PA 2018 é constituido por uma parte comum, o corpo, que abrange a atividade do Sector, detalhando em anexos a
atividade especifica de cada uma das suas UEO.

O PA 2018 da STl para além de incluir as atividades de cariz permanente de primeira prioridade, como seja a Operagdo e
Manutencdo da infraestrutura tecnoldgica TIC e C2 existente e a propria Gestdo Corrente, estd estruturado em torno da
sua Diretiva Setorial e do conjunto de objetivos e linhas de agdo estratégicas ai estabelecidos. Neste sentido, o PA 2018
inclui igualmente as iniciativas estratégicas GI/TIC que executam a estratégia setorial de apoio & missio da Marinha,
através da potenciagdo e transformagdo da informagdo em conhecimento e criacio de valor, em suporte a
transformagdo organizacional no quadro da envolvente interna e externa.
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2. MISSAO E VALORES

a. Missao

De acordo com o definido na Lei Organica da Marinha, através do Decreto Regulamentar n.2 10/2015, de 31 de julho e
sem prejuizo da competéncia especifica de outras entidades, a STI tem por missdo, nomeadamente, assegurar as
atividades da Marinha no dominio da administragio dos recursos informacionais, compreendendo as areas das
tecnologias de informagdo e comunicagdo (TIC), das comunicagdes e sistemas de informagao (CS!), da andlise e gestdo da
informagéo e do arquivo da informacio e assegurar a administragdo dos meios de comunicagdo, de armazenamento, de
utilizacdo e de arquivo que suportam a informagao ao longo do ciclo de vida.

b. Valores

Disciplina - A Disciplina, consubstanciada no respeito e no cumprimento das leis e dos regulamentos, na obediéncia ao
comando e no empenho na execucdo da missdo. Obriga os militares a normas de conduta, seja em situa¢des de servigo
ou fora dele, em atos publicos ou privados, quaisquer que sejam as circunstancias. Ndo se restringe, assim, a uma
simples obediéncia hierarquica, constituindo um exigente padrdo de comportamento que promove o espirito de corpo,
a coesdo e o sentido do dever. De todos os valores, é aquele que mais distingue a Instituicdo Militar de todas as outras.

Lealdade - A Lealdade, professada na pratica da verdade, da fidelidade aos principios éticos, e da constancia e firmeza
no compromisso assumido. Pressupde a confianga nas decisdes dos superiores, no apoio dos pares ao esforgo coletivo e
no trabalho dos subordinados. A Lealdade é a base da solidariedade na Marinha.

Coragem - A Coragem, evidenciada no assumir de riscos para ultrapassar dificuldades ou para perseguir causas nobres.
Constitui a energia moral para tomar as atitudes certas, mesmo perante a adversidade, o perigo ou a ameaca. Revela-se
na rejeicio de rotinas indteis, nas decisdes que contradizem conceitos e praticas comuns, e no empenhamento e na
defesa de novas concec¢des, com vista a encontrar solucbes para os problemas existentes. Além de uma caracteristica
identitdria que nos distingue, esta matriz de valores sustenta, também, a transformacdo, processo continuo e
indispensédvel para que a Marinha se mantenha relevante: sem disciplina e sem lealdade ndo é possivel estimular e
concertar esforcos; sem honra e sem integridade ndo existe responsabilizagdo nem credibilidade; e sem coragem ndo se
conseguem induzir os impulsionadores da mudanga. O reforco e a pratica dos valores tém, assim, de ser compreendidos
como agles de caracter permanente e estruturante.

Honra - A Honra, percecionada na conduta virtuosa, na firmeza e na dignidade de caracter. Espelha honestidade,
respeito e seriedade, e reflete-se no reconhecimento ptblico que se obtém pelo cumprimento do dever, donde resulta
reputacdo e prestigio.

Integridade - A Integridade, relacionada com o assumir responsabilidades e materializada na transparéncia, honestidade
e justeza das decisdes e dos atos. Tem como retorno o respeito e a confianga dos outros, resultando também no
fortalecimento do moral préprio.
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3. ESTRUTURA ORGANIZACIONAL

STI

CDIACM DAG! DITIC

4. ATRIBUICOES E COMPETENCIAS

A Superintendéncia das Tecnologias da Informagdo (STl) é um 6rgdo central de administragdo e dire¢cdo da Marinha e
tem por missdo assegurar as atividades da Marinha no dominio da administragdo dos recursos informacionais, sem
prejuizo da competéncia especifica de outras entidades.

A STl compete:

e Desenvolver a estratégia da Gl e das Tl, na Marinha, assegurando o seu alinhamento com a estratégia
superiormente definida;

e Definir e assegurar a implementacdo de normativos, designadamente a Arquitetura de Referéncia da Marinha
(processos, informacgdo, aplicages e tecnologia), que garantam o alinhamento das atividades de Gl e das TI, com
a missdo das unidades, estabelecimentos e 6rgdos da Marinha;

* Elaborar planos, estudos, propostas, informagdes e pareceres relativos a respetiva drea técnica, mantendo, para
o efeito, uma estreita ligagdo com os restantes 6rgdos da Marinha;

e Colaborar com as demais areas funcionais da Marinha na definigdo e implementacdo dos processos conducentes
a transformagdo da informagdo em conhecimento;

e Assegurar a operacionalizagdo da estratégia da Gl e das Tl, garantindo a disponibilidade e adequabilidade da Gl e
da infraestrutura das TI, designadamente comunicagdes, incluindo telecomunicagdes, sistemas de informacdo e
sistemas de apoio a decisdo;

e Assegurar a existéncia de processos e tecnologias que, num contexto de gestdo de risco e no dmbito da
autoridade técnica que disp0e, garantam o adequado nivel de seguranga da informac3o;

e Assegurar a gestdo da informagdo ao longo de todo o seu ciclo de vida, garantindo, designadamente, as
condicOes adequadas ao seu arquivo e consulta;
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e Promover a exploragdo da Gl e das Tl na Marinha, maximizando o seu potencial facilitador;

e Promover e participar nas iniciativas de investiga¢do e desenvolvimento no dominio da Gl e das Tl;
e Exercer as competéncias que nas dreas administrativa e financeira lhe sejam cometidas.

Ao Superintendente das Tecnologias da Informagao compete:

e Dirigir a STl e aprovar a diretiva sectorial respetiva;

e Propor a estratégia para a Gl e as Tl na Marinha;

e Apoiar o CEMA, através do VCEMA, em matéria de planeamento e gestdo global da Marinha no dominio das Tl;

e Exercer a autoridade funcional e técnica no ambito da Gl e das Tl;

e Aprovar diretivas e procedimentos técnicos no ambito da Gl e das Tl;

e Aprovar o plano de atividades sectorial e assegurar a elaboracdo do relatério de atividades sectorial;

e Controlar e avaliar a execugdo dos planos de atividades, a concretizacdo dos objetivos definidos e a utilizagcao
dos recursos disponibilizados, por parte das unidades organicas da STI;

e Promover a regulamentacdo dos 6rgdos na sua dependéncia, nomear os seus membros e definir as suas
atividades;

e Assegurar a colaboragdo da STl nos estudos de projetos de alteragao dos diplomas legais e demais normas em
vigor, sobre matérias da sua competéncia;

e Acompanhar o processo de gestdo dos recursos humanos atribuidos;

e Dirigir a execugdo das atividades de administragdo financeira no ambito da STI;

e Inspecionar as unidades, estabelecimentos e drgdos da Marinha no ambito da autoridade funcional e técnica de
que dispoe.

5. SERVICOS

Decorrente da sua missdo, o setor presta servicos de edificacdo de capacidades TIC e GI, bem como de operagao e
manuteng¢ao (corretiva, evolutiva e aperfeigoativa) destes servicos e tecnologias. Neste quadro e no sentido de garantir
a devida coordenacdo no @mbito das Forcas Armadas e do Ministério da Defesa Nacional (MDN), a Marinha, através da
STI, relaciona-se externamente, entre outras entidades, com o Estado-Maior General das Forcas Armadas (EMGFA)-
DICSI, com as Diregbes congéneres dos restantes Ramos, com a Secretaria-Geral do MDN (MDN/SG) - Centro de Dados
da Defesa (CDD), com enfoque no desenvolvimento do Sistema de Informacdo de Gestdo da Defesa Nacional (SIGDN) e
com a Diregdo-Geral de Recursos da Defesa Nacional (MDN/DGRDN) no relativo ao processo de expansdo do EPM para o
planeamento, execucgdo e controlo transversal (envolvendo todos os atores relevantes da Defesa) da Lei de Programacao
Militar (LPM), para a implementagdo do projeto BRASS, GMDSS e NAVTEX.

Os servigos prestados pela STl incidem nas seguintes grandes areas:

- Infraestrutura (Rede de Comunicac¢des da Marinha - RCM);

- Servigos nucleares (correio eletronico, gestdo documental, arquivo, gestdo de projeto, gestdo estratégica, etc.);

- Servigos funcionais de apoio a decisdo dos diversos setores da Marinha (areas funcionais) e de comando e controlo
(SICOSF, SIIAM, SIIH, SIIMAT, SIIF, SIIP, SIIEM e SIAGM);
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- Andlise e Gestdo da Informagdo, Informacdo de Gestao (Business Intelligence), Otimizagdo de Processos e Arquitetura
Organizacional;

- Seguranga do Ciberespago da Marinha (CRISI) suportada por uma aplicagdo SIEM;

- Governagado das Tecnologias de Informagdo e Comunicagdes.

6. PRINCIPAIS DESTINATARIOS DOS SERVICOS

Inerente a analise do ambiente estratégico estd a identificacdo dos principais destinatdrios dos servigos (“clientes”), a
forma como estes se relacionam com a STl e como percecionam a qualidade do respetivo produto. Pese embora a
atividade desta superintendéncia se destine a todos os drgdos da Marinha numa perspetiva transversal, ndo sera de
estranhar a énfase colocada no apoio aos setores diretamente responsdveis pelo produto operacional da Marinha e da
AMN. Neste contexto é ainda importante salientar a relevancia das relagdes técnicas e de planeamento que a STI
mantém com outros organismos e entidades, dos quais se destacam os seguintes:

O Estado-Maior da Armada;

A Escola Naval e o Centro de Investigagdo Naval (CINAV);

A Direcao de Navios;

O Centro de Comunicagbes, de Dados e de Cifra da Marinha;

A Dire¢do de Comunicagbes e Sistemas de Informagdo do EMGFA;

A Direcao-Geral de Recursos da Defesa Nacional do MDN;

O Centro de Dados da Defesa e a Diregdo de Servigos dos Sistemas de Informac3o da SG-MDN.

Por outro lado, a STl interage com o universo global das Tecnologias da Informagdo, onde também se insere, quer sejam
no dmbito interno da Marinha e da AMN, no Ministério da Defesa, EMGFA e dos Ramos das FA, de vérios 6rgdos do
Governo e Ministérios, da NATO e UE e da comunidade cientifica e tecnoldgica nacional, que pelas mais diversas formas
de interesse ou de poder, acaba por influenciar a sua atividade neste contexto.

7. PARCERIAS

A nivel interno, os principais parceiros técnico-funcionais da ST s3o:

Estado-Maior da Armada (EMA);

Comando Naval e Diregdo Geral da Autoridade Maritima

Centro de Comunicagdes, de Dados e de Cifra da Marinha (CCDCM);
Dire¢do de Navios (DN);

Escola Naval (EN) e Centro de Investigacdo Naval (CINAV);
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A nivel externo a STl relaciona-se essencialmente com:

EMGFA - Dire¢do de Comunicagdes e Sistemas de Informagao (DIRCSI);

MDN/SG - Centro de Dados da Defesa (CDD);

MDN/DGRDN;

DiregOes congéneres do Exército e da Forga Aérea;

Autoridade Nacional de Seguranga (ANS);

Parcerias estratégicas com o IT (Universidade de Aveiro), o INOV INESC Inovagdo - Instituto de Novas Tecnologias,
Instituto de Telecomunicacbes da Universidade de Aveiro, Gabinete de Prevencdo e Investigagdo de Acidentes
Maritimos (GPIAM) da Secretaria de Estado do Mar, Critical Software e EID.
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I1. OBJETIVOS E ESTRATEGIAS

1. BREVE ANALISE DA ENVOLVENTE

A sociedade atual é caracterizada, entre outros aspetos, por ser a sociedade da informacdo e da comunica¢do, onde a
informacdo organizada de forma coerente é potenciadora da produtividade organizacional e geradora de conhecimento.
Neste sentido, as Tecnologias da Informagdo facilitam e suportam o ciclo de vida da informagdo relevante para as
organizagcdes e constituem um instrumento indispensavel a disponibilizagdo de informagdo atil para a tomada de
decisdo, para a obtencgdo de superioridade de informagdo e de execugdo e para a criagdo de vantagens competitivas.

a. Ambiente Interno

POTENCIALIDADES

Enquadramento Doutrindrio focado nos recursos informacionais - A Missdo da STI, focada na disponibilizagdo de
recursos informacionais, potencia o papel e a¢do da Superintendéncia em prol do cumprimento mais eficiente da missdo
do setor e da Marinha e AMN;

RH Qualificados em nichos especificos - Existéncia de RH qualificados, em particular nas dreas das infraestrutura de
base tecnoldgica, de administracdo de sistemas, da seguran¢a da informagdo, da arquitetura, da analise e gestdo da
informacdo, da gestdo de projeto e de portefélio e da gestdo estratégica;

Abrangéncia da IE[1] de rede - Rede de Comunicagbes da Marinha (RCM) robusta, resiliente, fidvel e com boa
capilaridade geografica;

Suporte ao utilizador - Servico de apoio ao utilizador (Service Desk) de qualidade, com boa capacidade de resposta e
reconhecido pelo utilizador;

Capacidade de inovagdo - A capacidade de iniciativa, pré-atividade e a moderna perspetiva de gestdo da STl centrada no
apoio a criagdo de valor por via da aplicagdo das TIC, potencia um desempenho eficiente e eficaz da missdo da Marinha;
Enquadramento Doutrinario GI/TIC na Marinha - Existéncia de enquadramento doutrinério sobre a governacio GI/TI na
Marinha.

VULNERABILIDADES

Escassez de RH - A escassez de RH (em quantidade e qualidade) em varias éreas criticas a atividade da STI, e a sua
elevada taxa de rotatividade, provoca constrangimentos varios ndo sé na viabilizacdo de projetos e estabelecimento de
Doutrina, como também e mais importante na execugdo de operagbes continuas, com impacto na continuidade do
negocio;

Insuficiente conhecimento e cultura organizacional no dominio da ciberseguranga - O baixo nivel de conhecimento e
de cultura organizacional no dominio da ciberseguranga tem sido o principal fator na exposi¢do da organizacdo as
ameagas e riscos existentes no ciberespaco. Para inverter esta situacdo é necessdrio efetuar um forte investimento na
formacdo neste novo dominio a todos os niveis hierarquicos da organizag¢io;

Risco de obsolescéncia tecnoldgica - Os ciclos de vida dos sistemas e equipamentos tendem a ser cada vez mais curtos,
colocando um desafio e esforco acrescido & STI na manuten¢do e evolugdo dos sistemas e infraestruturas de base
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tecnoldgica, em particular na drea das telecomunicagdes. Tal obriga a um investimento permanente e continuado nestas
dreas de modo a assegurar a sua sustentacdo e operacionalidade, e em particular que se mantenham funcionais;
Redugio ac¢des de formagdo e participagio em grupos técnicos - Necessario assegurar um investimento continuo na
formacdo nas area das CSl e TIC, em que a evolugdo tecnoldgica ocorre a um ritmo exponencial, assim como garantir a
participa¢do ativa da STl em grupos/féruns técnicos nas dreas em que é autoridade técnica, sob risco de se perder
competéncias e conhecimento essenciais para o cumprimento da Missao;

Doutrina Tl desatualizada - A doutrina Tl vigente esta desatualizada, fruto ndo sé do processo de reestruturagdo
organica da Marinha, e do Setor STl em particular (LOMAR), como também da permanente evolugdo tecnoldgica nesta
drea, sendo determinante promover a sua atualizagdo de modo a melhorar a governagdo e gestdo dos recursos
informacionais;

Adaptacgio excessiva de produtos “chave na m3o” - Customizagdo frequente de sistemas de informag¢do comerciais com
elevado impacto financeiro e dilatagdo de prazos na entrada em produgao.

[1] Infraestrutura.
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b. Ambiente Externo

OPORTUNIDADES

Estratégia Nacional para o Mar — Esperadas oportunidades no estabelecimento de parcerias no desenvolvimento de
iniciativas em areas diversificadas do dominio maritimo e na obtengdo de financiamento supletivo

Cooperacgdo Interagéncia — Sdo esperadas sinergias decorrentes de iniciativas cooperativas no dominio das TIC, entre
entidades nacionais, potenciando as oportunidades de projegdo da Marinha na sociedade. Por esta via é potenciada a
edificagdo e sustentacdo de capacidades, competéncias e nomeadamente a oportunidade de acesso a fontes de
financiamento supletivo (ex: Programa Operacional Mar 2020 (POMAR2020); Sistema de Apoio a Modernizacdo e
Capacitagdo da Administracdo Publica (SAMA2020), Protocolo MAR, eSPap e SGMDN, etc.);

Modernizacdo Administrativa — Os desafios de cariz econémico e social apelam para maior racionalizagio e eficiéncia
organizacional. O Programa do XXI Governo Constitucional assume como uma das suas prioridades a modernizac3o
administrativa, tendo como especial objetivo a simplificagdo dos procedimentos e a redugio de custos de contexto, de
modo a transformar o setor pablico num exemplo de competitividade e inovagdo. No dambito da miss3o da STI, e como
contributo para este desiderato, perspetiva-se a oportunidade para acelerar a desmaterializagiio dos processos e o B,
bem como a edificacdo e evolugéo de sistemas de informag3o considerados criticos para a atividade da Marinha e AMN;
Relevancia do Fator Tecnoldgico - A modernizagdo das capacidades de CS| e TIC da Marinha constitui um fator
determinante para promover a eficicia e eficiéncia da organizagdo. Neste contexto, o programa de modernizac3o da
esquadra é uma oportunidade Unica para a edificagdo de novas e modernas capacidades na drea de atuac3o da STI;
Programas Cooperativos NATO/UE - Potencia a participagdo da Marinha, através da STI, em programas cooperativos
de Defesa financiados/cofinanciados pela NATO/UE (e.g. ciberdefesa, CISE, etc.).

AMEACAS

Dependéncia externa de dados com impacto no dominio maritimo global - A necessidade crescente de garantir a
interoperabilidade com plataformas e sistemas externos (ex: Janela Unica Portuaria (JUP), Fatura Unica Portusria (FUP),
Plataforma de Intercambio de Informagdo Criminal (PIIC), Satellite AlS, etc.) potencia a dependéncia de servicos e
competéncias residentes em entidades externas;

Exposi¢do a ciberataques - A forte exposigdo da informacdo organizacional ao ciberespago aumentou significativamente
os riscos ao nivel da seguranca da informagdo e eventuais ciberataques, sendo essencial edificar e operacionalizar o
nucleo CIRC da Marinha integrado na edificacdo da capacidade de ciberdefesa nacional;

Centralizacdo da Gest&o Superior dos Servigos TIC - A apeténcia do MDN e EMGFA para ocupar o espago da gestdo
superior das Tl;

RCM 33/2016 - Impactos decorrentes da operacionalizagdo das Medidas Estratégicas previstas na RCM 33/2016;
Escassez de Recursos Financeiros — A dificil conjuntura financeira reduz a capacidade de financiamento dos projetos
planeados pela STI;

Insuficiéncia de RH qualificados na drea Tl - Resulta da fraca predisposicio dos jovens para a vida militar e de
dificuldades acrescidas da organizagdo para atrair e reter pessoal com valéncias técnicas nas areas das CSI e TIC (areas
em que a oferta de emprego é permanente);

Crescimento exponencial de informag&o n3o tratada - Excesso de informag3o n3o consolidada em fontes dispersas.
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2.VISAO

“Assequrar a superioridade de informagdo em apoio a agdo de Portugal no Mar”.

3. MAPA DA ESTRATEGIA

O mapa estratégico sintetiza e comunica a estratégia do STI, em alinhamento com a DPM 2017. Possui um formato
matricial, no qual os objetivos estratégicos do setor estdo enquadrados horizontalmente pelas Perspetivas de Gestdo da
Marinha (Missdo, Operacional, Estrutural e Genética), estando subordinados verticalmente pelas Orientagdes
Estratégicas: Desempenho, Superagdo, Oportunidades, relacionando-se entre si através de relagdes causa-efeito.

Visdo Assegurar a superioridade de informagdo em apoio a agdo de Portugal no Mar
Marinha os recursos informacionais da Marinha para promover a
eficaz transformacao de informac¢do em conhecimento
Orientaces Estratégicas
v
° Desempenho Superagao Oportunidades
L
b
® OPERACIONAL - = ~ ———
d 057 POTENCIAR 058 - MELHORAR [ 059- CONSOLIDAR
o . 0 controlo nos espaos aqualidade e fe—————— o conhecimento ea
E Marinha maritimos sob soberania disponibilidade da aplicacdo cas T| noe
%’ flexivel ou jurisdi¢do nacional informagdo quadro d‘:; ;r'@m'as do
v \_ J J \ J
U
f
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4. OBJETIVOS ESTRATEGICOS

Os objetivos estratégicos setoriais traduzem os resultados que se desejam alcangar com a implementagio da diretiva
setorial da STI e foram estabelecidos em consondncia com os objetivos estratégicos e com as linhas de a¢do definidas na
DPM 2017, permitindo a sua comunicagdo as UEO subordinadas e respetivos colaboradores e ajudando a direcionar a
sua atividade.

0S1 - POTENCIAR a edificagdo e a sustenta¢do da componente naval do Sistema de Forcas

O setor STI contribui para a edificagdo e sustentagdo das capacidades da componente naval do Sistema de Forgas, nos
termos do OE1 da DPM 2017, por via da edificagdo e sustentacdo de infraestruturas de base tecnoldgica de suporte as
comunicagdes e sistemas de informagdo da Marinha, essencial para assegurar o exercicio da fun¢io de comando e
controlo no mar, bem como pela persecugdo dos NATO Capability Targets 2017.

O efeito pretendido é antecipar necessidades e planear com maior rigor, aumentando as probabilidades de sucesso dos
caminhos e solugdes escolhidos.

0S2 — MELHORAR a capacidade de retengdo de recursos humanos

Este objetivo visa implementar solu¢Bes na drea das tecnologias de informacdo e comunicagdo que possam contribuir
para o bem-estar dos militares, militarizados e civis que prestam servigo na Marinha e AMN, dando particular destaque
ao ac